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CYBERBEZPIECZENSTWO

Nowy projekt nowelizacji ustawy o krajowym systemie
cyberbezpieczenstwa - jakie wprowadza zmiany?

Agnieszka Wachowska, Aleksander Elmerych

25 marca 2022 r. na stronie internetowej Rzgdowego
Centrum Legislacji opublikowany zostal projekt nowelizacji
ustawy o krajowym systemie cyberbezpieczeristwa z dnia 15
marca 2022 r.[1] (dalej réwniez: ,projekt nowelizacji”),
zapowiadany od wielu tygodni przez Pelnomocnika Rzadu ds.
Cyberbezpieczeristwa Janusza Cieszyriskiego. Prace nad
nowym projektem mialy nabraé tempa z poczatkiem roku,
jednak zostaly op6znione — na opdznienie najprawdopodob-
niej miata tez wplyw rosyjska inwazja na Ukraine i zwigzane z
tym zwiekszone zaangazowanie w zapobieganie ewentual-
nym atakom cybernetycznych na polska infrastrukture rzgdo-
wa. Poprzedni projekt nowelizacji ustawy o krajowym syste-
mie cyberbezpieczeristwa, z dnia 12 pazdziernika 2021 r.[2],
wywotal wiele emocji i kontrowersji, w szczegélnosci ze
wzgledu na procedure dotyczacg uznania dostawcy sprzetu
lub oprogramowania za dostawce wysokiego ryzyka oraz na
mozliwo$é wydawania przez ministra wlasciwego ds. infor-
matyzacji polecenl zabezpieczajacych — do projektu ustawy
zgloszonych zostalo wiele uwag, pochodzacych m.in. od orga-
nizacji zrzeszajacych przedsiebiorcédw, lecz niestety w opubli-
kowanych na RCL materiatach brak jest odniesienia si¢ do

tych uwag.

Przedsi¢biorcy komunikacji elektronicznej
wlaczeni do krajowego systemu

cyberbezpieczenstwa

Najistotniejszg zmiang w stosunku do wczesniejszego
(sz6stego) projektu nowelizacji z dnia 12 pazdziernika 2021 r.
jest wlaczenie do krajowego systemu cyberbezpieczeristwa
przedsiebiorcéw komunikacji elektronicznej, przy czym defi-
nicja ,przedsiebiorcy komunikacji elektronicznej” na gruncie

projektu nowelizacji pozostaje zbiezna z definicjg pochodzaca

z projektu ustawy — Prawo komunikacji elektronicznej z dnia 2
grudnia 2021r.[3], ktéry réwniez nieustannie od dwdch lat jest
nadal procedowany. Zgodnie za obecng wersjg projektu
nowelizacji UKSC za przedsiebiorce komunikacji elektronicz-
nej uznaje sie nie tylko przedsiebiorce telekomunikacyjnego
(np. operatora telekomunikacyjnego), lecz takze wszystkie
inne podmioty $wiadczace publicznie dostepng ustuge komu-
nikacji interpersonalnej niewykorzystujgcg numeréw (a wiec
m.in. podmioty $wiadczace uslugi poczty elektronicznej,
ustugi przekazywania wiadomosci, a takze dostarczajacy czaty
grupowe, czy réznego rodzaju komunikatory). Zmiana ta
stanowi istotne rozszerzenie zakresu podmiotéw, do ktérych
nalezy stosowad przepisy ustawy o krajowym systemie cyber-
bezpieczeristwa — zgodnie bowiem z projektem nowelizacji z
dnia 12 pazdziernika 2021 r. krajowym systemem cyberbez-
pieczeristwa mieli by¢ objeci wylacznie przedsiebiorcy
telekomunikacyjni. Natomiast zgodnie z obecng wersja
projektu nowelizacji UKSC wszyscy przedsiebiorcy komuni-
kacji elektronicznej beda podlegaé przepisom ustawy o
krajowym systemie cyberbezpieczeristwa, niezaleznie od
wielkosci oraz niezaleznie od tego, czy moga zostad
zakwalifikowani jako operatorzy uslug kluczowych czy
dostawcy ushug cyfrowych. Warto réwniez odnotowad, ze w
najnowszym projekcie nowelizacji zrezygnowano z pomystu
zakresowego stosowania ustawy o krajowym systemie cyber-
bezpieczeristwa do przedsiebiorcéw komunikacji elektronicz-
nej — zgodnie z najnowszym projektem nalezy do nich
stosowacd calg ustawe, chyba ze wyrazne wylaczenie wynika z
przepiséw szczegdlnych.
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[1] Zob. projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa oraz niektdrych innych ustaw z dnia 15 marca 2022 r., dostepny pod adresem:

https://legislacja.rcl.gov.pl/projekt/12337950 (dostep: 29.03.2022).

[2] Zob. projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa oraz niektdrych innych ustaw z dnia 12 pazdziernika 2021 r., dostepny pod

adresem: https://mc.bip.gov.pl/projekty-aktow-prawnych-mc/projekt-ustawy-o-zmianie-ustawy-o-krajowym-systemie-cyberbezpieczenstwa-oraz-ustawy-

prawo-zamowien-publicznych.html (dostep: 29.03.2022).

[3] Zob. projekt ustawy — Prawo komunikacji elektronicznej z dnia 2 grudnia 2021r., dostepny pod adresem: https://mc.bip.gov.pl/projekty-aktow-prawnych-

mc/projekt-ustawy-prawo-komunikacji-elektronicznej.html (dostep: 29.03.2022).
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Szczegdlne obowigzki przedsiebiorcow

komunikacji elektronicznej

W zwigzku z wlaczeniem przedsiebiorcdw komunikacji
elektronicznej do krajowego systemu cyberbezpieczeristwa
projekt nowelizacji zaklada takze wprowadzenie catkowicie
nowego rozdziatu 4a, ktdry reguluje ich szczegdlne obowigzki
w zakresie cyberbezpieczeristwa. Obowigzki te majg zostad
nalozone na wszystkich przedsiebiorcéw komunikacji
elektronicznej, a wiec w szczegdlnosci na podmioty takie jak
dostawcy poczty elektronicznej, czy podmioty dostarczajgce
uslugi przekazywania wiadomosci, czaty grupowe, czy
réznego rodzaju komunikatory.

Przedsiebiorcy komunikacji elektronicznej maja by¢ zobowia-

zani m.in. do:

¢ uwzgledniania mozliwosci wystgpienia sytuacji szczegdl-
nego zagrozenia (a wiec m.in. sytuacji stanowigcych
bezposrednie zagrozenie dla bezpieczenistwa sieci i ustug
komunikacji elektronicznej czy sytuacji wymagajacych
wspdlpracy przedsiebiorcéw komunikacji elektronicznej
z organami administracji publicznej i innymi podmiotami
w czasie obowigzywania stanéw nadzwyczajnych czy w
warunkach zewnetrznego zagrozenia bezpieczeristwa
paristwa i w czasie wojny);

e przeprowadzania udokumentowanego, systematycznego
szacowania ryzyka wystgpienia ww. sytuacji;

¢ publikowania na swoich stronach internetowych m.in.
informacji o potencjalnych zagrozeniach zwigzanych z
korzystaniem przez uzytkownikéw z ustug komunikacji
elektronicznej, o rekomendowanych s$rodkach ostrozno-
$ci i najbardziej popularnych sposobach zabezpieczania
telekomunikacyjnych urzadzen koricowych przed opro-
gramowaniem zlosliwym lub szpiegujacym czy o
przyktadowych konsekwencjach braku lub nieodpowied-
niego zabezpieczenia telekomunikacyjnych urzadzen
konicowych;

¢ informowania na swojej stronie internetowej o incyden-
cie telekomunikacyjnym i jego wplywie na dostepnosé
$wiadczonych ustug, jezeli wplyw ten jest istotny;

¢ informowania uzytkownikéw o przypadkach szczegdl-
nego i znacznego zagrozenia wystapienia incydentu tele-
komunikacyjnego;

¢ podejmowania srodkéw technicznych i organizacyjnych
zapewniajacych poufnosé, integralnosé, dostepnosé i
autentyczno$¢ przetwarzanych danych oraz adekwatny
poziom cyberbezpieczeristwa, a takze dokumentowania
podjecia takich srodkéw.

Warto zwréci¢ uwage na to, ze minimalny poziom ww.
$rodkéw technicznych i organizacyjnych, do ktérych podjecia
zobowigzani majg by¢ przedsiebiorcy komunikacji elektro-
nicznej, bedzie mdgl zostaé okre$lony w rozporzgdzeniu
wydanym przez ministra wlasciwego ds. informatyzacji.
Wydaje sie, ze wydanie takiego rozporzadzenia znacznie
ulatwiloby wypelnienie wspomnianych obowiazkdéw, przede
wszystkim przez mniejszych przedsiebiorcéw komunikacji
elektronicznej. Warto réwniez podkreslié, ze Prezes Urzedu
Komunikacji Elektronicznej (UKE) ma w tym zakresie uzyskaé
szczeg6lne uprawnienia kontrolne. Prezes UKE bedzie mdgt w
drodze decyzji administracyjnej nalozyé na przedsiebiorce
komunikacji elektronicznej m.in. obowigzek uzupelnienia i
wlasciwego zastosowania $rodkéw technicznych i organiza-
cyjnych na rzecz cyberbezpieczenistwa czy poddania sie przez
przedsiebiorce komunikacji elektronicznej (na jego koszt)

audytowi bezpieczeristwa.

Wszyscy przedsiebiorcy komunikacji elektronicznej majg
mieé réwniez obowigzek:

e zapewnienia obsltugi incydentéw telekomunikacyjnych —
calkowicie nowej kategorii incydentéw, obejmujacej
wszelkie zdarzenia, ktére majg rzeczywisty, niekorzystny
skutek dla bezpieczeristwa sieci i ustug komunikacji
elektronicznej;

e zglaszania powaznych incydentéw telekomunikacyjnych
w ciggu 24 godzin do nowego, utworzonego specjalnie z
mysla o sektorze telekomunikacyjnym CSIRT Telco (przy
czym progi dla uznania incydentu telekomunikacyjnego
za powazny incydent telekomunikacyjny zostang okres-
lone w rozporzadzeniu ministra wtagciwego ds. informa-
tyzacji);

e wspdldziatania z wlasciwymi CSIRT w obstudze powaz-
nych incydentéw telekomunikacyjnych.

Swiadomo$¢ zakresu obowigzkéw przedsiebiorcéw komuni-
kacji elektronicznej na gruncie projektowanej nowelizacji jest
niezwykle istotna z uwagi na grozace tym przedsiebiorcom
wysokie kary za niewypelnienie wigkszosci tych obowigzkéw
(m.in. w zakresie obslugi i zgtaszania incydentéw telekomu-
nikacyjnych czy szacowania ryzyka i podejmowania odpo-
wiednich $rodkéw technicznych i organizacyjnych na rzecz
cyberbezpieczeristwa). Kary te mogg wynosic¢ do 3% wartosci
przychodu danego podmiotu za poprzedni rok kalendarzowy
(w szczegdlnych przypadkach, gdy dany podmiot w ostatnich
trzech latach kalendarzowych przed wymierzeniem kary nie

osiagngl przychodu lub osiggngl przychéd w wysokosci




nieprzekraczajacej 500 000 zl, kara to moze wynosié
maksymalnie 15 000 z}).

Niezaleznie od powyzszego, nalezy pamietaé o tym, ze W
pewnych szczegdlnych sytuacjach przedsiebiorca komunika-
cji elektronicznej moze zostaé¢ uznany za operatora uslugi
kluczowej (np. w przypadku podmiotéw prowadzacych
punkt wymiany ruchu internetowego) lub tez by¢ jedno-
cze$nie dostawcg ustug cyfrowych — w takiej sytuacji, oprécz
obowigzkéw wynikajacych z rozdzialu 4a, taki podmiot
bedzie musial wypelnié wszystkie obowigzki przewidziane
dla operatoréw ustug kluczowych lub dostawcéw ustug
cyfrowych, za ktérych naruszenie réwniez mogg zostad
wymierzone kary pieniezne.

Ocena bezpieczeristwa systeméw

informacyjnych

Warto zwrdcié uwage na jeszcze jedno nowe rozwigzanie
zaproponowane w projekcie nowelizacji ustawy o krajowym
systemie cyberbezpieczeristwa, ktérym jest przyznanie
wiasciwym CSIRT kompetencji do przeprowadzenia oceny
bezpieczeristwa systeméw informacyjnych wykorzysty-
wanych przez podmioty krajowego systemu cyberbezpie-
czenistwa, w tym operatoréw ustug kluczowych, dostaw-
c6w uslug cyfrowych i przedsigbiorcéw komunikacji
elektronicznej. Ocena taka polega¢ ma na przeprowadzeniu
testéw bezpieczeristwa systemu informacyjnego w celu
identyfikacji jego podatnosci. Nie jest przy tym jasne, jakie
,Systemy informacyjne” majg by¢ przedmiotem audytu ze
strony CSIRT — definicja ,,systemu informacyjnego” z projektu
nowelizacji ustawy odwoluje si¢ bowiem do definicji
»Systemu teleinformatycznego” z Ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalnosci podmiotdéw realizuja-
cych zadania publiczne[4], ktéra ma bardzo szeroki zakres i
moze obejmowac szereg réznych systeméw informatycznych,
w tym komercyjne systemy do obstugi przedsiebiorstw typu
ERP czy CRM. Co jednak niezwykle istotne, poddanie sie
ocenie bezpieczeristwa systeméw informacyjnych ma byé w
pelni dobrowolne — moze si¢ bowiem odby¢ jedynie za zgoda
podmiotu krajowego systemu cyberbezpieczeristwa.

[4] T.j. Dz. U.z 2021 1., poz. 2070, ze zm.

Uznanie dostawcy za dostawce wysokiego
ryzyka i polecenia zabezpieczajace

Wazne jest réwniez to, ze mimo bardzo silnego sprzeciwu i
wielu uwag zglaszanych przez przedsiebiorcéw na wczesniej-
szym etapie prac nad nowelizacja UKSC, w najnowszym,
marcowym projekcie nowelizacji UKSC, utrzymane zostaly
kompetencje ministra wlasciwego ds. informatyzacji w zakre-
sie uznania dostawcy za dostawce wysokiego ryzyka oraz
wydawania polecenn zabezpieczajacych w przypadku wystg-
pienia incydentu krytycznego (wiecej pisaliémy o nich na
naszym blogu), cho¢ w obecnej wersji nowelizacji zapropono-

wano pewne nieznaczne zmiany.

W pierwszej kolejnosci, jezeli chodzi o decyzje w sprawie
uznania dostawcy za dostawce wysokiego ryzyka, nalezy
zwrocié¢ uwage na to, ze:

e przed wydaniem takiej decyzji obligatoryjne jest przepro-
wadzenie analizy dotyczacej wplywu konkretnych
produktéw, ustug lub proceséw na bezpieczeristwo ustug;

e ewentualna decyzja uznajaca dostawce za dostawce
wysokiego ryzyka nie jest wigzgca dla przedsiebiorcéw
komunikacji elektronicznej (z wyjatkiem przedsiebiorcéw
telekomunikacyjnych obowigzanych posiadaé aktualne i
uzgodnione plany dzialan w sytuacjach szczegdlnych
zagrozen oraz takich przedsiebiorcéw komunikacji
elektronicznej, ktérzy sg réwnoczesnie operatorami ustug
kluczowych), co oznacza, ze podmioty te nie s3 objete
zakazem uzytkowania produktéw i ustug (m.in. sprzetu i
oprogramowania)  wyprodukowanych  przez  tego

dostawce, a takze nie sg zobowigzane do wycofania z
uzytku tych produktéw i ustug — kwestia ta moze by¢
szczegOlnie istotna dla operatoréw telekomunikacyjnych,
ktérzy wybudowali infrastrukture telekomunikacyjna na
podstawie urzgdzen dostawcy, ktéry nastepnie zostal
uznany za dostawce wysokiego ryzyka;
e wprowadzona zostala nowa administracyjna kara
pieniezna w wysokos$ci do 50 000 zl, ktéra moze zostad
nalozona na podmiot, ktdéry nie przekazuje, na wniosek
uprawnionych organdéw, informacji o wycofywanych
typach produktéw, ustug i proceséw w zakresie objetym
decyzjg o uznaniu za dostawce wysokiego ryzyka, a takze
mozliwo$é nalozenia indywidualnej kary pienieznej na
kierujacego takim podmiotem w wysokosci do 300% jego

miesiecznego wynagrodzenia.

Niezaleznie od powyzszego projekt nowelizacji nadal nie
przewiduje mozliwosci ztozenia wniosku o ponowne rozpa-
trzenie sprawy w przypadku decyzji uznajacej danego dostaw-
ce za dostawce wysokiego ryzyka, a decyzja ta wcigz ma
podlegaé natychmiastowemu wykonaniu.




W zakresie instytucji polecenia zabezpieczajacego, to poza
koniecznoscig przeprowadzenia przed ich wydaniem bardziej
poglebionej analizy nie zdecydowano sie na wprowadzenie
znaczacych zmian w stosunku do wersji projektu nowelizacji
UKSC z pazdziernika 2021 r. W zwigzku z tym zastrzezenia
dotyczace nieokreslonosci tej decyzji administracyjnej, jak
réwniez watpliwos$ci dotyczace proponowanych rozwigzan
procedury administracyjnej (m.in. w zakresie nadania takiej
decyzji rygoru natychmiastowej wykonalnosci czy pozbawie-
nia mozliwosdci zlozenia wniosku o ponowne rozpatrzenie
sprawy) pozostajg nadal aktualne, mimo zgloszenia szeregu

uwag przez podmioty zainteresowane.

Inne nowosci w projekcie nowelizacji

Poza opisanymi powyzej zagadnieniami projekt nowelizacji
przewiduje réwniez inne zmiany — dokonano m.in. podzialu
SOC (zespoléw pelnigcych funkcje operacyjnego centrum
bezpieczeristwa) na SOC wewnetrzne (utworzone w ramach
struktury operatora ustugi kluczowej) i SOC zewnetrzne
(zewnetrzne podmioty $wiadczace uslugi SOC na rzecz
operatora ustugi kluczowej) oraz usunieto rozdziat dotyczacy
utworzenia Funduszu Cyberbezpieczeristwa czy przepisy
odnoszgce sie do przyznawania swiadczenia teleinformatycz-
nego (w zwigzku z uregulowaniem obu tych kwestii w osob-

nej ustawie[5]).

Dalsza $ciezka legislacyjna

Projekt nowelizacji uzyskal rekomendacje Stalego Komitetu
Rady Ministréw i ma zostac rozpatrzony przez Komitet Rady
Ministréw do spraw Bezpieczeristwa Narodowego i spraw
Obronnych, a nastepnie wrécié do Stalego Komitetu Rady
Ministréw. Prace legislacyjne powinny teraz nabrac tempa i
wydaje sig, ze réwnolegle z pracami nad nowelizacjg ustawy o
krajowym systemie cyberbezpieczeristwa procedowany powi-
nien by¢ projekt ustawy — Prawo komunikacji elektronicznej —
z uwagi na istniejace silne powigzania pomiedzy tymi aktami
prawnymi. Majgc jednoczesnie na uwadze dluga historie
projektéw nowelizacji tych przepiséw, pewnosci co do tego
kiedy uchwalone zostang ich finalne wersje i czy beda one

zbiezne z obecnie przedstawionymi propozycjami — nie ma.

[5] Zob. Ustawa z dnia 2 grudnia 2021 r. o szczegdlnych zasadach wynagradzania oséb realizujacych zadania z zakresu cyberbezpieczeristwa (Dz. U. poz. 2333).
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Jak przedsiebiorcy telekomunikacyjni powinni informowacé
uzytkownikéw o cyberzagrozeniach?

Agnieszka Wachowska, Jakub Chlebowski

10 marca 2022 r. Agencja Unii Europejskiej ds. Cyber-
bezpieczeristwa (ENISA) opublikowata wytyczne dotyczace
informowania przez przedsiebiorcéw telekomunikacyjnych
uzytkownikdw o cyberzagrozeniach[l]. Opublikowanie
wytycznych jest konsekwencja obowigzywania w Unii
Europejskiej od grudnia 2020 r. Europejskiego kodeksu
tacznodci elektronicznej (EKEE), ktdry na podstawie art. 40
ust. 3 zobowigzuje przedsiebiorcéw telekomunikacyjnych do
informowania o wystepujacych cyberzagrozeniach. Przedsta-
wione przez ENISA wytyczne zawierajg rekomendacje doty-
czace tworzenia polityk informowania uzytkownikéw o
cyberzagrozeniach, a takze case studies procedur juz stosowa-

nych przez wybranych przedsiebiorcéw telekomunikacyj-

nych.

Dlaczego przedsi¢biorcy telekomunikacyjni

powinni informowac o cyberzagrozeniach?

Zgodnie z art. 40 EKEE panstwa czlonkowskie przy transpo-
zycji tej dyrektywy powinny nalozyé na przedsiebiorcéw
telekomunikacyjnych obowigzek podejmowania wlasciwych i
proporcjonalnych $rodkéw technicznych i organizacyjnych w
razie wystapienia zagrozenia dla bezpieczeristwa sieci lub
ustug, tak aby te $rodki zapewnialy poziom bezpieczeristwa
proporcjonalny do istniejacego ryzyka, z uwzglednieniem
aktualnego stanu wiedzy i technologii. O ile legislatorzy daja
przedsiebiorcom telekomunikacyjnym dowolno$é w wyborze
stosowanych $rodkéw (ograniczajac sie do wskazania, ze
wéréd mozliwych do zastosowania $rodkéw jest korzystanie z
szyfrowania), o tyle dodatkowym instrumentem, ktéry ma
przeciwdzialal cyberzagrozeniom, jest okreslony w art. 40
ust. 3 EKEE obowigzek informowania uzytkownikéw o takich

zagrozeniach.

Zgodnie z EKLE informowanie uzytkownikéw powinno mied
dwie postaci:

1.,W przypadku szczegélnego i znacznego zagrozenia
wystgpieniem incydentu zwigzanego z bezpieczeristwem”
przedsiebiorcy telekomunikacyjni powinni poinformowadé
yuzytkownikéw, na ktérych takie zagrozenie moze mied
wplyw, o wszelkich mozliwych srodkach ochronnych
lub naprawczych, ktére uzytkownicy moga podjac”.

2.,W stosownych przypadkach podmioty powinny infor-
mowadé swoich uzytkownikéw réwniez o samym
zagrozeniu”, rezygnujac z informowania o mozliwych do
podjecia srodkach ochronnych i naprawczych.

Jednoczesnie motyw 96 EKEE przedstawia wiecej szczegdélow
zwigzanych z informowaniem uzytkownikéw o cyberzagroze-
niach. W przypadku szczegdlnych i istotnych zagrozen dla
bezpieczeristwa informacja powinna dotyczy¢ nie tylko
samych zagrozen, lecz takze srodkéw, ktére uzytkownicy
powinni podjaé w celu ochrony bezpieczeristwa lacznosci,
takich jak konieczno$¢ zastosowania szczegdlnego rodzaju
oprogramowania lub technologii szyfrowania. Przekazywanie
takich informacji uzytkownikom powinno by¢ bezplatne.
Dodatkowo motyw 96 EKLE precyzuje, ze informowanie o
zagrozeniach jest tylko jednym z elementéw przeciwdzialania
cyberzagrozeniom, a podjete dzialania informacyjne nie
powinny jednoczesnie zwalnia¢ przedsiebiorcéw telekomuni-
kacyjnych ,,z obowiazku podjecia na wlasny koszt odpowied-
nich i natychmiastowych srodkéw w celu zaradzenia wszelkim
zagrozeniom bezpieczeristwa oraz przywrdcenia normalnego

poziomu bezpieczeristwa danej ustugi”.

Sposobem na zapewnienie skutecznej realizacji tych obowigz-
kéw przez telekomy jest — zgodnie z art. 41 ust. 1 EKEE —
umozliwienie wlasciwym organom krajowym wydawania
przedsiebiorcom telekomunikacyjnym wigzacych instrukeji
ydotyczacych srodkéw wymaganych, aby zaradzié incydento-
wi zwigzanemu z bezpieczeristwem lub aby zapobiec wystg-
pieniu takiego incydentu”.

Zasady wynikajagce z EKEE mialy by¢ transponowane do
polskiego porzadku prawnego poprzez ustawe Prawo komuni-
kacji elektronicznej (PKE), jednakze mimo toczacych sie od

[1] Zob. https://www.enisa.europa.eu/news/enisa-news/cyber-threat-warnings-the-ins-and-outs-of-consumer-outreach (dostep: 31.03.2022).
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2020 r prac w tym zakresie oraz publikowania kolejnych
wersji projektu — ustawa Prawo komunikacji elektronicznej

do chwili obecnej nie trafila nawet do sejmu.

Majac na uwadze obecne prace legislacyjne, wydaje sie, ze

transpozycja przepiséw EKELE w tym zakresie moze zostad
wkrdtce dokonana poprzez zmiang przepiséw ustawy o krajo-
wym systemie cyberbezpieczeristwa. Zmiany takie wlasnie
przewiduje najnowszy projekt nowelizacji UKSC z dnia 15
marca 2022 r.[2] (projekt nowelizacji UKSC). Na podstawie
przedstawionego projektu nowelizacji (art. 20f ust. 1) na
przedsiebiorce komunikacji elektronicznej (w tym przedsie-
biorce telekomunikacyjnego)[3] nalozony zostanie obowigzek

publikacji na stronie internetowej informacji o:

¢ potencjalnych zagrozeniach zwigzanych z korzystaniem
przez uzytkownikdéw z ustug komunikacji elektronicznej,

¢ rekomendowanych s$rodkach ostroznosci i najbardziej
popularnych sposobach zabezpieczania telekomunikacyj-
nych urzadzenn uzytkownikéw przed zlosliwym lub
szpiegujacym oprogramowaniem,

¢ przykladowych konsekwencjach braku lub nieodpowied-
niego zabezpieczenia telekomunikacyjnych ich urzadzen.

Dodatkowo w sytuacji szczegdlnego i znacznego zagrozenia
wystapienia incydentu telekomunikacyjnego([4] przedsiebior-
ca komunikacji elektronicznej ma obowiazek poinformowa-
nia uzytkownikéw na takie zdarzenie narazonych. Obowigzek
ten obejmuje informacje o zagrozeniu, mozliwych $rodkach,
ktére uzytkownicy moga podjaé, oraz zwiagzanych z tym
kosztach. Jezeli wplyw incydentu telekomunikacyjnego na
dostepnos$¢ $wiadczonych uslug jest istotny, przedsiebiorca
komunikacji elektronicznej ma jednoczesnie obowigzek
poinformowania o takim incydencie na swojej stronie

internetowe;j.

Realizacja obowigzkéw dotyczacych informowania uzytkow-
nikéw o incydentach telekomunikacyjnych, w tym sposéb

przekazania takiej informacji, bedzie réwniez wzmocniona
wynikajgcym z art. 20h ust. 5 projektu nowelizacji UKSC
uprawnieniem Prezesa Urzedu Komunikacji Elektronicznej
(Prezes UKE), ktéry w drodze decyzji bedzie mdgt natozyé na
przedsiebiorce komunikacji elektronicznej obowigzek podania
do publicznej wiadomosci informacji o wystapieniu powaz-
nego incydentu telekomunikacyjnego, gdyby wykorzystywane
przez Prezesa UKE kanaly komunikacji (strona Biuletynu
Informacji Publicznej Urzedu Komunikacji Elektronicznej) byly

niewystarczajgce do ochrony interesu publicznego.

W zakresie obowigzkéw informowania o cyberzagrozeniach
nalezy réwniez zwrdci¢ uwage na przedstawiong propozycje
ustawy Prawo komunikacji elektronicznej (PKE)|[5], zgodnie z
ktéra (art. 279 ust. 2 pkt. 5 PKE) — w przypadku przyjecia PKE
w ksztalcie obowigzujacym na kwiecierl 2022 r. — ustawodaw-
ca bedzie zobowigzywal przedsiebiorcéw telekomunikacyj-
nych, aby zakres podejmowanych przez nich dziatan zwigza-
nych z cyberzagrozeniami i sposéb informowania o takich
zagrozeniach precyzowali w umowach o $wiadczenie ustug
komunikacji elektronicznej z uzytkownikami, a takze informo-
wali o tym uzytkownikéw jeszcze na etapie udzielania infor-

magcji przedumownych.

Zasady informowania o cyberzagrozeniach

ENISA na podstawie praktyk obecnie stosowanych przez
sektor telekomunikacji w opublikowanych wytycznych
wskazala, ze informowanie uzytkownikéw o cyberzagroze-
niach powinno byé¢ oparte na dwéch stosowanych przez
przedsigbiorce strategiach, ktérymi sa:

1. Strategia cyberbezpieczenistwa — polegajaca na zdefinio-
waniu wysokopoziomowych planéw telekoméw na budo-
wanie odporno$ci na zagrozenia.

2.Strategia komunikacji z uzytkownikami — polegajaca na
tworzeniu zasad komunikacji poprzez wybdr odpowied-
niego stylu komunikacji, uzycie wlasciwych kanaléw i
planowanie efektéw podejmowanych dziatan.

Polgczenie obu tych strategii stosowanych przez przedsiebior-
ce telekomunikacyjnego bedzie pozwalato mu zdefiniowaé, w
jaki sposéb przeciwdzialad cyberzagrozeniom przez samych

uzytkownikdéw.

[2] Projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa oraz niektérych innych ustaw z dnia 15 marca 2022 r.,

https://legislacja.rcl.gov.pl/projekt/12337950 (dostep: 11.04.20221.)

[3] Zgodnie z projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa oraz niektérych innych ustaw z dnia 15 marca 2022 r., przedsiebiorca

komunikacji elektronicznej to przedsiebiorca telekomunikacyjny lub podmiot §wiadczacy publicznie dostepng ustuge komunikacji interpersonalnej

niewykorzystujgcg numerdéw.

[4] Zgodnie z definicja zawarta w projekcie ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa oraz niektdrych innych ustaw z dnia 15 marca

2022 r. za incydent telekomunikacyjny uznaje si¢ kazde zdarzenie, ktére ma rzeczywisty, niekorzystny skutek dla bezpieczeristwa sieci i ustug komunikacji

elektronicznej

[5] Projekt ustawy Prawo komunikacji elektronicznej z dnia 2 grudnia 2021r., https://mc.bip.gov.pl/prawo-i-prace-legislacyjne/projekty-aktow-prawnych-

mc/projekt-ustawy-prawo-komunikacji-elektronicznej.html (dostep: 11.04.2022 1.)
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W zaleznosci od wyboru sposobu informowania o zagroze-

niach cyberbezpieczeristwa ENISA wyr6znia dwie kategorie
komunikacji z uzytkownikami:
¢ Informacje przeznaczone do budowania ogdlnej swiado-
mosci na temat potencjalnych ryzyk.
¢ Informacje dotyczace konkretnych cyberzagrozeri (np.
phishing, kradziez danych, ataki DoS) z opisem dzialtari
majacych na celu minimalizacje wystapienia tych ryzyk —
z wytycznych wynika, ze tego typu komunikacja jest
skuteczniejsza, zwlaszcza gdy przekazywane uzytkow-
nikom informacje dotyczg bardziej konkretnych zagrozen
i sg kierowane do uzytkownika bezposrednimi kanalami
(lepiej e-mail lub SMS niz post na portalu spotecznoscio-

wym lub komunikat prasowy).

Jesli chodzi o informowanie o konkretnym cyberzagrozeniu,
ENISA proponuje nastepujgca procedure obslugi takiego
zagrozenia, ktdra zostala podzielona na trzy etapy:
1.Etap oceny zagrozenia — na tym etapie przedsiebiorcy
telekomunikacyjni powinni case-by-case ocenié, czy
komunikacja z uzytkownikiem jest potrzebna, w
szczegblnosci powinni oni zadaé sobie pytanie, na ile
powazne i prawdopodobne jest to zagrozenie, czego
dotyczy i jaki wplyw moze mieé na uzytkownikéw (np.
czy poinformowanie nie spowoduje zwiekszenia ryzyka
wystapienia incydentu cyberbezpieczeristwa). ENISA
jednoczeénie wskazuje, ze telekomy powinny mied
$wiadomos, iz decyzja o poinformowaniu uzytkownika
nie powinna by¢ podejmowana zbyt pochopnie — zbyt
czesta aktywnos¢ telekoméw moze doprowadzi¢ do
sytuacji, ze uzytkownicy zaczng ignorowac otrzymywane
wiadomosci.
2.Etap komunikacji — na tym etapie przedsiebiorcy teleko-
munikacyjni powinni wybraé¢ odpowiednia forme
komunikacji z uzytkownikiem, aby najlepiej odpowie-
dzie¢ na pojawiajace sie zagrozenie. ENISA rekomenduje,
aby przedsiebiorcy telekomunikacyjni ocenili w szczegdl-
nosci, kogo bedzie dotyczyé zagrozenie, jaki bedzie
najlepszy kanatl komunikacji z zagrozong grupg uzytkow-
nikéw oraz jakie $rodki powinien podjgé sam uzytkow-
nik, przy czym telekomy powinny pamietaé, ze podsta-
wowg zasadg komunikacji z uzytkownikiem jest tworze-
nie prostych komunikatéw zawierajacych tylko
praktyczne informacje z uwagi na ich najwiekszg
skuteczno$é w dotarciu do grupy docelowe;j.
3.Etap oceny skutkéw komunikacji — na tym etapie
przedsiebiorcy telekomunikacyjni powinni dokonad esty-
magji, na ile skuteczne byly publikowane przez nich
komunikaty w przeciwdzialaniu cyberzagrozeniom.
ENISA rekomenduje, aby telekomy definiowaly obiektyw-
nie weryfikowalne parametry, ktére pozwola na ocene
skuteczno$ci stosowanej komunikacji (m.in. poprzez

weryfikacje, czy uzytkownicy podjeli zalecane im

dziatania).

Ryzyka zwigzane z komunikacja

z uzytkownikami
ENISA jednocze$nie wskazuje na wyzwania, jakie stojg przed
przedsigbiorcami przy komunikacji z uzytkownikami.
Najwazniejszymi z tych wyzwari sa:
1.Ryzyko ,,zmeczenia” uzytkownikéw komunikatami —
zbyt czesta lub zbyt skomplikowana komunikacja, a takze
wymaganie od uzytkownikéw podejmowania zbyt wielu
dziatlari mogg doprowadzié¢ do sytuacji, ze uzytkownicy
zaczng ignorowaé otrzymywane komunikaty, oraz
spowoduja, ze cele, do jakich dazg przedsiebiorcy
telekomunikacyjni poprzez publikowane informacje, nie
zostang osiaggniete.
2.Ryzyko wykorzystania komunikacji do oszustw —
niewlasciwie sformutowane komunikaty mogg by¢ wyko-
rzystane do dziatad przestgpczych (m.in. phishingu). Zle
zaprojektowane informacje mogg doprowadzié¢ do
sytuacji, ze uzytkownik nie bedzie w stanie odréznié
informacji telekomdéw o realnym zagrozeniu od komuni-
kacji stanowigcej prébe oszustwa.
3.Ryzyko bagatelizowania innych dzialan — informowa-
nie uzytkownikéw powinno by¢ tylko dzialaniem uzupel-
niajagcym w stosunku do innych czynnosci, ktére
przedsiebiorcy telekomunikacyjni powinni podejmowad,
aby minimalizowad ryzyko wystgpienia incydentu cyber-
bezpieczeristwa. W szczegdlnosci powinni podejmowad
dzialania techniczne i organizacyjne, ktdre bedg przeciw-
dziataé¢ cyberzagrozeniom lub lagodzié ich skutki (np.
poprzez automatyczne blokowanie wiadomosci SMS

stanowigcych prébe oszustwa).

Podsumowanie

Przygotowane przez ENISA wytyczne stanowig zbiér dobrych
praktyk, ktérymi przedsiebiorcy telekomunikacyjni powinni
sie kierowad przy informowaniu uzytkownikéw o zagroze-
niach, aby skutecznie chronié uzytkownikdéw, a takze —jesli to
konieczne — aktywnie wlaczaé ich do systemu ochrony przed
tymi zagrozeniami. Skuteczne osiggniecie tego jest mozliwe
tylko poprzez umiejetne ksztaltowanie przekazu o cyber-
zagrozeniach. Jednoczes$nie przedsiebiorcy telekomunikacyjni
powinni pamietaé, ze podejmowanie dzialann w zakresie
informowania uzytkownikéw nie tylko sluzy ochronie
$wiadczonych ustug przed cyberzagrozeniami, ale jest
réwniez ustawowym obowigzkiem (zaréwno zgodnie z art.
175e ust. 2 Prawa telekomunikacyjnego, jak i na podstawie
EKLE, a za nim art. 20f ust. 1 UKSC) ktdrego niewypelnienie
moze prowadzi¢ do sankcji w postaci kary pienieznej w
wysokosci 3% przychodu osiagnigtego w poprzednim roku
kalendarzowym.
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Outsourcing IT w decyzji PUODO

Xawery Konarski

W dniu 19 stycznia 2022 r. Prezes Urzedu Ochrony Danych
Osobowych (PUODO) nalozy! rekordowgq kare pieniezng w
wysokosci 4,9 miIn zlotych na administratora (Fortum
Marketing and Sales Polska S.A.), réwnoczes$nie wymierzajgc
kare 250 tys. zlotych podmiotowi przetwarzajgcemu
(procesorowi) — PIKA S.A.

Podstawg do wszczecia postepowania i nalozenia ww. kar
bylo naruszenie ochrony danych, polegajace na skopiowaniu
danych klientéw administratora przez nieuprawnione osoby.
Do sytuacji tej doszlo w trakcie wprowadzania, przez podmiot
przetwarzajgcy, zmian w systemie IT administratora. O incy-
dencie administrator powiadomil zaréwno organ, jak i — w
wykonaniu wezwania PUODO — zainteresowane podmioty
danych.

Podstawg ukarania administratora bylo — wynikle z zanied-
bail procesora — niewdrozenie odpowiednich $rodkéw
technicznych i organizacyjnych zapewniajacych bezpieczeri-
stwo danych osobowych, a takze niedokonanie odpowiedniej
weryfikacji podmiotu przetwarzajgcego. Szczegdlnie istotne
sg w zwigzku z tym argumenty podniesione przez PUODO w
zwigzku z zarzutem braku nalezytego nadzoru przez
administratora.

Po pierwsze organ podkreslil, ze przed zawarciem umowy
powierzenia przetwarzania danych administrator jest zobo-
wigzany do przeprowadzenia weryfikacji podmiotu przetwa-
rzajacego. Z tego obowigzku nie zwalnia go okolicznosé
wczedniejszej — jak to mialo miejsce w niniejszej sprawie —
dlugotrwalej wspolpracy z podmiotem przetwarzajacym. W
tym kontekscie bez znaczenia jest réwniez, ze uprzednio nie
doszlo do incydentéw bezpieczeristwa, a podmiot przetwa-
rzajacy jest jednym z lideréw w dziedzinie $wiadczonych

ustug.

Po drugie organ zarzucit administratorowi, Ze pomimo posia-
danych procedur oraz wiedzy nie prowadzil — w trakcie
trwania umowy — nadzoru nad tym, czy wdrozenie IT realizo-
wane przez podmiot przetwarzajacy przebiega zgodnie z

powszechnie obowigzujacymi standardami oraz umowg

powierzenia przetwarzania danych osobowych.

Po trzecie PUODO wskazal, Zze administrator przed wszcze-
ciem postepowania nie przeprowadzal w podmiocie przetwa-
rzajacym audytéw, w tym inspekcji, w celu sprawdzenia, czy
PIKA w sposéb prawidlowy realizuje swoje obowiagzki wyni-
kajgce z RODO. Mozliwos¢ przeprowadzenia takich audytéw,
w tym inspekgji, wynika z art. 28 ust. 3 lit. h rozporzadzenia
2016/679, stosownie do ktérego umowa powierzenia
przetwarzania danych osobowych ma stanowié, ze podmiot
przetwarzajgcy udostepnia administratorowi wszelkie infor-
macje niezbedne do wykazania spelnienia obowigzkéw okres-
lonych w niniejszym artykule oraz umozliwia administratoro-
wi lub audytorowi upowaznionemu przez administratora
przeprowadzanie audytéw, w tym inspekgji, i przyczynia sie
do nich. Administrator powinien bowiem w czasie korzysta-
nia przez niego z ustug podmiotu przetwarzajacego dyspono-
wad wiedzg, czy i w jaki sposéb podmiot, ktéremu powierzyl
przetwarzanie danych osobowych, spetnia wymogi okreslone
w RODO. Nie ulega watpliwosci, ze najskuteczniejszym
sposobem zapewnienia sobie tej wiedzy przez administratora
jest dokonywanie w podmiocie przetwarzajacym stosownych
audytéw, w tym inspekcji. Takich $rodkéw bezpieczeristwa
administrator jednak nie zastosowal, co w konsekwencji
przyczynito sie do wystgpienia naruszenia ochrony danych
osobowych.

Decyzja wydana w analizowanej sprawie ma bardzo istotne
znaczenie dla rynku uslug outsourcingu IT. Nalozenie
rekordowej kary pienieznej uwypuklilo ryzyka po stronie
zamawiajgcego te ustugi (administratora danych). Moze on
bowiem zostaé ukarany za zaniechania podmiotu przetwa-
rzajacego. W tym kontekscie szczegdlnie istotny jest obowig-
zek weryfikacji podmiotu przetwarzajgcego zaréwno na eta-
pie zawarcia umowy powierzenia danych, jak i jej realizacji.
Mimo ze nie wynika to bezposrednio z przepiséw, PUODO
podkredlito w tym wzgledzie znaczenie audytéw jako narze-
dzia do weryfikacji wypelnienia przez procesora wymogéw
RODO oraz umowy powierzenia.

Decyzja _:S' ’
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Dostawca narzedzi IT odpowie za wykorzystanie ich przez

kartel

dr Katarzyna Menszig-Wiese (specjalistka w zakresie prawa konkurencji), Agnieszka Wachowska

.......................................................................................

Zmowy miedzy przedsiebiorcami, ktérzy zamiast rywalizo-
wad, wolg po cichu wspétpracowac z konkurentami, pozosta-
ja bolaczka polskiego rynku. Ukryty charakter tego typu prak-
tyk utrudnia ich wykrywanie i efektywne zwalczanie. Prezes
Urzedu Ochrony Konkurencji i Konsumentéw (UOKiK) sieg-
nat wiec po dotychczas niewykorzystywany w Polsce instru-
ment i bedzie prébowal przypisaé odpowiedzialnos¢ anty-
monopolowg nie tylko bezposrednim uczestnikom porozu-
mienia, lecz takze ,pomocnikom” dostarczajacym narzedzi
wykorzystywanych do wdrozenia zmowy. Czy dostawcy

rozwigzarn IT majg sie czego obawiac?

Porozumienie na rynku farmaceutycznym

Pod koniec lutego Prezes UOKIK poinformowal o wszczeciu

postepowania antymonopolowego dotyczacego sprzecznej z
prawem konkurencji wymiany informacji miedzy hurtow-
niami farmaceutycznymi. Mialo do niej dochodzi¢ przy
wykor7vstaniu oprogramowania zainstalowanego w apte-
kach. ca jego posrednictwem konkurencyjne hurtownie mialy
pozyskiwaé m.in. informacje o stosowanych przez nie cenach,
rabatach i wysoko$ci marzy. Tego typu sprawy stanowig
klasyke gatunku i czesty przedmiot oceny organu antymono-
polowego. Wymiana informacji o znaczeniu biznesowym jest
postrzegana bardzo krytycznie na gruncie prawa konkurencji.
Pozwala bowiem na zastgpienie rywalizacji koordynacjg, co
negatywnie wplywa na interes konsumentéw. W tej sprawie
precedensowe jest to, ze zarzuty postawione zostaly nie tylko
bezposrednim uczestnikom zakazanego porozumienia, lecz
takze podmiotom, ktére mialy dostarczy¢ im narzedzi do jego
implementacji. Czy jednak dla takiego nowego trendu istnieje

podstawa prawna?

[1] Wyrok TSUE z dnia 22 paZdziernika 2015 r., C-194/14 P.

..................................

Odpowiedzialnos¢ antymonopolowa pomocnika
kartelu

Ustawa o ochronie konkurencji i konsumentéw nie przewiduje
kar dla ,,pomocnikéw” kartelu. O ile w prawie karnym i prawie
cywilnym regulacja kodeksowa dostarcza odpowiedniej pod-
stawy dla przypisania odpowiedzialno$ci réwniez innym
podmiotom niz bezposredni sprawcy, o tyle w prawie
administracyjnym (a do niego zalicza si¢ prawo konkurencji)
prézno szukad analogicznego przepisu. Jak wiec Prezes UOKIK
prawnie uzasadni postawienie zarzutéw dostawcom oprogra-
mowania wykorzystywanego rzekomo przez hurtownie
farmaceutyczne do wymiany informacji? Bedzie to wymagalo

od niego sporej dozy prawniczej ekwilibrystyki.

Kluczem bedzie tu najpewniej prawo konkurencji Unii Euro-
pejskiej. Choé traktatowa regulacja antymonopolowa takze
nie przewiduje wyraznej podstawy do pociagania do odpo-
wiedzialnosci pomocnikéw kartelu, to w 2015 r. Trybunal
Sprawiedliwosci Unii Europejskiej wyinterpretowal ja z
dotychczasowego orzecznictwa. W wyroku w sprawie AC-
Treuhand II[1] wskazano mianowicie, ze Komisja Europejska
(jako unijny organ ochrony konkurencji) w odniesieniu do
pomocnikéw kartelu ,powinna udowodnié, ze dane przedsigbior-
stwo zamierzalo przyczynic sig swoim zachowaniem do wspélnych
celow realizowanych przez ogot uczestnikéw i ze wiedziato ono o
postepowaniu planowanym lub wprowadzanym w zycie przez inne
przedsigbiorstwa w dgzeniu do tych samych celow lub ze moglo to
rozsgdnie przewidzie¢ i bylo gotowe zaakceptowal takie ryzyko”.
Prodciej ujmujac, jezeli przedsiebiorca przyczynil si¢ do
naruszenia prawa konkurencji, a wiedzial, w czym
uczestniczy, lub nawet tylko mdgt si¢ tego domyslic, to

organ antymonopolowy moze go ukarad. I to surowo.

Czy dostawcy narzedzi IT powinni si¢ obawiaé

nowego trendu?

Dostawcom narzedzi IT stusznie moze sie jezyé wlos na
glowie. Przestanka ,przyczynienia si¢” moze by¢ wyktadana
bardzo szeroko.. Nie bedzie tez zaskoczeniem, jezeli organ
bedzie przypisywal przedsiebiorcom niestychang wprost byst-
ros$¢ i zdolnos$¢ przewidzenia, w jakim celu wykorzystane
zostanie dostarczone przez nich narzedzie. Czy jednak powo-
lanie sie na unijne orzecznictwo zaradzi na brak wyraznej pod-
stawy do karania pomocnikéw kartelu w polskich przepisach?




W ocenie dr Katarzyny Menszig-Wiese, radczyni prawnej i

Senior Associate w zespole prawa konkurencji naszej Kance-
larii nie. A w kazdym razie — nie zawsze. Cho¢ mozemy sie
spodziewad, ze polski organ ochrony konkurencji sprébuje
przeszczepié¢ na nasz grunt unijny wzorzec, to przed Sagdem
Ochrony Konkurengji i Konsumentéw bedzie mozna walczy¢
o zmiang decyzji uznajacej dostawce narzedzi IT wspél-
odpowiedzialnym za antykonkurencyjne porozumienie.
Na gruncie obecnie obowiazujacych przepiséw mozna zbudo-
wad silng argumentacje przeciwko prébom rozciggania odpo-
wiedzialnosci antymonopolowej na pomocnikéw antykonku-
rencyjnych porozumien. W prawie UE potrzeba zapewnienia
efektywnodci ochronie konkurencji mogta postuzyé za
uzasadnienie dla nowej koncepcji odpowiedzialno$ci anty-
monopolowej. Natomiast na gruncie polskiej ustawy wieksza
wage przypisywaé trzeba bedzie zasadzie okreslonosci
czyn6éw zabronionych, czyli temu, ze dla przedsiebiorcéw
musi by¢ jasne, co jest zakazane pod grozbg kary. Obecnie
zaden przepis nie zakazuje wyrainie pomocnictwa w
antykonkurencyjnym porozumieniu.

Jednoczesnie, zarysowany powyzej kierunek rozwoju praktyki
egzekwowania prawa konkurencji powinien stanowi¢ wazny
sygnal dla przedsiebiorcéw z branzy IT do zachowania
wiekszej czujnosci, a takze do wdrozenia mechanizméw
minimalizowania ryzyka antymonopolowego. Wydaje si¢
bowiem juz przesgdzone, ze Prezes UOKIK rozpocznie nowg
praktyke decyzyjng karania réwniez pomocnikéw kartelu.
Tym samym, dostawcy IT powinni by¢ czujni i przede wszyst-
kim mieé rozeznanie i $wiadomo$¢ co do tego, jakie dziatania
s3 niedozwolone z punktu widzenia prawa konkurencji i
jakich funkcjonalnosci dotyczacych wymieniany danych
miedzy konkurentami nie powinni ofertowaé swoim klien-
tom. Moze sie jednak zdarzy¢ taka sytuacja, ze dostarczone
przez dany podmiot narzedzie IT zostanie bez jego wiedzy,
lub nawet wbrew umowie, wykorzystane przez klientéw dla
antykonkurencyjnych celéw. W takim przypadku nie mozna
wykluczyé, ze Prezes UOKIK przypisze odpowiedzialno$é
antyr nopolowg takze dostawcy narzedzia. Uzna bowiem,
ze przedsiebiorca mdgl sie domyslié, jak zostanie wykorzy-
stany jego produkt. W razie stwierdzenia naruszenia zakazu
porozumien Prezes UOKiK moze nalozyé na przedsiebiorce
kare administracyjng w wysokosci do 10% obrotu osiagnie-
tego w roku obrotowym poprzedzajgcym rok nalozenia kary.
Ustawa o ochronie konkurencji i konsumentéw przewiduje
nadto sankcje dla manageréw do 2 mln zl.

Co powinny teraz zrobi¢ firmy z branzy IT?

Jak dostawca narzedzi IT moze zabezpieczy¢ sie przed odpo-
wiedzialnoscig antymonopolowg? Najwazniejsza jest $wiado-
mosd istnienia tego ryzyka.

Po pierwsze, juz na etapie przedkontraktowym potrzebna
jest weryfikacja, czy cele, do ktdrych osiagniecia majg postu-
zy¢ dostarczane narzedzia, nie majg antykonkurencyjnego
charakteru, np. czy oprogramowanie nie bedzie umozliwialo
uzytkownikom wymiany informacji o cenach lub wplywania
na mozliwo$¢ ksztaltowania cen przez dystrybutoréw. Tym
samym juz na etapie analizowania zapytania ofertowego oraz
sktadania oferty dostawcy IT powinni by¢ czujni, czy z takiego
zapytania wprost lub posrednio nie wynika, ze oprogramo-
wanie, ktéra ma by¢ przez nich dostarczane, moze stuzyé
niedozwolonym dzialaniom.

Po drugie, zasadne jest uwzglednienie ryzyka antymonopolo-
wego po stronie dostawcy przy negocjowaniu tresci umowy.
Odpowiednio sformulowane postanowienia moga zabezpie-
czy¢ dostawcow IT przed przykra niespodziankg. Przyktado-
wo jesli dostawca IT ma w ramach umowy wykonad¢ analize
przedwdrozeniows, z ktérej wyniknie, ze oprogramowanie,
ktére ma by¢ przez niego wdrazane, moze stuzyé niedozwolo-
nej wymianie informacji — wykonawca taki powinien mied
mozliwo$¢é odstgpienia od umowy bez obarczania go
odpowiedzialno$cig za takie dzialanie.

Po trzecie, warto by¢ przygotowanym na wypadek podjecia
przez Prezesa UOKIK czynnosci dochodzeniowych, takich jak
kontrola lub przeszukanie w siedzibie przedsigbiorcy. W
takiej sytuacji sprawdzi sie posiadanie odpowiedniej polityki
postepowania na wypadek wizyty przedstawicieli organu.
Jezeli natomiast Prezes UOKiK zazada informacji i dokumen-
téw w zwigzku ze wszczetym postepowaniem, nalezy potrak-
towac to bardzo powaznie i terminowo przygotowaé odpo-
wiedZ, najlepiej konsultujgc jej brzmienie z doradca anty-
monopolowym.

Zarysowana na wstepie sprawa najpewniej jeszcze w tym
roku zakoniczy sie wydaniem decyzji administracyjne;j.
Precedensowy krok otworzy droge do szerszego stosowania
nowej koncepcji odpowiedzialnosci antymonopolowej wobec

dostawcéw narzedzi IT.

W




Publikacja projektu Aktu w sprawie danych (Data Act) -
rozporzgdzenia w sprawie zharmonizowanych zasad
dotyczqcych sprawiedliwego dostepu do danych i korzystania z
nich

Marcin Regorowicz

23 lutego 2022 r. Komisja Europejska opublikowala
projekt rozporzadzenia Parlamentu Europejskiego i Rady
w sprawie zharmonizowanych przepiséw dotyczacych
sprawiedliwego dostgpu do danych i ich wykorzysty-
wania, zwanego jako Data Act (Akt w sprawie danych).
Regulacja, ktéra ma stanowic jeden z elementéw reali-
zacji szerszej, tzw. Europejskiej Strategii w zakresie
danych, zawiera propozycje licznych rozwigzan legisla-
cyjnych, ktérych wejscie w zycie bedzie mialo istotny
wplyw na funkcjonowanie europejskiej gospodarki.

Akt w sprawie danych

Gléwnym celem proponowanego rozporzadzenia, jak i calej
Europejskiej Strategii w zakresie danych przyjetej przez
Komisje Europejska w lutym 2020 r. jest zapewnienie rozwo-
ju europejskiej gospodarce opartej na danych przede wszyst-
kim przez budowe jednolitego rynku danych, gwarantujacego
swobodny przeplyw i korzystanie z danych w granicach UE i
miedzy sektorami z korzyscig dla obywateli.

W celu realizacji tego zalozenia w ramach Aktu w sprawie
danych zaproponowano wiele regulacji, ktére maja stuzyé
przede wszystkim wykorzystaniu potencjalu rosngcej ilodci
danych, generowanych w ramach gospodarek Unii Europej-
skiej, zwlaszcza poprzez zwigkszenie dostepnosci tych danych
dla réznych grup podmiotédw, minimalizacje barier dla
przeplywu czy wykorzystania tych danych, a przez to —
pobudzanie innowacyjnosci i wspieranie budowy gospodarki
opartej na danych.

Réwnolegle celem projektowanych przepiséw jest zapewnie-
nie ,sprawiedliwego podzialu wartosci danych miedzy
podmiotami gospodarki opartej o dane”, zwiekszenie dostepu
do danych czy zwiekszenie ochrony praw podstawowych
0s6b fizycznych.

Kluczowe elementy proponowanej regulacji
Powyzsze cele majg zostaé osiggniete dzigki wprowadzeniu
szeregu przepiséw, ktére beda mialy daleko idgce skutki w
zasadzie dla wszystkich uczestnikéw rynku.

Przede wszystkim w ramach proponowanego rozporzadzenia
pojeciowa,
fundamentalnych definicji, takich jak ,dane” (wszelkie

wprowadzono  siatke zawierajacg  wiele
cyfrowe odwzorowania dzialan, faktéw lub informacji oraz
wszelkie kompilacje takich dziatan, faktéw lub informacji, w
tym w formie zapisu dZwiekowego, wizualnego lub
audiowizualnego), ,posiadacz danych”, ,uzytkownik” czy

yinteroperacyjnos¢”.

Projekt rozporzadzenia wprowadza réwniez przepisy zwiek-

szajgce dostep do danych dla szerokiego kregu podmiotéw, w
tym konkretne uprawnienia dla uzytkownikéw urzadzen czy
powigzanych uslug generujgcych dane. Proponowane regula-
cje wprowadzaja konkretne uprawnienia uzytkownikéw do
zadania wydania danych wygenerowanych przez produkty lub
powigzane z nimi ustugi czy prawo zgdania przekazania tych
danych osobom trzecim (np. na potrzeby $wiadczenia ustug z
pominieciem pierwotnego producenta produktu czy dostawcy
ustugi). Skuteczno$¢ powyzszych uprawnied wzmocniona
zostanie przez wprowadzenie wymogu projektowania produk-
téw i $wiadczenia powigzanych z nimi uslug w ten sposéb, aby
dane generowane w wyniku korzystania z nich byty domyslnie
tatwo, bezpiecznie oraz — w razie potrzeby i w stosownych
przypadkach — bezposrednio dostgpne dla uzytkownika oraz
tatwo przenoszalne. Dodatkowo producenci produktéw czy
dostawcy powigzanych ustug zostang obcigzeni obowigzkiem
informacyjnym w stosunku do uzytkownikéw, obejmujacym
informacje o samych danych oraz mozliwosci uzyskania
dostepu do nich.

Na podstawie Aktu o danych dodatkowe uprawnienia do
dostepu do danych generowanych i przetwarzanych w sekto-
rze prywatnym majg uzyskaé¢ podmioty publiczne, w tym
organy administracji krajowej czy europejskie;j.



Waznym elementem proponowanych regulacji sg réwniez
przepisy dotyczace zapewnienia latwosci przenoszenia
danych w celu ulatwienia zmiany dostawcdéw ustug przetwa-
rzania danych w chmurze. Przede wszystkim dostawcy
zostang zobowigzani do usuwania wszelkich przeszkdd
technicznych, handlowych czy umownych, ktére moglyby
utrudnia¢ ich klientom rozwigzywanie umdéw czy zawarcie
nowych umdéw z innymi dostawcami, przenoszenia danych
czy utrzymywanie réwnowaznych funkcjonalnie uslug w
srodowiskach innych dostawcéw. W tym zakresie majg
réwniez zostaé przez Komisje zaproponowane wzorcowe
postanowienia umowne.

Oczywiscie calo$é regulacji dopelniona jest systemem sankcji
w modelu zblizonym do rozwigzari znanych z regulacji w
zakresie danych osobowych — zwlaszcza RODO oraz upraw-

nieniami do wnoszenia skarg do wlasciwych organéw.

W zwigzku ze zmianami proponowane sg réwniez zmiany w
zakresie Dyrektywy 96/9/WE Parlamentu Europejskiego i
Rady z dnia 11 marca 1996 r. w sprawie ochrony prawnej baz
danych (w tym zmiany zakresu stosowania prawa sui generis
do baz danych) w celu dostosowania tych przepiséw do
potrzeb wynikajacych z projektowanych przepiséw Aktu w
sprawie danych.

Co dalej?

Bez watpienia proponowane przepisy Aktu w sprawie danych
bedg mieé znaczacy wplyw na funkcjonowanie europejskiego
rynku cyfrowego i wywrze bezposrednie skutki w dzialalnosci
podmiotéw z wielu branz gospodarki, ktérych dzialalnosé
coraz czedciej opiera si¢ na generowaniu i przetwarzaniu
danych: od przedsiebiorstw swiadczacych ustugi przetwarza-
nia danych w chmurze, przez podmioty wdrazajace rozwig-
zania z zakresu tzw. internetu rzeczy (IoT), az po producen-
tow sprzetu AGD, ktdry coraz czesciej generuje znaczace ilosci
danych (nierzadko niezbedne do jego prawidlowego
dzialania). Szeroki zakres nowych regulacji bedzie wymagad
od organizacji podjecia istotnych dziatait w celu zapewnienia
zgodnosci z nowymi przepisami. Z tego powodu mimo wczes-
nego etapu legislacyjnego proponowanego rozporzadzenia
(projekt bedzie musial przej$é w dalszej kolejnosci standar-
dowg procedure legislacyjng — w tym kolejne czytania i
glosowania w Radzie Unii Europejskiej i Parlamencie
Europejskim) oraz pézniejszego vacatio legis (proponowany
okres 12 miesiecy), uczestnicy rynku powinni jak najwcze$niej
zaczaé proces dostosowania swojej dzialalnosci do nowych

regulagji.
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Data Act - jak wptynie na umowy chmurowe?

Karolina Grochecka-Goljan

W dniu 23 lutego 2022 r. zostal opublikowany projekt
rozporzadzenia Parlamentu Europejskiego i Rady w sprawie
zharmonizowanych przepiséw dotyczacych sprawiedliwego
dostepu do danych i ich wykorzystywania (akt w sprawie
danych) — tzw. Data Act[1].

Czy propozycje postanowiern Data Act wplyng na umowy

chmurowe?

Plan wyjscia z chmury obliczeniowej (exit plan)
Jak wskazywalismy w newsletterze IT-Tech 1/2022, dobrze
opracowany exit plan jest poteznym narzedziem w rekach
zamawiajacego chmure obliczeniows. Pozwala unikngé
zjawiska vendor lock-in lub je zminimalizowaé, zadzialad
szybko w sytuacji kryzysowej, a takze wustali¢ zakres
obowigzkéw wykonawcy na etapie, gdy stosunki miedzy nim
a zamawiajgcym sg poprawne, a tym samym — kiedy jest to
jeszcze mozliwe.

Wskazywalismy réwniez na poradniki i wytyczne dotyczace
chmury, ktére zawierajg wymagania odnosnie do opracowa-
nia planu wyj$cia z chmury obliczeniowej. Zgodnie z porad-
nikami i wytycznymi podstawg zastosowania planu wyjscia
powinny by¢ odpowiednie klauzule umowne zwigzane z
rozwigzaniem umowy, ktére mialyby m.in.:
l.zapewniaé uzytkownikowi mozliwo$¢ rozwigzania umo-
wy i przeniesienia danych w razie potrzeby;
2.zobowigzywad dostawce do wspdlpracy podczas przeno-
szenia powierzonych mu danych, systeméw lub aplikacji
do innego dostawcy ustug lub bezposrednio do infra-

struktury uzytkownika.

Przedmiotowe poradniki i wytyczne nie maja jednak charak-
teru prawa powszechnie obowigzujgcego. Oczywiscie dostaw-
cy, ktérzy chcg sie liczyé na rynku ustug chmurowych, powinni
spelnia¢ wymagania plyngce z publikowanych poradnikéw i
wytycznych, jednakze za brak stosowania powyzszych zasad
nie moga go spotkaé zadne sankcje, a takze uzytkownicy
chmury nie majg obecnie zadnych narzedzi do tego, aby
domagaé sie¢ wprowadzenia odpowiednich postanowieri do

umdéw chmurowych.

Czy proponowane przepisy Data Act zmienig sytuacje

zamawiajacych i wykonawcow?

Obowiazek zapewnienia przejscia na inne uslugi
przetwarzania danych?

Projekt Data Act zawiera propozycje postanowienl gwaran-
tujgcych mozliwo$é przejscia na inne ustugi przetwarzania
danych. Co istotne, jesli zaproponowany projekt regulacji
zostanie przyjety, to z uwagi na jego charakter — tj. forme
rozporzadzenia — bedzie on, podobnie jak obecnie RODO,
obowigzywad bezposrednio, bez koniecznosci implemen-
tacji do krajowych porzadkéw prawnych.

Zgodnie z projektem art. 23 Data Act dostawcy ustug przetwa-
rzania danych majg obowigzek wprowadzié¢ $rodki przewi-
dziane w art. 24-26 Data Act (tj. postanowienia umowne
dotyczace zmiany uslug przetwarzania danych, stopniowego
wycofywania oplat z tytutu zmiany dostawcy oraz zwigzane z
aspektami technicznymi zmiany dostawcy), aby zapewnié
klientom korzystajacym z ich ustug mozliwo$¢é przejscia na

inng ustuge przetwarzania danych, obejmujacg ten sam rodzaj

ustug, swiadczong przez innego dostawce ustug.

[1] Tekst Data Act w réznych wersjach jezykowych jest dostepny tutaj: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52022PC0068 (dostep:

21.04.2022).


https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl%2DPL&wopisrc=https%3A%2F%2Ftraple.sharepoint.com%2Fsites%2Fit-telco-g365%2F_vti_bin%2Fwopi.ashx%2Ffiles%2F53da6a004e6d4f26a0d47c652dd777b8&wdenableroaming=1&mscc=1&hid=BE2E36A0-5040-4000-2536-02557F6536D0&wdorigin=ItemsView&wdhostclicktime=1650622138891&jsapi=1&jsapiver=v1&newsession=1&corrid=1a8638ae-07a8-4b63-8087-f3cac6363db3&usid=1a8638ae-07a8-4b63-8087-f3cac6363db3&sftc=1&mtf=1&sfp=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush&rct=Medium&ctp=LeastProtected#_ftnref1
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52022PC0068

Dostawcy uslug przetwarzania danych[2] w szczegdlnosci
usuwajg przeszkody handlowe, techniczne, umowne i
organizacyjne, ktére utrudniaja klientom:
1.wypowiedzenie umowy o $wiadczenie ushugi po uply-
wie okresu wypowiedzenia wynoszgcego maksymalnie
30 dni kalendarzowych;
2.zawarcie nowych uméw z innym dostawca ustug
przetwarzania danych, obejmujacych ten sam rodzaj
ustug;
3.przenoszenie ich danych, aplikacji i innych aktywéw
cyfrowych do innego dostawcy uslug przetwarzania
danych;
4.utrzymanie réwnowaznosci funkcjonalnej ustugi w
$rodowisku informatycznym innego dostawcy lub
innych dostawcow ustug przetwarzania danych, obejmu-
jacych ten sam rodzaj ustug, zgodnie z art. 26.

Umowa a zmiana dostawcy uslug przetwarzania
danych

Data Act precyzuje, ze prawa klienta i obowiazki dostawcy
uslug przetwarzania danych w odniesieniu do zmiany
dostawcy takich uslug muszg by¢ jasno okreslone w
pisemnej umowie.

W umowie powinny by¢ okreslone co najmniej nastg-
pujace elementy:

1. Klauzule umozliwiajgce klientowi, na jego wniosek, przej-
$cie na usluge przetwarzania danych oferowana przez
innego dostawce uslug przetwarzania danych lub prze-
niesienie wszystkich danych, aplikacji i aktywéw cyfro-
wych wygenerowanych bezposrednio lub posrednio przez
klienta do systemu lokalnego:

e w szczegdlnosci klauzule umozliwiajgce ustanowienie
obowiazkowego maksymalnego okresu przejsciowe-
go wynoszacego 30 dni kalendarzowych, podczas
ktérego dostawca ustug przetwarzania danych:

1.wspomaga i — jezeli jest to technicznie wykonalne —
koriczy proces zmiany dostawecy;

2.zapewnia pelng ciagglos¢ swiadczenia odpowiednich
funkcji lub ustug.

2.Wyczerpujaca specyfikacja wszystkich kategorii danych
i aplikacji, ktére mozna eksportowaé w trakcie procesu
zmiany dostawcy, w tym co najmnie;j:

o wszystkich danych importowanych przez klienta w

momencie zawarcia umowy o $wiadczenie ustug oraz

e wszystkich danych i metadanych utworzonych przez
klienta w wyniku korzystania z ustugi w okresie jej
$wiadczenia, w tym m.n. parametréw konfiguracji,
ustawieri zabezpieczen, praw dostepu i rejestréw dostepu
do ustugi.

3. Minimalny okres, w ktérym mozna odzyskaé dane,
wynoszacy co najmniej 30 dni kalendarzowych, rozpo-
czynajacy sie po zakoriczeniu okresu przej$ciowego uzgodnio-
nego miedzy klientem a dostawcg uslug, tj. maksymalnego
okresu przejsciowego wynoszacego 30 dni kalendarzowych.

Aspekty techniczne zmiany dostawcy
Propozycje przepiséw Data Act ustanawiaja réwniez
obowiazki w zakresie aspektéw technicznych zmiany

dostawcy.

Dostawcy uslug przetwarzania danych, ktére to uslugi
dotycza skalowalnych i elastycznych zasobéw obliczenio-
wych ograniczonych do elementdéw infrastruktury, takich jak
serwery, sieci i zasoby wirtualne niezbedne do obstugi infra-
struktury, ale nie zapewniajg dostepu do ustug operacyjnych,
oprogramowania ani aplikacji, ktére sg przechowywane,
przetwarzane w inny sposdéb lub wdrazane na tych elemen-
tach infrastruktury, muszg zapewni¢ klientowi po przejsciu
na ustuge obejmujgca ten sam rodzaj uslugi, oferowang przez
innego dostawce uslug przetwarzania danych, réwnowaz-

no$¢ funkcjonalng w korzystaniu z nowej uslugi.

[2] Zgodnie z art. 2 Data Act ,»usluga przetwarzania danych« oznacza ustuge cyfrows inng niz ustuga online w zakresie tresci zdefiniowana w art. 2 pkt 5

rozporzadzenia (UE) 2017/1128, $wiadczong klientowi, ktéra umozliwia administrowanie na zgdanie skalowalnym i elastycznym zbiorem scentralizowanych,

rozproszonych lub wysoce rozproszonych zasobéw obliczeniowych do wspdlnego wykorzystywania oraz szeroki dostep zdalny do tego zbioru”.



https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl%2DPL&wopisrc=https%3A%2F%2Ftraple.sharepoint.com%2Fsites%2Fit-telco-g365%2F_vti_bin%2Fwopi.ashx%2Ffiles%2F53da6a004e6d4f26a0d47c652dd777b8&wdenableroaming=1&mscc=1&hid=BE2E36A0-5040-4000-2536-02557F6536D0&wdorigin=ItemsView&wdhostclicktime=1650622138891&jsapi=1&jsapiver=v1&newsession=1&corrid=1a8638ae-07a8-4b63-8087-f3cac6363db3&usid=1a8638ae-07a8-4b63-8087-f3cac6363db3&sftc=1&mtf=1&sfp=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush&rct=Medium&ctp=LeastProtected#_ftnref2

W przypadku ustug innych niz ustugi dotyczace skalowalnych

i elastycznych zasobéw obliczeniowych ograniczonych do
elementdéw infrastruktury dostawcy musza:
1.publicznie i bezplatnie udostgpnic otwarte interfejsy;
2.zapewnid zgodno$¢ z otwartymi specyfikacjami inter-
operacyjnosci lub europejskimi normami interoperacyj-
nosci okreslonymi zgodnie z art. 29 ust. 5 Data Act.

Jezeli takie standardy nie istniejg, dostawca, na wniosek
klienta, eksportuje wszystkie wygenerowane lub wspétwyge-
nerowane dane (w tym formaty i struktury danych) do
ustrukturyzowanego, powszechnego i nadajacego si¢ do

odczytu maszynowego formatu.

W art. 28 Data Act wskazano tez wymagania, ktére muszg
zostad spelnione przez operatorédw przestrzeni danych w celu
ulatwienia interoperacyjnosci danych oraz mechanizméw i
ustug udostepniania danych.

Podsumowanie

Zaproponowana regulacja jest dobrym krokiem w kierunku
Hytwardego” uregulowania pozycji zamawiajgcego w kontek-
$cie przejscia na ustugi innego dostawy. Charakter regulacji w
formie rozporzadzenia powoduje, ze niezaleznie od woli
dostawcédw bedg oni musieli spelni¢ wymagania okreslone
obecnie w projekcie Data Act. Pozwoli to na unikniecie vendor
lock-in i umozliwi przeniesienie danych, aplikacji i innych
aktywéw cyfrowych zamawiajagcych do innego dostawcy
ustlug przetwarzania danych.

Pamietad nalezy przy tym, ze analizowana tres¢ Data Act jest
jednak projektem rozporzadzenia — bedziemy obserwowad, w
jaki sposéb zostang ostatecznie uksztaltowane przepisy
dotyczace obowigzku zapewnienia przejscia na inne ustugi
przetwarzania danych.




Wytyczne Datatilsynet dotyczqgce przetwarzania danych
osobowych w chmurze

Mateusz Kupiec

....................

Chmura obliczeniowa to nazwa zbiorcza rozwigzan pozwala-
jacych korzystajacym z nich podmiotom na dostep za posred-
nictwem sieci do wspdlnej puli mozliwych do konfiguracji
zasobéw przetwarzania (np. sieci, serwerdw, aplikacji i
ustug[l]. W chmurze organizacje przechowujg wiele infor-
macji, w tym dane osobowe. Najwigksi dostawcy ustug
chmurowych przetwarzajg powierzone im informacje w
centrach danych znajdujgcych si¢ poza Europejskim Obsza-
rem Gospodarczym, najczesciej w USA. Po wyroku w sprawie
Schrems II i opublikowaniu przez EROD zalecerr 01/2020
dotyczacych srodkéw uzupelniajgcych narzedzia przekazy-
wania w celu zapewnienia zgodnosci z unijnym stopniem
ochrony danych osobowych zagadnienie transferu danych do
panstw trzecich stalo si¢ szczegdlnie skomplikowane.

Duriski organ nadzorczy z zakresu ochrony danych osobo-
wych (Datatilsynet), dostrzegajac problemy, z jakimi musza
sie zmierzy¢ podmioty korzystajace z réznego rodzaju ustug
chmurowych, postanowil opublikowad wytyczne dotyczace
przetwarzania danych w chmurze.

Wytyczne Datatilsynet

W wytycznych Datatilsynet wiele miejsca po$wiecono na
analize zagadnienia transferu danych do paristw trzecich (w
szczegblnosci do USA) w zwigzku z korzystaniem przez
administratoréw z narzedzi oferowanych przez dostawcéw
ustug chmurowych. Jednakze zakres przedmiotowy wytycz-
nych jest znacznie szerszy, poniewaz organ omawia w nich
typologie ustug chmurowych, a takze zagadnienie audytu
dostawcy ustug chmurowych oraz jego podwykonawcéw.

Ogdlne zalecenie Datatilsynet, jakie wynika z wytycznych
organu, sprowadza sie do koniecznosci zapoznania sie przez
administratora z modelem dzialania konkretnego dostawcy
ustlug chmurowych oraz dokonania analizy sytuacji prawnej w
paristwie trzecim, w ktdrym si¢ on znajduje.

Transfery danych w zwigzku

z przechowywaniem danych w chmurze
Omawiajac zagadnienie transferéw danych do paristw
trzecich, Datatilsynet przedstawia m.in. nastepujace wnioski:

e Administratorzy przed rozpoczeciem transferu powinni
sie upewnid, ze dostawca ustug chmurowych spoza EOG,
z ktérego rozwigzan korzystaja, moze ich poinformowac o
wczedniej otrzymanych wnioskach stuzb o dostep do
powierzonych mu danych.

¢ Administrator musi wykazad, ze kategorie danych osobo-
wych, ktére zamierza powierzy¢ dostawcy ustug chmuro-
wych spoza EOG, nie byly wczesniej objete zadnymi
wnioskami otrzymanymi przez konkretnego dostawce.

e W przypadku prawa amerykariskiego nie jest wykluczone,
ze istniejg dane osobowe, ktdre sg wylaczone z zakresu
przedmiotowego ,informacji obcego wywiadu” (foreign
intelligence information), o ktérych mowa w sekcji 702
ustawy o nadzorze wywiadu zagranicznego (Foreign
Intelligence Surveillance Act, dalej: ,,FISA”). Jednakze to
administrator musi wykazaé, ze przekazywane przez
niego dane nie podlegaja pod FISA. Same os$wiadczenia
dostawcy sg niewystarczajagce do prawidlowego

spelnienia tego obowigzku.

¢ Nalezy dokonad wyczerpujacej oceny przepiséw obowig-
zujacych w panstwach trzecich, w ktdérych znajduja sie
dostawcy ustug chmurowych i ich (potencjalni) podwyko-
nawcy. Administratorzy, dokonujac takiej oceny, przed
podjeciem decyzji o transferze danych powinni zatem
przyjaé ,najgorszy mozliwy scenariusz” jako podstawe
swojej analizy, tj. uznad, ze wszystkie kraje trzecie, do
ktérych majg byé przekazywane dane osobowe, maja
sproblematyczne” ustawodawstwo. Dopiero wtedy

powinni zbada¢, jakie dodatkowe $rodki techniczne

muszg zosta¢ wdrozone, aby zapewnic¢ poziom ochrony

danych zasadniczo réwnowazny z gwarancjami unijnymi.

[1] P. Mell, T. Grance, The NIST Definition of Cloud Computing, NIST Special Publication 800-145, 2011, s. 2, https://csrc.nist.gov/publications/detail/sp/800-145/final
(dostep 10.03.2022).




e Srodki umowne i organizacyjne na ogét nie przeszkodza

amerykanskim stuzbom w uzyskaniu dostepu do danych
osobowych bedacych przedmiotem transferu. Konieczne
bedzie zatem wdrozenie dodatkowych $rodkéw technicz-
nych.

Szyfrowanie nie bedzie skutecznym srodkiem technicz-
nym, ktéry zagwarantuje bezpieczeristwo danych beda-
cych przedmiotem transferu, jezeli dostawca chmurowy
bedzie w posiadaniu kluczy szyfrujacych.

Sekcja 702 FISA upowaznia amerykariskie stuzby do uzys-
kiwania informacji o ,,osobach niebedgcych obywatelami
USA”, co do ktérych mozna w sposéb uzasadniony
oczekiwaé, ze znajduja si¢ poza USA w celu zbierania
yinformacji obcego wywiadu”. Odbywa sie to poprzez
wydawanie polecert dostawcom ustug tacznosci elektro-
nicznej, aby dostarczyli lub zorganizowali dostarczenie
stuzbom danych osobowych przetwarzanych przez

dostawce.
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Audyt dostawcy uslug chmurowych oraz jego

podwykonawcéw
Zdaniem Datatilynet administrator korzystajacy z uslug
chmurowych powinien:
¢ dokladnie zbadaé przed powierzeniem dostawcy danych
osobowych do przetwarzania, czy taki podmiot zapewnia
wystarczajgce gwarancje wdrozenia odpowiednich srod-
kéw technicznych i organizacyjnych, by przetwarzanie
spelnialo wymogi RODO i chronilo prawa oséb, ktérych
dane dotyczg;
¢ mdc wskazaé, ktérzy z podwykonawcéw dostawcy ustug
chmurowych biorg udzial w przetwarzaniu — jezeli ADO
nie jest w stanie tego zrobi¢, powinien zalozy¢, ze wszyscy
podwykonawcy dostawcy odgrywaja role w przetwa-
rzaniu powierzonych danych w ramach ustugi;
e dokonywaé wigkszej liczby audytéw lub inspekcji u
dostawcy ustug chmurowych, ktéremu powierzyt przet-
warzanie danych, jezeli dostawca czesto zmienia podwy-

konawcdéw.
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BLOCKCHAIN

Czy blockchain zrewolucjonizuje komunikacje z klientem?
Rosnie popularnosé trwatego nosnika opartego na technologii

Jancucha blokéow”

Agnieszka Wachowska, Kamila Dymek

Blockchain kojarzony jest gtéwnie jako technologia lezaca u
podstaw znanej kryptowaluty. Jego potencjal jest jednak
znacznie wiekszy, na co wskazuje coraz wiecej zastosowan w
réznych sektorach gospodarki, m.in. w celu realizacji praw-

nego wymogu przekazywania informacji na trwalym nosniku.

Trwaly nosnik w rozumieniu prawa

Przepisy prawa w zakresie praw konsumenckich, dziatalnosci
bankowej i telekomunikacyjnej czy tez ustug platniczych w
pewnych sytuacjach wymagajg, aby przedsiebiorca przekazal
okredlone informacje lub utrwalil dane oswiadczenie na
ytrwalym nosniku”. Wprowadzenie takiego wymogu ma na
celu przede wszystkim ochrone praw wynikajacych ze stosun-
kéw laczacych podmiot z przedsigbiorca, w szczegdlnosci
ochrone prawa do dochodzenia roszczen. Trwaly no$nik ma
zatem zabezpieczad interesy stabszej strony obrotu gospodar-
czego (np. konsumenta lub abonenta). Dotyczy to przykta-
dowo informowania o zmianach w ustugach platniczych
$wiadczonych przez banki lub o automatycznym przedtuze-
niu umowy o $wiadczenie ustug telekomunikacyjnych.

y,Trwaly noénik” (lub ,trwaly nosnik informacji”) zostat
zdefiniowany w réznych aktach prawnych, zaréwno w prawie
europejskim, jak i w polskich przepisach stanowigcych
implementacje odpowiednich dyrektyw unijnych. Pojeciem
tym postuguje sie m.in. ustawa o prawach konsumenta][1],

ustawa o uslugach ptlatniczych|[2], Prawo bankowe[3], Prawo
telekomunikacyjne[4] oraz ustawa o kredycie konsumen-
ckim[5]. Wszystkie definicje trwalego no$nika pozostajg
zbiezne co do podstawowych kryteriéw, jakie powinien on

wypelniad.

Zeby okreslony $rodek mdgl zostad uznany za trwaly nosnik,

musi lgcznie spelniad nastepujace przestanki:
l.musi umozliwia¢ przechowywanie i odczytywanie
informacji;

2.musi pozwalaé na przechowywanie (i odczytywanie)
informacji przez czas odpowiedni do celéw, jakim stuza;

3.musi pozwalad na dostep do informagji i ich odtworzenie

w tym czasie w niezmienionej postaci.

Definicja trwalego nosnika jest neutralna technologicznie, a
zatem nie jest istotne, czym jest konkretny nosnik, lecz to, czy

wypelnia powyzsze funkcje wymagane przez prawo.

Trwaly nosnik w praktyce

Wskazuje sig, ze trwalym noénikiem sg w szczegdlnosci
tradycyjne formy utrwalania informacji, takie jak papier, ale
tez formy zapisu elektronicznego, np. pamieé USB, plyty CD-
ROM lub karty pamieci. W dobie wszechobecnej cyfryzacji i
rosngcej $wiadomosci zwigzanej ze zréwnowazonym rozwo-
jem coraz wiecej organizacji zadaje sobie pytanie, jakie
rozwigzania technologiczne dla trwalego nosnika mozna
zastosowal w obrocie cyfrowym, zapewniajac przy tym
zgodno$é z prawem.

Niektdre strony internetowe i portale przedsiebiorcéw

przeznaczone dla klientéw (np. systemy bankowosci

elektronicznej) nie spelniajg funkcji wymaganych przez prawo

1] Ustawa z dnia 30 maja 2014 r. o prawach konsumenta (t.j. Dz. U. z 2020 r., poz. 287, ze zm.).

2] Ustawa z dnia 19 sierpnia 2011 r. o ustugach platniczych (t.j. Dz. U. z 2021 r., poz. 1907, ze zm.).

4] Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (t.j. Dz. U. z 2021 ., poz. 576).

[
[
[3] Ustawa z dnia 29 sierpnia 1997 r. — Prawo bankowe (t.j. Dz. U. z 2021 1., poz. 2439, ze zm.).
[
[

5] Ustawa z dnia 12 maja 2011 r. o kredycie konsumenckim (t.j. Dz. U. z 2019 r., poz. 1083, ze zm.).
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w zakresie trwalego nosnika. Wynika to z tego, ze rozwia-
zania te nie gwarantujg braku zmian informacji przez stosow-
ny czas, pozwalajac na jednostronng modyfikacje lub usuwa-
nie ich przez przedsiebiorce czy tez blokowanie dostepu do
informacji. Istnienie narzedzi gwarantujgcych, ze po wprowa-
dzeniu do systemdw informacje nie beda mogly by¢ zmienia-
ne, stalo sie zatem warunkiem mozliwosci uznania tego typu

systemow za trwaly nosnik.

Poza wymienionymi juz wyzej cechami dla spelnienia wymo-
gu dostarczenia informacji na trwalym noéniku wymagana
jest takze aktywno$¢ po stronie przedsiebiorcy, np. w formie
przestania powiadomienia SMS w momencie pojawienia si¢

nowej informacji[6].

Technologia blockchain a trwaly nosnik

Zgodnie z pogladami prezentowanymi w orzecznictwie TSUE
oraz decyzjach Prezesa UOKIK][7] jako trwale no$niki akcep-
towane s3 jedynie takie rozwigzania, ktdére zapewniajg
integralno$é, niezmiennos$é i autentyczno$é przesylanych
informacji oraz nieusuwalno$é przechowywanych dokumen-
téw. Aby zapewnic te cechy pod wzgledem technicznym, do
przechowywania informacji wykorzystuje sie m.in. rozwig-
zania oparte wlasnie na technologii blockchain. Takie rozwig-
zanie zaproponowane w odniesieniu do trwalego nosnika

zostalo pozytywnie ocenione w praktyce Prezesa UOKiK][8].

Blockchain, jako architektura przechowywania informacji,
ma pare szczegdlnych wlasciwosci, ktére sprawiajg, ze moze
by¢ wykorzystywany w powyzszym celu. Dane zapisywane sg
bowiem w laricuchu blokéw, polaczonych ze soba w taki
sposdb, ze nie mozna ingerowa¢ w historie zapisu, tj. w
kolejnosc¢ i tresé zapisywanych informacji. Dodatkowo dane
te s rozproszone pomiedzy tzw. wezlami, tworzgcymi
tacznie sieé blockchain. Taka decentralizacja sprawia, ze nie
ma mozliwosci jednostronnej kontroli nad strukturg danych

ani jednostkowego punktu awarii.

Systemy wykorzystujace blockchain nadajg sie zatem do
stosowania w obrocie cyfrowym przez przedsiebiorcéw,
ktérych dotyczg obowigzki przekazywania informacji na
trwalym noséniku. Dla dostawcdédw tych systemdéw otwiera to
droge do tworzenia takich rozwigzan lub dostosowywania
istniejgcych i oferowania ich szerokiemu gronu podmiotéw z

wielu réznych branz, w tym podmiotom regulowanym.

Przy tworzeniu i wdrazaniu narzedzi majacych spelniaé
funkcje trwalego nosnika nalezy jednak kazdorazowo wziad

pod uwage caloksztalt kryteridw, jakie powinny zostad

[6] Por. decyzja Prezesa UOKiK z dnia 14 grudnia 2021 r. nr DOZIK —13/2021, str. 62.

wypelnione na gruncie przepiséw prawa, uwzgledniajgc takze
wykladnie TSUE i Prezesa UOKIK. Takie narzedzie musi w
sobie laczy¢ wszystkie wymienione wyzej cechy, przy czym
blockchaina

niezmienno$¢ informacji. Ponadto trzeba pamietad, ze

zastosowanie gwarantuje integralnosé¢ i
blockchain jest bardzo szerokim pojeciem i istniejg rézne
warianty wykorzystania tej technologii w zaleznosci od np.
zastosowanych protokotéw konsensu, zasad dostepu do sieci
blockchain lub sposobu zarzadzania nig. Poszczegdlne
warianty moga by¢ mniej lub bardziej odpowiednie dla
danego przedsiebiorcy, w zaleznosci od specyfiki branzy,
tego, czy jest on podmiotem regulowanym, badZ tego, jaki
rodzaj informacji bedzie przekazywal (np. czy beda to

informacje wrazliwe).

]
3119
@11

Powyzsze kwestie powinny zatem zosta¢ uwzglednione jak
najwczesniej — na etapie tworzenia, a takze wyboru odpo-
wiedniego rozwigzania przez przedsiebiorce, tak aby bylo ono
dostosowane do potrzeb konkretnego rynku. Wiele podmio-
téw juz dzi$ wykorzystuje narzedzia oparte na blockchainie w
celu realizacji obowigzkéw zwigzanych z trwalym nosnikiem.
Sa to m.in. instytucje bankowe, towarzystwa ubezpieczenio-

we czy podmioty z branzy e-commerce.

[7] Por. decyzja Prezesa UOKIK z dnia 30 maja 2018 r. nr RBG —7/2018, str. 44, decyzja Prezesa UOKiK z dnia 5 wrze$nia 2018 r. nr RBG —12/2018, str. 15-16, wyrok

TSUE z dnia 25 stycznia 2017 r. w sprawie o sygn. C-375/15, pkt 44.

[8] Por. decyzja Prezesa UOKIK z dnia 27 sierpnia 2018 r., nr RBG —11/2018, str. 18 in.
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ORZECZNICTWO (Al)

Stanowisko amerykanskiego Copyright Office dot. ochrony
prawnoautorskiej utworéw stworzonych przez systemy tzw.

sztucznej inteligencji

Marcin Regorowicz, Aleksandra Nycz

14 lutego 2022 r.[1] the Review Board of the United States
Copyright Office (organ odwotawczy w ramach Copyright
Office) stangl na stanowisku, ze prawo autorskie chroni
jedynie owoce pracy intelektualnej (,the fruits of intellectual
labor”), ktére opierajg sie na twérczych mocach ludzkiego
umystu (,that are founded in the creative powers of the
[human] mind”). Tym samym the Review Board odrzucit
wniosek o rejestracje obrazu, ktérego autorstwo zostalo
przypisane systemowi tzw. sztucznej inteligencji o nazwie
Creativity Machine[2]. Przedmiotem wniosku bylo dzieto
(obraz) utworzone autonomicznie przez algorytm dzialtajacy
na maszynie. Copyright Office stanelo na stanowisku, ze
obraz stworzony przez taki system nie spelnia niezbednej
przestanki do udzielenia ochrony na gruncie amerykarskiego
prawa autorskiego, poniewaz brak jest ludzkiego autorstwa.

Sprawa przed Copyright Office

W 2018 r. Stephen Thaler zlozyl w Copyright Office
(amerykariskim Urzedzie ds. Praw Autorskich) wniosek o
zarejestrowanie utworu — obrazu o nazwie ,A Recent
Entrance to Paradise”. We wniosku wskazano jako autora
utworu system Creativity Machine, dzialajacy autonomicznie
na komputerze, a jako wnioskodawce — wlasciciela tejze
maszyny. Istotne, ze wedlug wnioskodawcy dzielo zostato
stworzone autonomicznie przez algorytm komputerowy
dzialajacy na maszynie bez jego udzialu. Rejestracja zostala
zgloszona w ramach instytucji prawa amerykarniskiego ,work-

for-hire” dla wtasciciela Creativity Machine.

W 2019 r. Copyright Office odrzucilo wniosek, uznajac, ze
ludzkie autorstwo jest elementem niezbednym do zgloszenia
utworu. W ocenie Copyright Office dziela wytworzone przez
maszyne lub zwykly proces mechaniczny, ktdéry dziala losowo

lub automatycznie bez twdrczego wktadu lub interwencji ze
strony autora, nie powinny zostaé objete ochrong prawno-
autorskg na gruncie amerykariskiego prawa autorskiego (,,the
Office will not register works produced by a machine or mere
mechanical process that operates randomly or automatically
without any creative input or intervention from a human
author”[3]. Kluczowy element, na ktdéry zwrécilo uwage
Copyright Office, to pytanie, czy dany utwor jest dzietem
autorstwa czlowieka, a komputer jest jedynie instrumentem
pomocniczym, czy tez tradycyjne elementy autorstwa w dziele
(ekspresja literacka, artystyczna lub muzyczna lub elementy
doboru, rozmieszczenia etc.) zostaly wymyslone i wykonane

nie przez czlowieka, lecz przez maszyne.

Po powyzszym orzeczeniu wnioskodawca zlozyl wniosek o
ponowne rozpatrzenie, argumentujac, ze wymaog autorstwa
czlowieka bylby sprzeczny z konstytucja USA i nie bylby
poparty ani ustawg, ani orzecznictwem. W odpowiedzi organ
odwotawczy w ramach Copyright Office (The Review Board)
podtrzymal wcze$niejsze stanowisko, wskazujac, ze autorstwo
czlowieka jest warunkiem niezbednym ochrony praw autor-
skich w Stanach Zjednoczonych i dlatego przedmiotowe dzieto
nie moze zostac zarejestrowane. The Review Board zaznaczyl,
ze wyrazenie wskazane w przepisie Section 102, Chapter 1,
Title 17 of the United States Code (wersja skodyfikowana
Copyright Act of 1976) ,original works of authorship”[4]
wyznacza granice tego, co moze by¢ chronione prawem
autorskim. Odnoszac si¢ do orzecznictwa amerykanskiego

adu Najwyzszego dot. kwestii autorstwa, wskazano, ze
chociaz zaden z wyrokéw nie rozstrzygal wprost kwestii
kwalifikacji i ochrony utworéw powstajgcych bez udzialu
cztowieka, wskazéwki z dotychczasowego orzecznictwa
pozwalajg postawic teze, ze dzieta w calosci stworzone przez

maszyny nie kwalifikujg sie do ochrony prawnoautorskie;.

[1] The Copyright Office Review Board’s Opinion from 14 February 2022 ,,A Recent Entrance to Paradise”, https://www.copyright.gov/rulings-filings/review-

board/docs/a-recent-entrance-to-paradise.pdf (dostep: 25.04.2022).
[2] https://imagination-engines.com/cm.html (dostep: 25.04.2022).

[3] The Copyright Office Review Board's Opinion from 14 February 2022 ,,A Recent Entrance to Paradise”, https://www.copyright.gov/rulings-filings/review-
board/docs/a-recent-entrance-to-paradise.pdf (dostep: 25.04.2022).
[4] https://www.copyright.gov/title17/92chapl.html (dostep: 25.04.2022).
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The Review Board odnidst si¢ réwniez do podniesionego
przez wnioskodawce argumentu, Ze sztuczna inteligencja
moze by¢ autorem w ramach instytucji ,work made for
hire”[5], ktéra umozliwia wykonywanie pracy na zlecenie
przez podmioty inne niz osoby fizyczne (,non-human”), takie
jak przedsiebiorstwa. The Review Board zdecydowanie odrzu-
cil ten argument, podkreslajac, ze praca w ramach ,work
made for hire” musi byé przygotowana przez pracownika lub
przez jedna lub wiecej stron, ktérzy wyraznie zgadzajg sie w
ramach umowy, ze praca jest wykonywana na zlecenie.
Wedlug The Review Board w obu przypadkach tego rodzaju
praca powstaje w wyniku wigzgcej prawnie umowy. Ponie-
waz Creativity Machine jako system sztucznej inteligencji nie
ma zdolnosci do zawarcia waznej umowy, nie moze spelnié
tego wymogu, wobec czego instytucja ,work made for hire”
nie moze miec zastosowania[6].

Prawo europejskie a ochrona prawnoautorska
Al

Kwestia przyznania ochrony prawnoautorskiej dzielom
stworzonym przez systemy tzw. sztucznej inteligencji zostata
poruszona w Rezolucji Parlamentu Europejskiego w sprawie
praw wlasnosci intelektualnej w dziedzinie rozwoju techno-
logii sztucznej inteligencji[7]. PisaliSmy o niej na naszym
blogu w artykule “Kolejny krok w kierunku regulacji sztucznej
inteligencji — rezolucje Parlamentu Europejskiego”[8]. Zgod-
nie z przywolang rezolucjg objecie dziel stworzonych samo-
dzielnie przez systemy tzw. sztucznej inteligencji ochrong
prawnoautorskg moze staé w sprzecznosci z poszanowaniem
zasady oryginalnosci oraz mieé negatywny wplyw na moty-
wagcje dla twércéw bedacych ludZzmi. Pojecie twdrczosci inte-
lektualnej odnosi sie do osobowosci autora, osoby fizyczne;j.

Analizujgc pojecie autorstwa z perspektywy regulacji UE,
nalezy podkreslié panujacy konsensus wskazujacy tworce
jako osobe fizycznag, grupe oséb fizycznych lub osobe prawng,
ktére stworzyly dzielo. Ponadto obliczanie czasu ochrony
prawa autorskiego odnosi sie do zycia autoréw jako oséb
fizycznych. Trybunal Sprawiedliwosci Unii Europejskiej nie
zajal sie jeszcze konkretnie kwestig, kim lub czym jest autor.
Niemniej jednak w $wietle dotychczasowego orzecznictwa
TSUE wydaje sie, ze jego autonomiczne rozumienie oryginal-
nosci zaklada, ze twdrcg utworu moze by¢ tylko czlowiek.
Trybunatl w swoich orzeczeniach okreslat utwdr jako twor-

czo$¢ intelektualng ,odzwierciedlajgcg osobowo$é twérey i
przejawiajacag sie swobodnymi i twdrczymi wyborami”[9],
ktéra stanowi ,wlasng wlasno$é intelektualng autora”[10].
Do przyznania ochrony przewidzianej w prawie autorskim
konieczne jest zaistnienie sytuacji, ktéra pozwala autorowi na
wyrazenie swojej tworczej inwencji w sposdéb oryginalny, i
stworzenie rezultatu stanowigcego wlasng tworczo$é intelek-
tualng autora.

Podsumowanie

Ze wzgledu na ogromne znaczenie rozwoju sztucznej inteli-
gencji dla rynku Unii Europejskiej istnieje dostrzegalna
potrzeba zmian i stworzenia przepiséw unijnych dostosowa-
nych do dynamicznie rozwijajacej si¢ nowej rzeczywis-
tosci[11]. Obecnie wiekszos¢ prawodawstw Unii Europejskiej
wecigz milczy na temat utworéw stworzonych przez systemy
tzw. sztucznej inteligencji. W nauce prawa i w orzecznictwie
unijnych sagdéw przewaza stanowisko, iz w istniejgcym stanie
prawnym prawa autorskie sg przyznawane jedynie ,,owocom

ludzkiego umystu”.

W powyzszym kontekscie, wobec faktu trwajacych prac nad
stworzeniem systemu regulacji zwigzanych ze sztuczng inte-
ligencja w ramach europejskiego porzadku prawnego oraz
rosnacej popularnosci wykorzystania systemdéw sztucznej
inteligencji[12], stanowisko amerykariskiego Copyright Office
stanowi bez watpienia kolejny gltos w dyskusji na poparcie
stanowiska, ze koniecznos¢ istnienia istotnego wktadu inte-
lektualnego twdrcy oraz wymdg oryginalnosci uzasadnia, aby
chronié na gruncie prawa autorskiego tylko te utwory, kté-
rych twdrcg jest czlowiek. Przyjecie jednak takiego stanowis-
ka stwarza pilng potrzebe uregulowania kwestii ochrony oraz
praw do wytworéw generowanych przez sztuczng inteligen-
cje, a w szczegblnosci okreslenie jakim prawem ochronnym
powinny by¢ chronione takie wytwory i kto powinien czerpaé
korzy$ci ekonomiczne z ich eksploatacji.

[5] 17 U.S.C. § 101, https://www.copyright.gov/title17/92chapl.html (dostep: 25.04.2022).

[6]J. Turner, Robot rules. Regulating artificial intelligence, 2019.

[7] https://www.europarl.europa.eu/doceo/document/TA-9-2020-0277_PL.html (dostep: 25.04.2022).
[8] ,,Kolejny krok w kierunku regulacji sztucznej inteligencji — rezolucje Parlamentu Europejskiego” www.traple.pl/2021/01/26 /kolejny-krok-w-kierunku-

regulacji-sztucznej-inteligencji-rezolucje-parlamentu-europejskiego (dostep: 25.04.2022).

[9] https://curia.europa.eu/juris/liste.jsf?language=pl&num=C-145/10 (dostep: 25.04.2022).

[10] https://curia.europa.eu/juris/liste.jsf?num=C-833/18&language=PL (dostep: 25.04.2022).

[11] N. Selvadurai, R. Matulionyte, Reconsidering creativity: copyright protection for works generated using artificial intelligence, ,Journal of Intellectual Property Law &
Practice”, 2020.
[12] https://www.nextrembrandt.com/, https://www.ai-darobot.com/, https://www.aiva.ai/ (dostep: 25.04.2022).
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