NR 2 - MARZEC-KWIECIEN 2022

NEWSLETTER
RODO

W numerze m.in.:

Administracyjna kara pieniezna
zostala po raz pierwszy
natozona w jednym
postepowaniu na
administratora i podmiot
przetwarzajgcy

Decyzja organu belgijskiego w
sprawie mechanizmu (TCF 2.0)

RODO i chmura - wytyczne
Datatilsynet

Wytyczne DSK ws. marketingu
bezposredniego

Byly pracownik nie jest
zaufanym odbiorcq danych -
whnioski z decyzji Prezesa UODO

Traple
Konarski
Podrecki

& Wspélnicy

TKIP



NR 2 - MARZEC-

KWIECIEN 2022

Administracyjna kara pieniezna zostata po raz pierwszy
nalozona w jednym postepowaniu na administratora i podmiot

przetwarzajqgcy

Dominika Nowak

Stan faktyczny

W kwietniu 2020 r. firma Fortum Marketing and Sales SA
(dalej:
UODO naruszenie ochrony danych osobowych. Zgodnie ze

,2Fortum” lub ,Administrator”) zglosila Prezesowi
zgloszeniem doszlo do skopiowania danych klientéw Admi-
nistratora w zwigzku z wprowadzeniem zmiany w $rodowisku
teleinformatycznym w ramach systemu stuzacego do cyfrowej
archiwizacji dokumentéw. W zakresie tego systemu Fortum
wspdéltpracowal z PIKA sp. z o.o. (dalej: ,PIKA” lub ,podmiot
przetwarzajacy”).

W kwietniu 2020 r. Fortum zglosit Prezesowi UODO narusze-
nie ochrony danych osobowych. W zgloszeniu wskazano, ze
doszto do skopiowania danych klientéw Fortum. To zdarzenie
mialo zwigzek z wprowadzeniem zmiany w $rodowisku tele-
informatycznym dla ww. uslugi w celu poprawienia wydaj-
nosci dzialania calego repozytorium. Naruszenie dotyczylo
nowej bazy danych, zawierajacej takie informacje o klientach
Fortum, jak: imie i nazwisko, adres zamieszkania lub pobytu,
numer PESEL, rodzaj, seria i numer dokumentu tozsamo$ci,
adres e-mail, numer telefonu, numer i adres punktu poboru
oraz dane dotyczace umowy (np. data i numer umowy, rodzaj
paliwa, numer licznika). Wskazano, ze naruszenie dotyczy 137
314 oséb.

Najpierw, w kwietniu, Prezes UODO wszczal postepowanie
administracyjne z urzedu wobec Fortum. W odpowiedzi na
zawiadomienie firma wyjasnila, ze wprowadzone zmiany i
spos6b ich wprowadzenia nie zostaly z nig skonsultowane
przez PIKA. Fortum wspélpracuje z PIKA na podstawie umowy
przechowywania (archiwum dokumentéw) wraz z uslugami
towarzyszacymi zawartej w 2016 r. oraz umowy powierzenia
przetwarzania z maja 2018 r. W pis$mie z czerwca 2018 r., w
odpowiedzi na pytania organu, Administrator wyjasnil, ze
przed zawarciem umowy powierzenia przetwarzania nie
przeprowadzil dodatkowej weryfikacji podmiotu przetwarzaja-
cego, poniewaz Fortum od wielu lat wspdlpracuje z PIKA — jest

to lider na rynku ustug archiwizacji i digitalizacji. Wczes$niej nie

dochodzito do incydentéw bezpieczenstwa. Fortum przyznal,
ze nie realizowal wzgledem PIKA prawa kontroli z art. 28 ust. 3
lit. h RODO[1]. W maju 2020 r., czyli po stwierdzeniu naru-
szenia, Administrator wystal do podmiotu przetwarzajgcego

ankiete, stanowigcg pierwszy element procesu weryfikacji.

W wyjasnieniach z czerwca 2020 r. Fortum wskazal, ze PIKA,
wdrazajgc zmiane, nie zastosowala sie do przyjetych procedur i
nie przedstawita Administratorowi koncepcji zmian ani projek-
téw funkcjonalnych lub technicznych.

Nastepnie, w pismie z lipca 2020 r., Prezes UODO zawiadomit
PIKA o uznaniu jej za stron¢ prowadzonego postepowania
administracyjnego. Skladajac wyjasnienia, PIKA wskazala, ze
nie konsultowala z Administratorem wdrozenia zmian w opro-
gramowaniu. Fortum zglosit problem w dzialaniu oprogramo-
wania. PIKA zidentyfikowala przyczyne i rozpoczeta rozwigzy-

wanie problemu bez konsultacji z Fortum.

Rozstrzygniecie i argumenty Prezesa UODO
W decyzji z 19 stycznia 2022 r. Prezes UODO:
¢ stwierdzil naruszenie przez Fortum art. 5 ust. 1lit. f, art. 24
ust. 1, art. 25 ust. 1, art. 28 ust. 1 oraz art. 32 ust. 1i 2 RODO,
tj. niewdrozenie odpowiednich $rodkéw technicznych i
organizacyjnych zapewniajgcych bezpieczeristwo danych
osobowych, skutkujgce naruszeniem ich poufnosci, oraz
brak weryfikacji podmiotu przetwarzajacego, czy zapewnia
on wystarczajagce gwarancje wdrozenia odpowiednich
$rodkéw technicznych i organizacyjnych, by przetwarzanie
spelnialo wymogi RODO i chronilo prawa oséb, ktérych
dane dotyczg, i nalozyl za naruszenie ww. przepiséw admi-
nistracyjng kare pieniezng w wysokosci 4 911 732 zl;

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych).




NR 2 - MARZEC-KWIECIEN 2022

e stwierdzil naruszenie przez PIKA art. 32 ust. 11 2 oraz art.
32 ust. 112 w zwigzku z art. 28 ust. 3 lit. ¢ i f RODO, tj.
niewdrozenie odpowiednich $rodkéw technicznych i
organizacyjnych zapewniajacych bezpieczenistwo danych
osobowych, w tym zapewnienie ich poufnosci, i nalozyl na
PIKA administracyjng kare pieniezng w wysokosci 250 135

zth.

Organ wskazal, ze:

e nie ustanowiono odpowiednich zabezpieczeri bazy danych,
w ktdrej przetwarzane sg dane osobowe, co doprowadzilo
do nieuprawnionego dostepu (wprowadzenie takich
zabezpieczenl jest jednym 2z wzorcowych elementéw
bezpieczeristwa na podstawie normy ISO 27001:2017-06);

¢ nie dokonano pseudonimizacji danych osobowych w nowo
powstalej bazie, co w polaczeniu z brakiem innych skutecz-
nych zabezpieczenl doprowadzito do wystgpienia narusze-
nia ochrony danych;

e polityki stosowane przez PIKA nie zawieraly szczegéto-
wych postanowiend odno$nie do sposobu dokonywania
zmian w systemach informatycznych sluzacych do przet-
warzania danych osobowych;

e ewidencjonowanie przez PIKA prac dla Kklientéw w
wewnetrznym systemie nie jest wystarczajace do
zapewnienia bezpieczeristwa danych osobowych, gdyz
poszczegdlne etapy prac nie s3 dostatecznie

udokumentowane;

e PIKA dzialala wbrew umowie powierzenia przetwarzania
zawartej z Fortum, poniewaz nie zostala wdrozona
pseudonimizacja;

e PIKA nie zachowala nalezytej starannosci, zasilajac
rzeczywistymi danymi osobowymi nowo utworzong baze
danych;

e Fortum nie prowadzil nadzoru nad tym, jak faktycznie
przebiega wdrozenie zmian w ustudze;

e Fortum, jako administrator, nie jest zwolniony z realizacji
obowigzkéw zwigzanych z zapewnieniem bezpieczeristwa
danych osobowych ze wzgledu na korzystanie z uslug
podmiotu przetwarzajgcego;

e Fortum nie przeprowadzal u podmiotu przetwarzajgcego
audytéw, w tym inspekcji na podstawie art. 28 ust. 3 lit. h
RODO, podczas gdy jest to jeden z istotniejszych $rodkéw
bezpieczeristwa — to uprawnienie jest powigzane z obo-
wigzkiem nalozonym na administratora z art. 28 ust. 1
RODO, czyli wyborem odpowiedniego podmiotu przetwa-
rzajacego.

Prezes UODO uznal, ze ani Administrator, ani podmiot
przetwarzajacy nie wdrozyli odpowiednich $rodkéw tech-
nicznych i organizacyjnych majacych zapewnié bezpieczeri-
stwo przetwarzania danych osobowych, co stanowi naruszenie
art. 32 RODO.

Ponadto Prezes UODO uznal, ze dlugotrwala wspdlpraca stron,
ktéra nie jest poparta okresowym, systematycznym przepro-
wadzaniem audytéw badZ inspekcji, nie gwarantuje, ze
procesor w sposéb prawidlowy wykona zadania wymagane
przepisami oraz wynikajgce z umowy powierzenia przetwa-
rzania. Dotychczasowa wspdlpraca moze stanowié wyltgcznie
punkt wyjscia do wykonywania weryfikacji podmiotu przetwa-
rzajgcego. Zawarcie umowy powierzenia przetwarzania bez
przeprowadzenia odpowiedniej weryfikacji nie jest wystar-
czajace do spelnienia przez administratora obowigzkéw z art.
28 ust. 1RODO.

Komentarz

W niniejszej sprawie Prezes UODO po raz pierwszy nalozyl w
jednym postepowaniu administracyjnym kare pieniezng jedno-
cze$nie na administratora i podmiot przetwarzajacy. Decyzja ta
jest przelomowa ze wzgledu na to, ze pokazuje, jak istotne jest
wykonywanie przez administratora obowigzku z art. 28 ust. 1
RODO, czyli weryfikowanie podmiotu przetwarzajacego przed
zawarciem umowy powierzenia przetwarzania.

Ponadto organ nadzorczy uznal, ze obowigzek podmiotu
przetwarzajgcego z art. 28 ust. 3 lit. h RODO, czyli udostep-
nienie administratorowi wszelkich informacji niezbednych do
wykazania spelnienia obowigzkéw z art. 28 RODO oraz umozli-
wianie administratorowi lub audytorowi upowaznionemu
przez administratora przeprowadzania audytéw, w tym
inspekcji, powinien by¢ — zdaniem organu — skorelowany z
faktycznym przeprowadzeniem przez administratora takich
audytéw. Innymi slowy, korzystanie z ustug outsourcingu nie
zwalnia administratora z nadzoru nad takim podmiotem
przetwarzajacym, w tym ze sprawdzania, czy realizuje on
zawartg umowe powierzenia przetwarzania. W praktyce
oznacza to, ze kazdy administrator, ktéry korzysta z ustug
outsourcingu, powinien zweryfikowaé, czy przeprowadzil
sprawdzenie procesora przed zawarciem umowy, w trybie art.
28 ust. 3 RODO, oraz powinien zaplanowaé przeprowadzanie
audytéw u procesora zgodnie z art. 28 ust. 3 lit. h RODO.
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Decyzja belgijskiego organu ds. ochrony danych osobowych
w sprawie TCF 2.0 - znaczenie dla rynku reklamy cyfrowej

Xawery Konarski

.....................

Istota TCF w ekosystemie reklamy cyfrowej

W dniu 2 lutego 2022 r. Belgijski Urzgd Ochrony Danych (APD)
wydal decyzje w sprawie narzedzia Transparency & Consent
Framework (TCF), zarzadzanego przez IAB Europe. Jest ona
wynikiem prowadzonego przez belgijski urzad postepowania
majacego na celu zbadanie zgodnosci funkcjonowania TCF z
przepisami ochrony danych osobowych.

TCF to narzedzie, z ktérym spotykamy sie na co dzien przegla-
dajac strony internetowe. W uproszczeniu jest to system
wyskakujacych okienek (pop-up), ktdre pojawiajg sie po wejsciu
na wiekszos$¢ witryn w sieci. Za ich pomocg przekazywane sg
uzytkownikom informacje wymagane przez RODO, po to by
mogli oni udzieli¢ $wiadomej zgody na przetwarzanie danych
osobowych przy uzyciu cookies, w tym na wyswietlanie
spersonalizowanych reklam.

Dla calego ekosystemu reklamowego TCF, uruchomiony w
kwietniu 2018 r., ma olbrzymie znaczenie. Stworzone w open
source rozwigzanie ma na celu zapewnienie spelnienia
wymogéw RODO i przepiséw o e-Prywatnosci w zwigzku ze
stosowaniem przez firmy z branzy reklamowej plikéw cookies.
W ramach TCF, IAB Europe stworzyla wspdlny system klasyfi-
kacji wszystkich mozliwych czynnosci oraz celéw przetwarza-
nia danych, istotnych z punktu widzenia reklamy internetowe;j.
Dzieki temu zapewniono standaryzacje sposobéw w jaki strony
internetowe zabiegaja o zgode uzytkownika na przetwarzanie
danych przez te strony oraz przez strony trzecie, rejestrowania
informacji o wyborach dokonywanych przez uzytkownikéw
oraz przekazywania tych informacji podmiotom trzecim.
Mechanizm TCF zapewnia internautom mozliwo$¢ okreslenia
ich preferencji co do celéw, na ktére ich dane majg by¢
przetwarzane (np. analityka, reklama), jak i podmiotéw, ktére
mogg te dane wykorzystywac. Preferencje te sg zapisywane w
TCF i udostepniane podmiotom uczestniczagcym w laricuchu
reklamy internetowej (np. wydawcy, platformy reklamy
programatyczne;j).

Znaczenie prawne i zaskarzenie decyzji APD

przez IAB Europe

Belgijski organ ds. ochrony danych osobowych zakwestionowat
spelnienie przez TCF niektérych wymogdéw RODO, takich jak
na przyktad odpowiedni sposéb i zakres poinformowania inter-
nautéw o przetwarzaniu ich danych osobowych. Wydana przez
APD decyzja zostala w dniu 4 marca 2022 r. zaskarzona przez

IAB Europe do sadu belgijskiego. Niezaleznie od zaskarzenia
decyzji, IAB Europe powotlalo Task Force analizujgcy uwagi
belgijskiego urzedu. IAB Europe zlozylo réwniez wniosek o
wstrzymanie wykonalnosci decyzji do czasu ostatecznego
rozstrzygniecia sprawy.

“zero

IAB Europe nie zgadza si¢ ze stanowiskiem belgijskiego organu

nadzorczego, ze organizacja ta jest administratorem informacji
o preferencjach uzytkownikéw, a co za tym idzie odpowiada
miedzy innymi za podstawe prawng przetwarzania tych infor-
macji. IAB Europe jest bowiem tylko organizatorem systemu
TCF, a informacje te we wlasnym zakresie wykorzystuja pod-
mioty z ladcucha reklamy internetowej (np. wydawcy, czy
dostawcy platform SSP, DSP oraz DMP). IAB Europe jedynie
wiec dostarcza rozwigzanie, same decyzje o wykorzystaniu
danych zapisanych w TCF podejmujg natomiast podmioty
korzystajace z tego rozwigzania. Podkreslono réwniez, ze IAB
Europe jako twérca TCF w zaden sposdb nie determinuje, jakie
konkretne dzialania zwigzane z przetwarzaniem danych
osobowych podejmuja podmioty korzystajace z narzedzia. To
wylgcznie uzytkownicy TCF decyduja, do ktérego z celéw
skatalogowanych w TCF nalezy zaliczy¢ dzialania zwigzane z
przetwarzaniem danych, a nastepnie wykorzystujg ten system
klasyfikacji do przekazywania informacji innym osobom i
podmiotom. TCF nie ,nakazuje” wiec ani nie uruchamia
operacji przetwarzania danych. Decyzje dotyczace okre$lenia
celéw i $rodkéw przetwarzania danych osobowych podejmo-
wane sg wylgcznie przez uzytkownikéw TCF, bez udzialu 1AB
Europe, ktére réwniez nie ma dostepu do przechowywanych



NR 2 - MARZEC-KWIECIEN 2022

danych o wyborach podjetych przez podmioty danych (np.
zgoda na przetwarzanie na cele reklamowe).

Na marginesie skargi IAB Europe nalezy podkreslié, ze sam
mechanizm TCF jako narzedzie stuzgce do informowania i
okresleni podstawy przetwarzania danych, nie zostal jednak
zakwestionowany. To samo dotyczy stosowania pop-up do
przekazania informacji uzytkownikom. Decyzja belgijskiego
organu wigze réwniez tylko i wylacznie IAB Europe, a nie
podmioty bedgce uczestnikami TCF, poniewaz nie s3 one
stronami postepowania. Zakwestionowanie mechanizmu TCF
przez ktéry$ z krajowych organéw ochrony danych wymaga
zainicjowania oddzielnego postepowania. Z wstepnych
informacji uzyskanych w innych paristwach wynika jednak, ze
organy do spraw ochrony danych osobowych zamierzajg
poczekad na ostateczne rozstrzygniecie sprawy przez belgijski
sad. Warto réwniez zaznaczy¢, ze inaczej niz w Belgii, w Polsce
w sprawach instalowania cookies wlasciwy jest nie Prezes
Urzedu Ochrony Danych Osobowych, lecz Prezes Urzedu

Komunikacji Elektroniczne;j.

Wplyw decyzji APD na rynek reklamy

internetowej

Niezaleznie od ostatecznego rozstrzygniecia w sprawie decyzji
APD z pewnoscig caly postepowanie bedzie mial istotny wplyw
na sposéb funkcjonowania reklamy internetowej. IAB Europe
zapewnia przy tym, ze bedzie $cisle wspdlpracowaé z APD i
innymi organami ochrony danych w celu implementacji
wszystkich niezbednych wytycznych i mechanizméw monito-
rowania, aby zapewnic ciagla uzytecznos¢ TCF na rynku. W
zwigzku z tym IAB Europe ztozyt do APD tzw. plan naprawczy,
do ktdrego zostat zobowigzany w decyzji z dnia 2 lutego 2022 1.
Plan ten, po jego zatwierdzeniu przez organ, ma by¢ wdrozony
w ciggu nastepnych 6 miesiecy. Jedng z najwazniejszych propo-
zycji 1AB Europe jest rezygnacja z prawnie uzasadnionego
interesu jako podstawy prawnej przetwarzania danych.
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Kompetencje Prezesa UODO w kontekscie wyroku NSA z dnia
10 lutego 2022 r., sygn. akt 11l OSK 5028/21

Barttomiej Zeromski

.........................

W lutym br. przed Naczelnym Sgdem Administracyjnym (NSA)
zawisla sprawa dotyczaca tego, czy Prezes Urzedu Ochrony
Danych Osobowych (UODO) ma kompetencje do rozstrzygania
spraw, ktérych przedmiotem sg nieprawidlowosci w procesie
przetwarzania danych osobowych, zaistnialych przed rozpo-
czeciem stosowania RODO oraz przed wejsciem w zycie
Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych
(tj. Dz. U.z 2019 1., poz. 1781; dalej: ,ustawa z 2018 .”).

Stan faktyczny

W maju 2020 r. do polskiego organu nadzorczego wplyneta
skarga pracownicy jednego z sagdéw rejonowych. Kwestiono-
wane zdarzenie mialo polega¢ na udostepnieniu w styczniu
2018 r. pisma zawierajacego dane osobowe skarzgcej pracow-
nikom tego sgdu. Pismo, ktére skarzaca skierowala do zespotu
ds. przeciwdzialania mobbingowi, zostalo zalgczone do zarza-
dzenia wewnetrznego i przekazane pracownikom sadu.

Prezes UODO w czerwcu 2020 r. wydal postanowienie, mocg
ktérego odmodwit wszczecia postepowania w sprawie, wskazu-
jac, ze kwestionowane zdarzenie zaistnialo w czasie obowigzy-
wania Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tj. Dz. U. z 2016 r., poz. 922; dalej: ,ustawa z
19971.”).

W wydanym rozstrzygnieciu organ wskazal, ze jednym z zadan
Prezesa UODO jest prowadzenie postepowan w sprawie stoso-
wania RODO[1] (art. 57 ust. 1lit. h RODO). Natomiast zgodnie z
przepisami przej$ciowymi zawartymi w obecnie obowigzujgcej
ustawie o ochronie danych osobowych (art. 160 ust. 2 ustawy z
2018 r.) Prezes UODO prowadzi sprawy wszczete i niezakon-
czone przed wejsciem w zycie ustawy z 2018 r. na podstawie
ustawy z 1997 r. Jednoczesnie brak przepisu, ktdry umozliwia
prowadzenie postepowania przez ten organ, gdy zdarzenie
mialo miejsce przed wejsciem w zycie ustawy z 2018 r., a
zadanie wszczecia postepowania w sprawie zostalo zlozone po
tym terminie.

Wojewddzki Sad Administracyjny w Warszawie (WSA) w
wyroku z dnia 12 grudnia 2020 r., sygn. akt II SA/Wa 1389/20,
podzielit powyzsze stanowisko, a nastepnie Naczelny Sad
Administracyjny wyrokiem z dnia 10 lutego 2022 r. w sprawie
IIT OSK 5028/21 oddalit skarge kasacyjng od wyroku WSA. NSA
w uzasadnieniu wyroku podnidst, ze przepisy ustawy z 1997 r.
zachowaly swojg moc w zakresie objetym tzw. dyrektywa
policyjng do 6 lutego 2019 r., co oznacza, ze w pozostalych
sprawach nie majg one zastosowania.

Konsekwencje

Orzeczenia wydane w tej sprawie dotyczg wyltgcznie sytuacji, w
ktérych zdarzenie majgce podlegaé ocenie si¢ zakoriczylo.
Oznacza to, ze jezeli doszlo do jednorazowego udostepnienia
danych i proces ten nie jest kontynuowany, to organ nie ma
podstaw prawnych do badania legalnosci tego zdarzenia.
Ustawa z 1997 r. zostala uchylona, a mozliwos¢ jej stosowania
dotyczy obecnie wylgcznie spraw, ktdére zostaly wszczete na
gruncie tej ustawy i nie zostaly do tej pory ostatecznie
zakoriczone.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem

danych osobowych i w sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).
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Powyzsze nie dotyczy sytuacji, w ktérych kwestionowany
proces przetwarzania zaczgl sie przed rozpoczeciem stosowa-
nia RODO i byt kontynuowany po jego rozpoczeciu. Przykltado-
wo jezeli w przedmiotowej sprawie pismo skarzacej zostaloby
opublikowane na stronie BIP sgdu w okresie od stycznia 2018 r.
do czerwca 2018 r., to taki proces podlegalby ocenie organu,
nawet gdyby zgdanie wszczecia postepowania zostalto zlozone
do organu w maju 2020 r.

Stanowisko to posrednio wskazuje tez, Ze organ nie moze
stosowad uprawnien o charakterze sankcyjnym, tj. kary pienie-
znej lub upomnienia, do uchybiell w procesie przetwarzania
danych zaistnialych przed 25 maja 2018 r., jezeli wszczal
postepowanie w sprawie przetwarzania danych po tej dacie.
Jezeli organ wyda rozstrzygniecie w przedmiocie kary pieniez-
nej, wskazujgc, ze w ramach jej miarkowania wzial pod uwage
czas trwania naruszenia, ktére rozpoczelo sie przed 25 maja
2018 r., to jest to podstawa do zaskarzenia rozstrzygniecia.

Jednoczesnie podniesé nalezy, ze stanowisko zaréwno organu,
jak 1 sadéw administracyjnych w tej sprawie zasluguje na
aprobate. Brak jest przepisu umozliwiajacego ocene zgodnosci
postepowania administratora przez Prezesa UODO z przepisa-
mi ustawy z 1997 r., chyba ze w warunkach art. 160 ust. 2
ustawy z 2018 r. Ustawa z 1997 r. zostala uchylona i brak jest
organu, ktéry mdglby badaé prawidlowos$é stosowania przepi-
s6wW w niej zawartych.

W konteks$cie powyzszego powstaje jednak pytanie, czy organ,
oceniajgc proces przetwarzania danych, ktdry rozpoczal sie
przed 25 maja 2018 r. i jest obecnie kontynuowany, moze
oceni¢ okolicznosci, ktére zdarzyty sie pod rzgdami poprzednio
obowigzujacych przepiséw. Sama legalno$é pozyskania danych
determinuje przeciez mozliwosé dalszego ich przetwa-rzania.
Jezeli wiec organ nie mdglby dokonaé oceny pozyskania
danych, nawet jesli doszlo do niego przed wejsciem w Zycie
ustawy z 2018 r., to w konsekwencji nie méglby tez dokonad

prawidlowej oceny w sprawie.

Prowadzenie kazdego postepowania administracyjnego przed
organem musi zmierza¢ do wydania decyzji administracyjnej
pozostajacej w kompetencji tego organu. Skoro niezaleznie od
stanu faktycznego brak jest mozliwos$ci zastosowania art. 58
ust. 2 RODO do zdarzeri zakoriczonych przed 25 maja 2018 r.,
to organ nie moze prowadzi¢ postepowania w sprawie, bo
kazde takie postepowanie musialoby sie zakoriczy¢ umorze-
niem. Jednoczesnie ocena legalnosci pozyskania danych jest
niezbednym elementem oceny stanu faktycznego w sprawie,
dlatego zasadne wydaje sie, zeby organ mdgt ocenié legalnosé
pozyskania danych zgodnie z przepisami obowigzujgcymi w
chwili pozyskania danych. W konsekwencji organ wyda
decyzje odnoszacg sie do trwajgcego juz po 25 maja 2018 r.
procesu przetwarzania danych, biorgc pod uwage calg historie
procesu ich przetwarzania, w tym m.in. wykonanie obowigz-
kéw informacyjnych czy wplyw cofniecia zgody na przetwa-
rzanie danych przed 25 maja 2018 r.
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Wytyczne BayLfD ws. korzystania z faksu

Mateusz Kupiec

.....................

Faks to wcigz popularny srodek do przesylania dokumentéw
przez podmioty publiczne oraz prywatne. Faksy sg wykorzysty-
wane do komunikacji wewnetrznej oraz zewnetrznej, a
nierzadko przekazywane za ich pomocg dokumenty zawieraja
dane osobowe. W jednym z poprzednich numeréw naszego
newslettera przedstawialiSmy komunikat heskiego organu
nadzorczego z zakresu ochrony danych osobowych, ktéry
stwierdzil, ze korzystanie z faksu na potrzeby przetwarzania
danych osobowych moze co do zasady skutkowaé naruszeniem
przepiséw RODO[1].

W ostatnim czasie bawarski organ nadzorczy (Bayerischen
Landesbeauftragten fiir den Datenschutz, BayL{D) opublikowat
wytyczne dla podmiotéw z sektora publicznego dotyczace
ochrony danych osobowych w zwigzku z korzystaniem z faksu.
Wskazéwki organu moga by¢ przydatne dla podmiotéw
decydujgcych sie na dalsze przesylanie dokumentéw za

pomoca faksu.

Wytyczne BayLfD

Bawarski organ nadzorczy z zakresu danych osobowych
stwierdza, ze przesylanie danych osobowych faksem wigze sie z
réznymi zagrozeniami dla prywatnosci osdéb, ktérych dane
dotycza. Organ w szczegdlnos$ci wskazuje na ryzyko naruszenia
ochrony danych osobowych spowodowane bledng wysyltka
faksu zaréwno w przypadku wprowadzenia nieprawidlowego
numeru polaczenia, np. poprzez jego bledne wpisanie, jak i
przez uzywanie nieaktualnego lub nieprawidtowo zapisanego
numeru telefonu. BayLfD zwraca uwage, ze koniecznosdé
wybrania prefiksu lub kombinacji cyfr dla fakséw wewnetrz-
nych lub zewnetrznych réwniez moze spowodowaé niepra-
widlowe doreczenie dokumentu, jesli numer polgczenia jest
poprawny, ale blednie wprowadzono —lub o nim zapomniano —
prefiks niezbedny do wysytania fakséw wewnetrznych lub
zewnetrznych (np. ,,0”, ktére nalezy wybraé przed numerem
zewnetrznym w przypadku centrali abonenckich). Ponadto
moze sie zdarzy¢, ze adresat zostal wskazany, ale z organizacji

administratora wystano niewlasciwy list.

W celu przeciwdzialania takiemu ryzyku pracownicy powinni
byé zobowigzani przez administratora do zachowania szczegdl-
nej ostroznosci przy wysylaniu fakséw, np. w instrukeji stuzbo-

wej. Dodatkowo administrator powinien wprowadzi¢ nastepu-

jace srodki techniczne i organizacyjne gwarantujace bezpie-
czenistwo przetwarzanych danych:

¢ dwukrotne sprawdzenie numeru faksu po jego wprowa-
dzeniu, w miare mozliwosci z zastosowaniem zasady
czterech par oczu;

e w przypadku pierwszego kontaktu lub braku kontaktu od
dluzszego czasu nalezy uzyskal potwierdzenie, ze numer
faksu jest (nadal) poprawny;

e zapisywanie czesto uzywanych numeréw fakséw w
urzadzeniu faksowym lub w oddzielnie przechowywanej

ksigzce adresowej.

Ponadto w ocenie organu na potrzeby realizacji zasady rozli-
czalnosci z art. 5 ust. 2 RODO w zwigzku z korzystaniem faksu
administratorzy powinni sporzadzi¢ m.in.:
¢ dokumentacje dotyczacg lokalizacji fakséw uzywanych w
organizacji, w tym uwzgledni¢ informacje o $rodkach
zapobiegajacych nieuprawnionemu dostepowi;
e instrukcje dotyczgca korzystania z faksu jako s$rodka
komunikacji;
e odrebng, scentralizowang dokumentacje fakséw wysyla-
nych w trybie pilnym, z powoddw wysokiego ryzyka.
¢ analize ryzyka zwiazanego z wysylaniem fakséw o poufnej
tresci.

%

Wytyczne —: S

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).



https://traple.pl/wp-content/uploads/2021/11/Newsletter_RODO_nr-6.pdf
https://www.datenschutz-bayern.de/datenschutzreform2018/AP_Telefax.pdf
https://www.datenschutz-bayern.de/datenschutzreform2018/AP_Telefax.pdf
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Wytyczne EROD w sprawie prawa dostepu do danych

Bartlomiej Zeromski

11 marca 2022 r. zakoriczyt sie etap publicznych konsultacji
wytycznych Europejskiej Rady Ochrony Danych (EROD)
01/2022 w sprawie prawa dostepu do danych. Wytyczne s3
obszernym dokumentem, dlatego pokrdtce zostang omdéwione

wylgcznie niektdre kwestie w nich poruszone.

EROD postuluje, by prawo dostepu do danych zapewnialo
mozliwo$é pozyskania informacji o przetwarzanych danych
osobowych w sposdb latwy, przejrzysty oraz efektywny. Ma to
umozliwi¢ weryfikacje zaréwno legalnosci przetwarzania
danych osobowych przez administratora, jak i ich prawidlo-
wosci, co utatwi wykonywanie innych praw osoby, ktérej dane
dotycza. Prawo dostepu do danych nalezy przy tym odrdznié od
realizacji innych, podobnych praw. Przenoszac wytyczne w tym
zakresie na grunt krajowy, jako przyktad mozna wskazac prawo
dostepu do dokumentacji medycznej i jej kopii. Co istotne,
EROD zdaje si¢ traktowal prawo dostepu do danych jako
prawo, z ktérego osoba niejako domys$lnie korzysta, zwracajac
sie o informacje o sobie, chyba ze wskaze wprost, ze sklada
zadanie na innej podstawie prawnej niz art. 15 RODO[1].

EROD w wytycznych zwraca uwage réwniez na to, ze rola
administratora nie jest dokonywanie analizy, czy sposdb reali-
zacji prawa osoby, ktérej dane dotyczg, pozwoli jej na weryfi-
kacje legalnodci przetwarzania danych albo na wykonanie
nastepczo innych praw, ktdre jej przystuguja.

W wytycznych podkreslono, ze administrator powinien zapew-
nié, by komunikacja z nim byta tatwa i przyjazna dla egzekwu-
jacego swoje uprawnienie. Dopuszczalne jest tworzenie odpo-
wiednich kanaléw komunikacji w tym celu, jednak administra-
tor nie moze wymagaé, by osoba, ktérej dane dotyczg, kiero-
wala do niego swoje zgdania wylgcznie tym kanalem. Istotne
jest jednoczesnie potwierdzenie tozsamosci osoby, ktdra
zglasza zadanie wykonania prawa dostepu, tak by nie mieé
watpliwosci, ze jest ona osobg, za ktérg sie podaje. Jezeli
administrator nie jest co do tego przekonany, powinien zwrdcic¢
sie o podanie dodatkowych informacji, ktére umozliwig ziden-
tyfikowanie osoby. Nalezy jednak pamietad, ze zakres zgdanych
informacji powinien byl proporcjonalny do danych juz
przetwarzanych przez administratora. Potwierdzenie tozsa-
mosci nie powinno prowadzi¢ do gromadzenia przez admini-
stratora nadmiarowych danych osobowych.

Wedlug EROD prawo dostepu do danych dotyczy wszystkich
danych osobowych wnioskodawcy, ktére s3 przetwarzane
przez administratora — réwniez tych poddanych pseudonimi-
zacji — a pojecie danych osobowych nalezy rozumieé szeroko.
Jednym z elementéw, ktéry wzbudzil kontrowersje w ramach
publicznych konsultacji wytycznych, to wskazanie przez EROD,
ze zakresem prawa dostepu do danych mogg by¢ objete takze
dane osobowe innej osoby. Jako przyklad podano przechowy-
wang przez ustugodawce historie komunikacji zawierajacg
wychodzace i przychodzace wiadomosci.

Zgodnie z wytycznymi prawo dostepu do danych moze by¢

realizowane na wiele réznych sposobéw, w zaleznosci od ilosci
danych osobowych czy skomplikowania procesu przetwarza-
nia. EROD informuje, ze jezeli w zadaniu nie wskazano inaczej,
prawo dostepu do danych dotyczy wszystkich danych osobo-
wych zgromadzonych w zasobach administratora. Administra-
tor jest jednak uprawniony do zwrdcenia sie¢ o sprecyzowanie
zadania, jezeli ilo$¢ przechowywanych przez niego danych
dotyczacych wnioskujacego jest znaczna. Ponadto jezeli dane
osobowe przetwarzane przez administratora sg w formie
kodowej lub w postaci innego rodzaju ,surowych danych”,
administrator ma obowigzek zapewni¢ wyjasnienie przekazy-
wanych informacji w taki sposéb, by byly zrozumiale dla
wnioskodawcy. Przejrzysto$¢ w komunikacji z osoba, ktdrej
dane dotyczg, jest widocznie akcentowana w wytycznych. Jako
jedno z rozwigzan w sytuacji, gdy administrator przetwarza
duzg ilo$¢ danych, wskazano mozliwo$é zastosowania podej-
$cia warstwowego, ktére ulatwi osobie zrozumienie przekazy-
wanych jej danych i informacji. Administrator musi byé w
stanie wykazad, ze podejscie warstwowe do wykonania prawa
dostepu do danych stanowi wartos¢ dodang dla osoby.
Niemniej osoba ta moze domagad sie zrezygnowania z podejscia
warstwowego w stosunku do niej.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46 /WE (ogdlne rozporzadzenie o ochronie danych).
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Kopia danych oraz informacje o danych osobowych powinny
by¢ przekazane na stalym nosniku, przez co rozumiec nalezy
forme elektroniczng (m.in. hiperlgcze), dzieki czemu osoba
moze pobrad informacje lub kopie danych. Europejska Rada
Ochrony Danych wskazuje, ze dopuszczalne jest réwniez
przekazanie kopii danych osobowych w formie transkrypcji lub
zestawienia, jezeli nie spowoduje to zmiany tresci ani
zawartosci danych. Jednoczes$nie administrator nie powinien
usuwaé danych po uzyskaniu wniosku o dostep do danych, a
przed ich realizacjg. W wytycznych podkreslono, ze admini-
strator powinien zapewni¢ obsluge Zzadania osoby w taki
sposéb, ze nawet jezeli przed uplywem terminu na wykonanie
prawa dostepu do danych uplywa termin retencji danych, to w
pierwszej kolejnosci nalezy zrealizowad wniosek, a nastepnie
usungé dane osobowe. Dotyczy to takze administratoréw,

ktérzy przetwarzaja dane osobowe wylacznie przez krétki czas.

W wytycznych odniesiono sie tez do wyjatkéw od wykony-
wania prawa dostepu do danych. Zgodnie z art. 15 ust. 4 RODO
prawo do uzyskania kopii danych nie moze niekorzystnie
wplywac na prawa i wolnosci innych oséb. EROD podnosi, ze
wyjatek ten nalezy jednak ujmowad wasko. Nie umozliwia on
zupelnej odmowy realizacji prawa osoby, ktérej dane dotycza,
ale moze skutkowad nieprzekazaniem czesci kopii przetwa-
rzanych danych osobowych. Ponadto administrator jest
uprawniony do niewykonania prawa dostepu do danych w
przypadku, gdy zadanie byloby nadmierne lub ewidentnie
nieuzasadnione, albo do pobrania rozsadnej optaty, uwzgled-
niajacej administracyjne koszty udzielenia informacji, prowa-

dzenie komunikacji lub podjecie zgdanych dziatan (art. 12 ust. 5

996.38

RODO). W wytycznych opowiedziano sie za waskim rozumie-
niem tych wyjatkdw, jednak przy ich omawianiu EROD pod-
niosla, ze administrator nie moze dowolnie wybraé, czy odmo-
wi wykonania uprawnienia, czy tez pobierze rozsagdng oplate w
przypadku zgdania o charakterze nadmiernym. EROD wymaga
od administratora dokonania adekwatnej decyzji — w zalez-
nosci od okolicznosci sprawy — w zakresie wyboru pomiedzy
tymi $rodkami. Jest to o tyle kontrowersyjne, ze z RODO nie
wynika tego rodzaju ograniczenie wyboru. Watpliwe sg
réwniez podstawy, na ktérych organ krajowy mdglby
zakwestionowaé wybdr administratora w tym zakresie.
Zgodnie z art. 12 ust. 5 RODO to administrator dokonuje
wyboru, w jaki sposéb powinien zareagowad w przypadku, gdy
zadanie jest ewidentnie nieuzasadnione lub nadmierne.

W ramach konsultacji publicznych ponad 70 podmiotéw
zglosito uwagi do przedstawionych wytycznych, z ktérych
czes$¢ dotyczy mniej lub bardziej kontrowersyjnych propozycji
EROD. Mozliwe wiec, ze tres¢ samych wytycznych ulegnie
jeszcze zmianie. Pomimo ze wytyczne EROD nie s3 prawem, to
juz teraz stanowig cenng wskazdéwke co do stosowania RODO
dla administratoréw i oséb, ktérych dane dotycza.

1,

Wytyczne s: 3
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https://edpb.europa.eu/system/files/2022-01/edpb_guidelines_012022_right-of-access_0.pdf
https://edpb.europa.eu/system/files/2022-01/edpb_guidelines_012022_right-of-access_0.pdf
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Byty pracownik nie jest zaufanym odbiorcq danych - wnioski
z decyzji Prezesa UODO z dnia 19 stycznia 2022 r. w sprawie

Santander Bank Polska SA

Patrycja Szurmak

22 lutego 2022 r. Prezes Urzedu Ochrony Danych Osobowych
(dalej: ,,Prezes UODO”) opublikowat decyzje z dnia 19 stycznia
2022 r. nakladajagca na Santander Bank Polska SA (dalej:
,Santander” lub ,Bank”) administracyjng kare finansowg w
wysokos$ci 545 000 z! za naruszenie art. 34 ust. 1 RODO[1], tj.
niezawiadomienie bez zb¢dnej zwloki o naruszeniu ochro-
ny danych osobowych oséb, ktérych dane dotycza.

Santander w ramach analizy naruszenia ochrony danych
stwierdzil, Ze nie wystgpilo wysokie ryzyko naruszenia praw
lub wolnosci oséb fizycznych, i nie dokonat zawiadomienia
tych oséb zgodnie z art. 34 RODO. Prezes UODO w czasie
postepowania wyjasniajgcego ocenil, ze naruszenie wigzalo sie
z wysokim ryzykiem naruszenia praw lub wolno$ci oséb
fizycznych, z tego tez wzgledu konieczne jest zawiadomienie
0séb, ktérych dane dotycza, o naruszeniu ochrony ich danych
osobowych, zgodnie z obowigzkiem wyrazonym w art. 34 w
zwigzku z art. 12 RODO.

W decyzji Prezes UODO wskazuje, ze fakt braku precyzyjnego
okreglenia kregu pracownikéw, ktérych naruszenie dotyczy, nie
stanowi przeszkody dla realizacji obowigzku wynikajacego z
art. 34, oraz analizuje, jak nalezy interpretowaé ,zaufanego

odbiorce danych”.

Okolicznosci naruszenia

Santander zawiadomil UODO o naruszeniu ochrony danych
osobowych w zwigzku z dostepem do profilu platnika na Plat-
formie Ustug Elektronicznych ZUS (PUE ZUS) bytego pracow-
nika Banku. Byly pracownik mdgt przegladaé dane osobowe

innych pracownikéw znajdujacych sie na profilu platnika
Banku. Santander, zglaszajgc naruszenie ochrony danych
osobowych w rozumieniu art. 33 RODO, poinformowat o naru-
szeniu ochrony danych 10 500 oséb. Byly pracownik mogt
przegladaé takie dane pracownikéw Banku, jak: imiona,
nazwiska, numery PESEL, adresy zamieszkania lub pobytu oraz
informacje o zwolnieniach lekarskich stanowigce dane dotycza-
ce zdrowia. W toku postepowania ustalono, ze pracownik po
zakorniczeniu pracy korzystat z przystugujgcych mu uprawnien i
pieciokrotnie logowal sie do platformy. Nie ustalono dokladnie,
jakich oséb dane przetwarzatl byly pracownik ani w jakim

zakresie.

Santander w ramach analizy zdarzenia oraz szacowania ryzyka
naruszenia praw lub wolnosci 0séb fizycznych uznal, ze zaist-
niale naruszenie ochrony danych osobowych, polegajace na
posiadaniu przez pracownika Banku po ustaniu stosunku pracy
nieuprawnionego dostepu do danych pracowniczych przetwa-
rzanych na Platformie Uslug Elektronicznych ZUS w zakresie:
imion i nazwisk, adreséw zamieszkania lub pobytu, numeréw
PESEL, a ponadto informacji o zwolnieniach lekarskich, tj.
danych dotyczacych zdrowia, powoduje niskie ryzyko naru-
szenia praw lub wolnosci oséb fizycznych, skutkujace
brakiem koniecznosci zawiadomienia oséb, ktérych doty-
czy naruszenie.

Santander przedstawil swojg analize oceny naruszenia pod
katem naruszenia praw lub wolnosci oséb fizycznych oraz
wskazal argumenty, na podstawie ktérych podjat taka decyzje.
Bank podal m.in., ze bylego pracownika, ktéry mial dostep do
danych osobowych na platformie PUE ZUS, mozna uznaé za
odbiorce ,zaufanego”. Bank zaufal odbiorcy z uwagi na ztozone
przez pracownika w trakcie zatrudnienia w Banku os$wiad-
czenia, ,ze ten nie podejmie zadnych dalszych dzialan w
kwestii tych danych”. Zdaniem Banku za okolicznos¢
przemawiajacg za prawidlowosdcia dokonanej oceny ryzyka
przemawia fakt, ze byla pracownica Banku samodzielnie
zglosita administratorowi nieuprawniony dostep do platformy
PUE ZUS.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).
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Ustalenia UODO

Prezes UODO po przeprowadzonym postepowaniu administra-
cyjnym stwierdzil, ze w analizowanej sprawie doszlo do
naruszenia ochrony danych osobowych w rozumieniu art. 4 pkt
12 RODO. UODO réwniez podtrzymal swoje stanowisko i uznal,
ze przedmiotowe naruszenie poufnosci danych zawartych na
platformie PUE ZUS przez bylego pracownika Banku powoduje
wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych.
Prezes UODO w swoich ustaleniach odnidst sie do kwestii, jak
nalezy rozumie¢ zaufanego odbiorce w ramach oceny ryzyka
naruszenia praw lub wolnosci oséb fizycznych.

Zaufany odbiorca danych — Grupa Robocza art. 29
Termin ,zaufany odbiorca danych” pojawia sie w kontekscie
oceny ryzyka naruszenia praw lub wolnosci oséb fizycznych.
Grupa Robocza art. 29 (obecnie Europejska Rada Ochrony
Danych — EROD) w wytycznych dotyczacych zgtaszania naru-
szel ochrony danych zgodnie z RODO[2] wyjasnia, jak mozna
przeprowadzi¢ ,test”, czy w danym przypadku mamy do
czynienia z takim nieuprawnionym, ale ,zaufanym odbiorcg”.
EROD podaje, ze administrator moze ufaé odbiorcy na tyle, aby
moc racjonalnie oczekiwad, ze strona ta nie odczyta omyltkowo
wystanych danych lub nie uzyska do nich wgladu oraz ze
wypelni polecenie ich odestania. Nawet jezeli uzyskano wglad
do danych, administrator nadal moze mieé zaufanie do
odbiorcy, ze nie podejmie on zadnych dalszych dziatan w
kwestii tych danych oraz ze niezwlocznie zwréci dane do
administratora i bedzie wspdlpracowaé przy ich odzyskaniu.

Analiza, czy w danym przypadku dane zostaly ujawnione
zaufanemu odbiorcy, jest waznym czynnikiem przy ocenie wagi
konsekwencji naruszenia konkretnych danych osobowych.

EROD podkresla, ze zaufany odbiorca moze spowodowad, iz
skutki naruszenia nie bedg powazne, co z kolei moze
wyeliminowad prawdopodobieristwo wystgpienia ryzyka dla
oséb fizycznych, w wyniku czego nie bedzie juz potrzeby
powiadomienia organu nadzorczego lub oséb fizycznych, na

ktdre to naruszenie wywiera wplyw/|3].

EROD w wytycznych 1/2021 jako przyktad zaufanego odbiorcy
podaje agenta ubezpieczeniowego, ktéry dzialajac jako
podmiot przetwarzajacy, otrzymat wiadomos¢ e-mail z danymi
nie swoich klientéw i poinformowal o tym niezwlocznie
administratora oraz zobowigzal sie do usuniecia blednie

przekazanej wiadomosci.

[2] Zob. https://www.uodo.gov.pl/pl/10/12 (dostep: 15.03.2022).
[3] Réwniez w tym wypadku wszystko bedzie zalezalo od konkretnej sytuacji i kazdy przypadek nalezy rozwazad indywidualnie.

Zaufany odbiorca danych — Prezes UODO

Prezes UODO w decyzji wskazuje, ze kluczowym czynnikiem,
na podstawie ktorego mozna uznac danego odbiorce za zaufa-
nego, sg stosunki, w jakich pozostaja podmioty.

Pojecie zaufanego odbiorcy na gruncie decyzji

w sprawie Santander

Prezes UODO w swojej decyzji precyzuje, ze byly pracownik nie
moze by postrzegany przez organizacje jako zaufany odbiorca.
Byly pracownik, ktdry nie jest juz upowazniony do przetwa-
rzania danych ze wzgledu na rozwigzanie stosunku pracy, nie
jest godny zaufania. Zdaniem Prezesa UODO, aby mozna
moéwié o zaufanym odbiorcy, miedzy podmiotami musi istnied
pewna wiez prawna lub faktyczna, ktéra pozwala na ocene
stopnia zaufania stron. Wedlug Prezesa UODO miedzy Ban-
kiem a bylym pracownikiem nie wystepuje wieZ ani prawna,
ani biznesowa. Prezes UODO wskazuje, Ze nie mozna ponad
wszelkg watpliwos¢ uznad, iz byly pracownik zachowa sie w
odpowiedni sposdb.

Pojecie zaufanego odbiorcy na gruncie innych

decyzji Prezesa UODO

Czy komentowana decyzja w zakresie wykladni zaufanego
odbiorcy jest przelomowa? Nie, ale warto zapoznaé si¢ z
argumentacjg Prezesa UODO dotyczacg tego, jak polski organ
nadzorczy rozumie pojecie zaufanego odbiorcy. Przyktadowo
mozna wskazad, ze w decyzji DKN.5131.5.2020 Prezes UODO za
zaufanego odbiorce danych uznal kontrahenta, z ktérym
wspolpracuje administrator, a w decyzji DKN.5131.5.2020 jako
zaufanego odbiorce podat niewlasciwy dzial organizacji
(podobnie jak EROD w swoich wytycznych).

Polski organ nadzorczy w decyzji DKN.5130.3114.2020 wskazal,
ze domownik nie jest ,,z automatu” zaufanym odbiorcg danych.
Aby mieé pewnosd, ze dany domownik jest zaufanym odbiorcs,
nalezy kazdorazowo bada¢ relacje laczacg takiego nieupraw-
nionego odbiorce z docelowym odbiorcs.

Whioski z decyzji w sprawie Santander
Na kanwie decyzji w sprawie Santander mozna odnotowac dwa
wazne wnioski:

¢ byly pracownik nie jest zaufanym odbiorcg danych;

e brak precyzyjnego okreslenia oséb, ktérych naruszenie
dotyczy, nie stanowi przeszkody dla realizacji obowigzku
wynikajacego z art. 34. W przypadku gdy administra-
tor nie wie, czyje dane zostaly naruszone, nalezy
przyjac¢ szeroki katalog i poinformowaé wszystkich
potencjalnych ,,poszkodowanych”.

%

Pelna tresé ~: S



https://www.uodo.gov.pl/decyzje/DKN.5131.33.2021
https://www.uodo.gov.pl/decyzje/DKN.5131.33.2021
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Nowe wytyczne DSK ws. marketingu bezposredniego i przepiséw

o ochronie danych osobowych

Mateusz Kupiec

Marketing bezposredni to zbiorowe okreslenie dziatan skiero-
wanych bezposrednio do odbiorcy, majgcych na celu naklo-
nienie go do nabycia towaréw lub uslug oferowanych przez
reklamodawce. Przykladem takich dzialaii moze by¢ wysylanie
drogg elektroniczng lub tradycyjna poczta komunikatéw o
promocjach, wyswietlanie reklam behawioralnych konkretnej
osobie na podstawie jej profilu. Marketing bezposredni zwigza-
ny jest z przetwarzaniem danych osobowych, a w szczegdélnosci
danych kontaktowych oséb fizycznych.

Znaczna cze$é administratoréw ma problemy z prawidlowym
spelnieniem wymogdéw wynikajacych z RODOJ1] w zwigzku z
prowadzeniem dzialari marketingowych wobec podmiotéw
danych. Swiadczg o tym wysokie kary naktadane przez organy
krajowe w poszczegdlnych parnstwach czlonkowskich UE za
naruszenia przepiséw rozporzadzenia przez administratoréw
w  trakcie kampanii

prowadzonych  przez  nich

marketingowych[2].

Wytyczne Datenschutzkonferenz

18 lutego 2022 r. Konferencja Niezaleznych Organéw Ochrony
Danych Federacji i Krajéw Zwigzkowych (zgromadzenie
wszystkich organéw nadzorczych z zakresu ochrony danych
osobowych w Niemczech, dalej: ,Datenschutzkonferenz” lub
,DSK”) opublikowatla aktualizacje swoich wytycznych z 2018 r.
ws. marketingu bezposredniego i przepiséw o ochronie danych
osobowych. Dokument ten zawiera wiele istotnych wskazéwek
dla administratoréw danych, ktérzy prowadza dzialania
marketingowe na podstawie przetwarzania danych
osobowych:

¢ Reklamodawcy muszg byé w stanie udowodnid, ze adres e-
mail wykorzystywany do celéw reklamowych jest aktual-
nym adresem istniejacego klienta.

e Ustalajac okres przechowywania danych po ustaniu relacji
biznesowej z podmiotem danych, nalezy wzigé pod uwage
uplyw czasu od ostatniego aktywnego kontaktu i charakter
relacji biznesowej. Ponowne wykorzystywanie danych
osobowych w celu wysylania osobie fizycznej tresci marke-
tingowych po dlugiej przerwie reklamowej moze byé
uzasadnione m.n. w przypadku dlugoletniej bazy
klientéw.

e W przypadku gdy to podmiot danych wysyla pierwszg
wiadomos¢ elektroniczna, przeznaczona dla niego klauzula
informacyjna powinna by¢ umieszczona pod linkiem
przestanym w automatycznym potwierdzeniu otrzymania
wiadomosci. Taki link ma pozwolié¢ podmiotowi danych na
tatwe uzyskanie dostepu do informacji z art. 13 RODO.

e W sytuacji tworzenia profilu osoby fizycznej w celach
marketingowych co do zasady nadrzedne bedg prawa i
wolnosci podmiotu danych w stosunku do prawnie
uzasadnionego interesu administratora, co wyklucza
przestanke prawnie uzasadnionego interesu jako podstawy
prawnej takiego przetwarzania danych.

e Gdy rozpoczeto juz konkretne dzialania marketingowe w
postaci analogowej (np. wysytka newslettera poczty
tradycyjna), a dane kontaktowe podmiotu danych s3 juz
przetwarzane technicznie, realizacja przez administratora
otrzymanego w miedzyczasie sprzeciwu z art. 21 moze
okazad sie wlasciwie niemozliwa. W takich przypadkach
reklamodawcy powinni w indywidualnej odpowiedzi na
zgloszony sprzeciw poinformowaé podmiot danych, ze
jego wniosek zostal uwzgledniony, ale przez krétki,
dokladnie wskazany okres moze otrzymywac on jeszcze
wiadomosci reklamowe.

¢ Podmiot danych moze odwotaé udzielong zgode w dowo-
Inej formie. Administrator danych musi jednak byé w
stanie okresli¢, czy osoba wycofujgca zgode jest ta samg
osobg, ktdra w pierwszej kolejnosci zgodzila sie na
przetwarzanie danych. Przykladowo w przypadku oswiad-
czenia o odwotaniu zgody zlozonego za posrednictwem
internetowego formularza kontaktowego moze by¢ wyma-
gane potwierdzenie ,,wycofania zgody” przez osobe fizycz-
ng, np. poprzez klikniecie linku otrzymanego na adres e-
mail znajdujacy si¢ w bazie administratora. W przypadku
oswiadczenia zlozonego za pomocg wiadomosci e-mail
wyslanej z adresu poczty elektronicznej stuzacego podmio-
towi danych do stalych kontaktéw z administratorem taka

dodatkowa weryfikacja tozsamosci wycofujgcego zgode nie
jest wymagana.

\'/

oY

Wytyczne

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

[2] Na przyktad administracyjna kara pienigzna w wysokosci 8500 euro natozona przez firiski organ nadzorczy w lutym 2021 r. na wydawce magazynu, ktéry

kontaktowal sie za pomocg tzw. robocalss z podmiotami danych bez ich zgody, https://edpb.europa.eu/news/national-news/2021/finnish-sa-fine-company-carrying-

out-direct-marketing-robocalls-without_en (dostep: 8.03.2022). W 2020 r. belgijski organ nadzorczy ukaral administratora danych administracyjna karg pieniezng w

wysokosci 10 000 euro w zwigzku z wystaniem wiadomosci marketingowej do niezamierzonego adresata, https://edpb.europa.eu/news/national-news/2020/belgian-

dpa-fines-controller-sending-direct-marketing-message-wrong-person_sk (dostep 8.03.2022).



https://www.datenschutzkonferenz-online.de/media/oh/OH-Werbung_Februar%202022_final.pdf
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Dark patterns w swietle Wytycznych EROD nr 03/2022 ws. dark
patterns w interfejsach platform mediéw spotecznosciowych

Mateusz Kupiec

....................

Dark patterns to sposéb projektowania interfejséw uzytkownika
na stronach internetowych czy platformach w taki sposéb, aby
korzystajace z nich osoby podejmowaly dzialania, ktdérych
inaczej by nie podjely. Czesto podawanym przykladem takich
praktyk jest wyrdznienie graficzne opcji, ktérg wlasdciciel
interfejsu chcialby, aby uzytkownik wybral. Stosowanie dark
patterns wzbudza kontrowersje, poniewaz w ten sposdb
ograniczana jest autonomia os6b korzystajacych z ustug
spoleczeristwa informacyjnego.

W odniesieniu do prawa ochrony danych osobowych podnosi
sie, ze stosowanie dark patterns przez administratoréw moze
naruszac zasade przejrzystosci przetwarzania (art. 5 ust. 1lit. a
RODOJ1]) oraz negatywnie wplywad na ocene dobrowolnosci
zgody podmiotu danych wyrazonej za pomocg interfejsu
opartego na dark patterns. W ostatnim czasie zagadnienie dark
patterns w kontekscie przepiséw RODO wzbudzilo ogromne
zainteresowanie ze wzgledu na wysylanie przez organizacje
NOYB administratorom, ktérych cookie banery uznano za
manipulujgce zachowaniem uzytkownikéw, zautomatyzowa-

nych projektéw skarg do organéw nadzorczych w zwigzku z

naruszeniem przepiséw rozporzadzenia.

Dostrzegajac zagrozenia, jakie niesie za sobg stosowanie dark
patterns, Europejska Rada Ochrony Danych (EROD) opubliko-
wala Wytyczne 03/2022 ws. dark patterns w interfejsach
platform mediéw spolecznos$ciowych (dalej: ,Wytyczne”). W
dokumencie tym EROD zawarla praktyczne zalecenia dla
projektantéw i uzytkownikéw platform mediéw spolecznoscio-

wych w zakresie tego, jak oceniaé i unikaé dark patterns.

W dalszej czesdci tekstu przedstawie wybrane ustalenia EROD
poczynione w Wytycznych.

Wybrane zalecenia EROD:

e EROD podaje wiele przykladéw stosowania szerokiego
wachlarza technik manipulacyjnych przez dostawcéw
platform. Wskazuje jednak, ze stosowanie dark patterns nie
oznacza tylko naruszenia przepiséw o ochronie danych,
lecz takze naruszenie przepiséw dotyczacych praw
konsumentéw.

¢ Dostawcy medidéw spotecznosciowych muszg przestrzegad
zasad okreslonych w art. 5 RODO. Zasada przejrzysto$ci
przetwarzania ma szczegélnie donioste znaczenie na etapie
zakladania konta na platformie mediéw spotecznoscio-
wych. W zaleznosci od swojej roli w obrocie danymi
osobowymi administratorzy platform mediéw spotecznos-
ciowych powinni przekazywaé uzytkownikom informacje
podczas rejestracji w sposéb skuteczny i zwiezly, a takze
wyraznie odrézniaé je od innych informacji, niezwigzanych
z ochrong danych.

e EROD wskazuje, ze interfejs uzytkownika i jego sposéb
poruszania sie po tym interfejsie mozna wykorzystaé jako
narzedzie dokumentacji realizacji przepiséw RODO.
Ponadto w ocenie organu jakosciowe i ilosciowe badania z
udzialem uzytkownikéw sieci mogg by¢ wykorzystywane
réwniez do wspierania wykazywania spelnienia zasady
rozliczalnosci.

e Zdaniem EROD, gdy uzytkownicy platform spolecznoscio-
wych sa naklaniani przez ich twdércéw do szybkiego
podawania swoich danych, np. podczas rejestracji, zostajg
pozbawieni mozliwosci podjecia $wiadomej decyzji o
przekazaniu informacji o sobie samych. Jezyk stosowany
przez platformy mediéw spoteczno$ciowych moze zache-
caé uzytkownikéw do podawania wiekszej ilosci danych,
niz jest to wymagane.

e EROD zaleca, aby w przypadku, gdy ustugi spoleczeristwa
informacyjnego sa oferowane i skierowane do mieszkan-
céw réznych paristw cztonkowskich, informacje o ochronie
danych byly dostepne w zrozumialych dla nich jezykach.
Wazne jest, aby uzytkownicy mieli mozliwos¢ samodziel-
nego wyboru jezyka, w ktérym chcg otrzymad informacje o

przetwarzaniu ich danych.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych).
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Dark patterns a gwarancje autonomii e Dzialanie polegajace na sterowaniu emocjami dzieci na
informacyjnej dzieci etapie rejestracji na platformie moze mie¢ na nie bardzo
W opublikowanych Wytycznych EROD poswieca sporo uwagi duzy wplyw i nakloni¢ najmlodszych do podawania
réwniez zagadnieniu ochrony dzieci przed dzialaniem technik wiekszej ilosci danych osobowych.
manipulacyjnych na platformach spotecznosciowych. EROD ¢ Gdy uslugi platformy mediéw spotecznosciowych sg
przekazuje w szczegdlnosci nastepujace spostrzezenia: skierowane do dzieci, administratorzy powinni zagwaran-
e Nalezy mieé¢ na uwadze, ze dark patterns budzg watpli- towaé, ze uzywany jezyk, w tym jego ton i styl, jest
wosci dotyczace potencjalnego wplywu na dzieci, ktérych odpowiedni, tak aby dzieci, jako odbiorcy wiadomosci,
dane przetwarzajg dostawcy mediéw spotecznosciowych. tatwo zrozumialy przekazywane informacje.
Najmtodsi moga by¢ bowiem mniej $wiadomi ryzyka i
konsekwencji zwigzanych z przetwarzaniem ich danych Wytyczne EROD nr 03/2022 ws. dark patterns w interfejsach
przez takie podmioty. platform mediéw spotecznosciowych znajdujg si¢ obecnie na
e Biorgc pod uwage podatnos¢ dzieci na manipulacje, dark etapie konsultacji. Opinie na temat Wytycznych mozna
patterns mogg naklaniaé najmltodszych do dzielenia sie przesytaé do EROD do 2 maja 2022 r.

wiekszg iloscig informacji, poniewaz ,imperatywne”
wyrazenia mogg sprawid, ze poczujg sie ,zobowigzane” do Wytyczne AN
dzielenia sie informacjami na swéj temat, aby np. ,,zyskad Z m
popularno$é wsréd réwiesnikéw”.
e Dark patterns nierzadko sprowadzajg sie do tzw. sterowa-
nia emocjonalnego, polegajacego na uzywaniu przez
platforme sformulowan lub obrazéw w sposdb, ktéry
przekazuje uzytkownikom informacje w bardzo pozytyw-
nym $wietle, sprawiajac, ze czuja sie oni dobrze lub
bezpiecznie, albo w bardzo negatywnym, wywolujac u
nich strach lub poczucie winy.



https://edpb.europa.eu/our-work-tools/documents/public-consultations/2022/guidelines-32022-dark-patterns-social-media_en
https://edpb.europa.eu/our-work-tools/documents/public-consultations/2022/guidelines-32022-dark-patterns-social-media_en
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Wytyczne Datatilsynet dotyczqgce przetwarzania danych

osobowych w chmurze

Mateusz Kupiec

....................

Chmura obliczeniowa to nazwa zbiorcza rozwigzan pozwalajg-
cych korzystajacym z nich podmiotom na dostep za posred-
nictwem sieci do wspdlnej puli mozliwych do konfiguracji
zasobdw przetwarzania (np. sieci, serweréw, aplikacji i ustug)
[1]. W chmurze organizacje przechowuja wiele informacji, w
tym dane osobowe. Najwieksi dostawcy ustug chmurowych
przetwarzaja powierzone im informacje w centrach danych
znajdujacych sie poza Europejskim Obszarem Gospodarczym,
najczesciej w USA. Po wyroku w sprawie Schrems II i opubliko-
waniu przez EROD zalecer 01/2020 dotyczacych $rodkéw
uzupelniajgcych narzedzia przekazywania w celu zapewnienia
zgodnosci z unijnym stopniem ochrony danych osobowych
zagadnienie transferu danych do panstw trzecich stalo sie
szczegodlnie skomplikowane.

Duriski organ nadzorczy z zakresu ochrony danych osobowych
(Datatilsynet), dostrzegajac problemy, z jakimi muszg sie
zmierzy¢ podmioty korzystajagce z rdznego rodzaju uslug
chmurowych, postanowil opublikowaé wytyczne dotyczace
przetwarzania danych w chmurze.

Bt

Wytyczne Datatilsynet

W wytycznych Datatilsynet wiele miejsca poswiecono na
analize zagadnienia transferu danych do padstw trzecich (w
szczegblnosci do USA) w zwigzku z korzystaniem przez admini-
stratoréw z narzedzi oferowanych przez dostawcéw ustug
chmurowych. Jednakze zakres przedmiotowy wytycznych jest
znacznie szerszy, poniewaz organ omawia w nich typologie
ustug chmurowych, a takze zagadnienie audytu dostawcy ustug

chmurowych oraz jego podwykonawcow.

Ogoélne zalecenie Datatilsynet, jakie wynika z wytycznych
organu, sprowadza si¢ do koniecznosci zapoznania si¢ przez
administratora z modelem dzialania konkretnego dostawcy
ustlug chmurowych oraz dokonania analizy sytuacji prawnej w

paristwie trzecim, w ktdrym si¢ on znajduje.

Transfery danych w zwigzku

z przechowywaniem danych w chmurze
Omawiajac zagadnienie transferéw danych do paristw trzecich,
Datatilsynet przedstawia m.in. nastepujgce wnioski:

¢ Administratorzy przed rozpoczeciem transferu powinni sig
upewnié, ze dostawca uslug chmurowych spoza EOG, z
ktérego rozwigzan korzystaja, moze ich poinformowad o
wczedniej otrzymanych wnioskach stuzb o dostep do
powierzonych mu danych.

¢ Administrator musi wykazad, ze kategorie danych osobo-
wych, ktore zamierza powierzy¢ dostawcy ustug chmuro-
wych spoza EOG, nie byly wczedniej objete zadnymi
wnioskami otrzymanymi przez konkretnego dostawce.

e W przypadku prawa amerykanskiego nie jest wykluczone,
ze istniejg dane osobowe, ktére sg wylaczone z zakresu
przedmiotowego ,informacji obcego wywiadu” (foreign
intelligence information), o ktérych mowa w sekcji 702
ustawy o nadzorze wywiadu zagranicznego (Foreign
Intelligence Surveillance Act, dalej: ,FISA”). Jednakze to
administrator musi wykaza¢, ze przekazywane przez niego
dane nie podlegaja pod FISA. Same oswiadczenia dostawcy
s3 niewystarczajace do prawidlowego spelnienia tego
obowigzku.

¢ Nalezy dokonad wyczerpujgcej oceny przepiséw obowigzu-
jacych w paristwach trzecich, w ktérych znajdujg sie
dostawcy ustug chmurowych i ich (potencjalni) podwyko-
nawcy. Administratorzy, dokonujgc takiej oceny, przed
podjeciem decyzji o transferze danych powinni zatem
przyjaé ,najgorszy mozliwy scenariusz” jako podstawe
swojej analizy, tj. uznad, ze wszystkie kraje trzecie, do
ktérych maja byé przekazywane dane osobowe, maja
»problematyczne” ustawodawstwo. Dopiero wtedy powin-
ni zbadad, jakie dodatkowe srodki techniczne muszg zostad
wdrozone, aby zapewnié¢ poziom ochrony danych zasadni-

czo réwnowazny z gwarancjami unijnymi.

[1] P. Mell, T. Grance, The NIST Definition of Cloud Computing, NIST Special Publication 800-145, 2011, s. 2, https://csrc.nist.gov/publications/detail /sp/800-145/final

(dostep 10.03.2022).
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e Srodki umowne i organizacyjne na ogdt nie przeszkodza

amerykanskim stuzbom w uzyskaniu dostepu do danych
osobowych bedacych przedmiotem transferu. Konieczne
bedzie zatem wdrozenie dodatkowych srodkéw technicz-
nych.

Szyfrowanie nie bedzie skutecznym srodkiem technicz-
nym, ktéry zagwarantuje bezpieczeristwo danych beda-
cych przedmiotem transferu, jezeli dostawca chmurowy
bedzie w posiadaniu kluczy szyfrujgcych.

Sekcja 702 FISA upowaznia amerykariskie stuzby do uzys-
kiwania informacji o ,,osobach niebedacych obywatelami
USA”, co do ktérych mozna w sposéb uzasadniony oczeki-
wad, ze znajdujg si¢ poza USA w celu zbierania ,informacji
obcego wywiadu”. Odbywa sie to poprzez wydawanie
polecert dostawcom ustug lgcznosci elektronicznej, aby
dostarczyli lub zorganizowali dostarczenie stuzbom

danych osobowych przetwarzanych przez dostawce.

oM 547
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Audyt dostawcy uslug chmurowych oraz jego

podwykonawcow
Zdaniem Datatilynet administrator korzystajacy z uslug
chmurowych powinien:

¢ doktadnie zbadaé przed powierzeniem dostawcy danych
osobowych do przetwarzania, czy taki podmiot zapewnia
wystarczajgce gwarancje wdrozenia odpowiednich $rod-
kéw technicznych i organizacyjnych, by przetwarzanie
spelnialo wymogi RODO i chronilo prawa oséb, ktdérych
dane dotyczs;

e moc wskazad, ktérzy z podwykonawcédw dostawcy ustug
chmurowych biorg udzial w przetwarzaniu — jezeli ADO
nie jest w stanie tego zrobié, powinien zatozy¢, ze wszyscy
podwykonawcy dostawcy odgrywajg role w przetwarzaniu
powierzonych danych w ramach ustugi;

e dokonywaé wiegkszej liczby audytéw lub inspekcji u
dostawcy ustug chmurowych, ktéremu powierzyl przetwa-
rzanie danych, jezeli dostawca czesto zmienia podwyko-

nawcow.

Wytyczne w é



https://www.datatilsynet.dk/Media/637824108733754794/Guidance%20on%20the%20use%20of%20cloud.pdf
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Opracowanie ENISA dotyczqce inzynierii ochrony danych —
teorii i praktyki we wdrazaniu srodkéw ochrony i domysinej
prywatnosci w fazie projektowania proceséw przetwarzania

dr inz. Andrzej Kaczmarek, CISA

....... seceecccsscsscssssscscsscssssssanse

Wraz z rozwojem technologii pojawily sie nowe techniki
udostepniania, przetwarzania i przechowywania danych.
Doprowadzilo to do powstania nowych modeli przetwarzania
danych (w tym danych osobowych), ale réwniez wprowadzito
nowe zagrozenia i wyzwania. Niektdre z nich to: brak kontroli i
przejrzystosci, mozliwo$¢ ponownego, nieuprawnionego
wykorzystania danych, wnioskowanie na podstawie danych i
ponowna identyfikacja, a takze profilowanie i zautomatyzowa-
ne podejmowanie decyzji. Z uwagi na wspomniane zagrozenia
operacje przetwarzania muszg by¢ dobrze przemys$lane — z
uwzglednieniem waznej roli technologii jako elementu
gwarancji bezpieczeristwa oraz srodkéw technicznych i organi-
zacyjnych, ktére muszg byé odpowiednio wdrozone i skonfi-
gurowane. Od strony technicznej wyzwanie polega gléwnie na
przelozeniu okreslonych w RODOJ1] zasad na konkretne
wymagania i specyfikacje poprzez wybdr, wdrozenie i skonfi-
gurowanie odpowiednich srodkéw technicznych i organizacyj-

nych, a takze sposobu przetwarzania.

Takie podejscie, nazywane inzynierig ochrony danych, moze
by¢ postrzegane jako cze$é ochrony danych juz w fazie
projektowania oraz jako domyslna ochrona danych. Ma na celu
wspieranie wyboru, wdrazania i konfiguracji odpowiednich
$rodkéw technicznych i organizacyjnych w celu spelnienia
okreslonych zasad ochrony danych.

W  omawianym

opracowaniu  ENISA,

,Inzynieria ochrony danych. Od teorii do praktyki”[2] i opubli-

zatytulowanym

kowanym w lutym 2022 r., przyjrzano sie¢ szerzej inzynierii
ochrony danych, aby wesprzeé praktykéw i organizacje w
praktycznym wdrazaniu technicznych aspektéw ochrony

danych w fazie projektowaniai fazie domyslnej. Omdéwiono w

nim m.in. anonimizacje i pseudonimizacje, maskowanie
danych, bezpieczne przesytanie i przechowywanie danych oraz
przejrzystosc i mechanizmy kontroli uzytkownika nad danymi.
Opracowanie powstalo w kontekscie zadari ENISA wynikaja-
cych z rozporzadzenia o bezpieczerstwie cybernetycznym
(CsA)[3], polegajacych na wspieraniu panistw cztonkowskich w
konkretnych aspektach bezpieczenistwa cybernetycznego
zwigzanych z polityka i prawem UE w zakresie ochrony danych
i prywatno$ci. Prace te majg na celu zapewnienie podstaw do
dalszej i bardziej szczegbélowej analizy zidentyfikowanych
kategorii technologii i technik przy jednoczesnym wykazaniu
mozliwosci ich praktycznego zastosowania.

2. Inzynieria ochrony danych

Inzynieria prywatnosci jest dyscypling wylaniajacg sie z
dziedziny projektowania systemdéw informatycznych, ktdrej
celem jest zapewnienie narzedzi i technik umozliwiajgcych
stworzenie systemdéw zapewniajgcych akceptowalny poziom
prywatnosci oraz zgodno$é z wymaganiami funkcjonalnymi i
niefunkcjonalnymi okreslonymi w polityce prywatnosci.
Istniejg rézne podejscia do zapewnienia prywatnosci w caltym
cyklu przetwarzania. ENISA np. w raporcie z 2015 r.
dotyczacym koncepcji uwzgledniania ,Prywatnosci i ochrony
danych w fazie projektowania”[4] przedstawila osiem strategii
uwzglednienia prywatnosci w fazie projektowania, zoriento-
wanych zaréwno na dane, jak i na proces przetwarzania. W
innym podej$ciu[5] zaproponowano ramy sktadajace sie z sze$-
ciu celéw. Do podstawowej tréjki: ,poufnosci”, ,integralnosci”

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych).

[2] European Union Agency for Cybersecurity (ENISA), Data Protection Engineering. From Theory to Practice, 2022, https://www.enisa.europa.eu/publications/data-

protection-engineering (dostep: 16.03.2022).

[3] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczeristwa)

oraz certyfikacji cyberbezpieczeristwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o
cyberbezpieczenstwie), http://data.europa.eu/eli/reg/2019/881/0j (dostep: 23.03.2022).
[4]ENISA, Privacy and Data Protection by Design, 2015, https://www.enisa.europa.eu/publications/privacy-and-data-protection-by-design (dostep: 16.03.2022).

[5] M. Hansen, M. Jensen, M. Rost, Protection Goals for Privacy Engineering, 2015 IEEE Security and Privacy Workshops, 2015.
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i ,dostepnosci” dodano trzy cele dodatkowe: ,brak powigzan”,
»Przejrzysto$é” oraz ,mozliwosé interwencji”’. Do rozwigzan z
zakresu inzynierii ochrony danych nalezy zaliczy¢ réwniez
technologie ochrony prywatnosci znane pod nazwg PET
(privacy enhancing technologies), bedace ,spdjnym zestawem

$rodkéw, ktdéry chroni prywatnos¢ poprzez eliminacje lub
ograniczenie danych osobowych lub poprzez zapobieganie
niepotrzebnemu i/lub niepozgdanemu przetwarzaniu danych
osobowych, a wszystko to bez utraty funkcjonalnosci systemu
informatycznego”. Strategie i cele ochrony danych osiggane w
ramach inzynierii ochrony danych ktadg nacisk na wbudowa-
nie rozwigzan majgcych na celu spelnienie wymogdéw ochrony
danych w operacjach przetwarzania. Srodki te majg stuzy¢
ochronie przetwarzanych danych, ktérych zastosowanie nalezy

wykazaé w szczegdlnosci podczas oceny skutkéw dla ochrony
danych (art. 35 ust. 7 lit. d RODO).

3. Anonimizacja i pseudonimizacja

Anonimizacja, czyli proces polegajacy na usunieciu wszystkich
informacji, ktére w jakikolwiek sposéb umozliwiajg identyfi-
kacje okreslonej osoby, ktdrej dane dotycza, wymaga optymali-
zacji dwodch sprzecznych parametréw: uzytecznosci danych i
ochrony przed ponowng identyfikacjg. Znalezienie wlasciwego
kompromisu w tym obszarze zalezne jest od zastosowania i
kontekstu, tj. zawartosci i sposobu, w jaki dane sg przedsta-
wione, oraz celu, w jakim majg stuzyé. Zagadnienia te dosd
szeroko zostaly omdéwione w opinii 05/2014 Grupy Roboczej
Art.29[6].

4. Maskowanie danych

Maskowanie to szeroki termin odnoszacy si¢ do funkgji, ktdre
po zastosowaniu do danych ukrywajg ich prawdziwg wartos¢.
Najbardziej znanymi przykladami sg szyfrowanie i haszowanie.
Zalicza sie do nich takze takie technologie, jak: szyfrowanie
homomorficzne, koncepcje bezpiecznych obliczert wielostron-
nych, zaufane s$rodowisko wykonawcze, wyszukiwanie
informacji prywatnych czy koncepcje danych syntetycznych.
Gléwng uzytecznoscia maskowania w odniesieniu do zasad
ochrony danych jest integralno$¢ i poufno$¢ (bezpieczeristwo),
a w zaleznosci od techniki lub kontekstu przetwarzania moze

réwniez obejmowacd rozliczalnosé i ograniczenie celu.

5. Dostep do danych, przekazywanie

i przechowywanie

Z punktu widzenia inzynierii ochrony danych kanaty komuni-
kacyjne powinny wykraczaé poza bezpieczeristwo jako ich
podstawowg funkcjonalnosé. Powinny one zawieraé dodatko-
we cechy zwiekszajace prywatnosd, takie jak kontrola dostepu
np. w zakresie tego, kto moze mieé dostep do tresci komuni-
katu (w tym dostawcy, lokalizacja i dostep do kluczy szyfruja-
cych, lokalizacja i typ dostawcy, ujawnione informacje o
uzytkowniku itp.).

6. Przejrzystosé, mozliwos¢ interwencji

i kontrola uzytkownika

Majac na uwadze potrzebe zapewnienia osobom, ktérych dane
s3 przetwarzane, ich praw przez administratora danych,
kluczowym elementem kazdej koncepcji ochrony danych jest
umozliwienie osobom samodzielnego korzystania z praw do
ochrony danych. Obejmuje to zaréwno dostep osoby do danych
przetwarzanych na jej temat, celu i sposobu przetwarzania
(przejrzystosd), jak i mozliwo$é wplywania na przetwarzanie
jej danych osobowych przez administratora lub podmiot przet-
warzajacy (mozliwos¢ interwencji). W zwigzku z tym w $rodo-
wisku badaczy prywatnosci pojawilo sie wiele rozwigzan
inzynierskich, ktére moga pomdéc we wdrozeniu tych praw i
skorelowanych z nimi ustug u administratora lub podmiotu
przetwarzajacego.

I,

o

Pelna tresé
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PUBLIKACJE

,Ochrona danych osobowych w sektorze lacznosci

elektronicznej”— rozdzial autorstwa adw. Xawerego
Konarskiego, ktdry ukazal sie¢ w publikacji ,,Meritum. Ochrona

Danych Osobowych”, pod red. naukowg D.Lubasza.

,Ponowne wykorzystywanie — nowe otwarcie” — artykut
autorstwa adw. dr. hab. prof. INP PAN Grzegorza Sibiga, ktéry
ukazal sie w nr 1/2022 miesiecznika ,,IT w administracji”

Czytaj wiecej _:S"

,Interpretacje krajowych sadéw” - artykul autorstwa
Mateusza Kupca, ktdry ukazal sie w nr 1/2022 ABI Expert

,Drony a realizacja zasad przetwarzania danych” - artykul
autorstwa Mateusza Kupca, ktéry ukazal sie w nr 1/2022 ABI
Expert

il admfnismaj

Dane bardziej

ABIEXPERT

WYDARZENIA

Webinarium - 6.04.2022 r.

Wystgpienie adw. Xawery Konarskiego oraz r.pr. Dominiki
Nowak podczas webinarium pt. ,Odpowiedzialno$é
administratora za procesora i obowigzki procesora”.

VIl Polski Kongres
Prawa Ochrony
Danych Osobowych

Konferencja - 31.03.2022 .

Wystgpienia adw. dr hab. prof. INP PAN Grzegorza Sibiga
podczas webinarium pt. ,Kontrola ADO w zakresie
wykonywania funkcji IOD. Przygotowanie do kontroli PUODO.
Profesjonalizacja funkcji IOD” organizowanego przez SABI —
Stowarzyszenia Inspektoréw Ochrony Danych.

Kongres - 25.03.2022 r.

Wystgpienie adw. dr hab. prof. INP PAN Grzegorza Sibiga pt.
,Obiektywne i subiektywne rozumienie pojecia ,danych
osobowych”. Réznice w podejsciu sadéw i organdéw
nadzorczych oraz ich konsekwencje” podczas VIII Polskiego
Kongresu Ochrony Danych Osobowych organizowanego przez
Wydawnictwo Must Read Media

gy _—

31/03/2022
GODZ, 16.30-18.30

Kontrola administratorow w zakresie
wykonywania funkcji IOD.
Przygotowanie do kontroli PUODO.
Profesjonalizacja funkcji IOD

Macie] Byczkowski, Prezes Zarzadu SABI
prof. Grzegorz Sibiga, Przewodniczacy Rady Naukowej SABI
Cztonkowie Zarzadu SABI

WEBINARIUM OTWARTE
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Szkolenie - 14.03.2022 r.

S Z KO LE N IE Szkolenie online z ochrony danych osobowych

7 OCHRONY DANYCH przeprowadzone przez Mateusza Kupca dla wolontariuszy
OSOBOWYCH ; pomagajacym uchodZcom z Ukrainy na zaproszenie Rady

Samorzadu Studentéw CM U]J

Czy dzieci majq
prawo do prywatnosci
Kongres - 4.03.2022r. . oy

w dobie cyfryzaciji?
Wystgpienie adw. dr hab. prof. INP PAN Grzegorza Sibiga pt. : -
»,DGA. Nowe zasady dostepnosci i wykorzystywania danych w
obrocie cyfrowym w Unii Europejskiej” podczas I Kongresu
. . Mateusz Kupiec
Prawa Nowych Technologii organizowanego przez

Wydawnictwo Must Read Media. Kancelaria Traple Konarski Pedrecki i Wspélnicy
it

P ®© 16 lutego lgg)g;qzo:oo

ODO

Il Kongres Prawa Nowych Szkolenie on-line - 26.02.2022r.
Technologii

,Czy dzieci majg prawo do prywatnosci w dobie cyfryzacji?
Zagadnienia wybrane” poprowadzone przez Mateusza Kupca
dla Sekcji Praw Dziecka przy Okregowej Radzie Adwokackiej
w Warszawie.

PODCASTY

Kancelaria Traple Konarski Podrecki i Wspdlnicy uruchamia projekt
podcastowy - TKP on air. Prawo. Biznes. Technologia.

W podcastach nie zabraknie tematéw zwigzanych z prawem wlasnosci
intelektualnej, nowych technologii, szeroko rozumianym prawem
gospodarczym oraz prawnymi aspektami funkcjonowania internetu.

I ' ( I Juz teraz zapraszamy do wysluchania pierwszego odcinka

5 ,Czy NFT zrewolucjonizuje prawo wlasnosci intelektualnej?”
O N G 18 z udzialem mec. Anny Sokolowskiej — Eawniczak, mec. Michata
Sobolewskiego i Patrycji Gierdal.

Prawo Zapraszamy do wystuchania podcastu na naszej stronie internetowej
Biznes
Technologia

lub na platformach:
* Spotify

* SoundCloud
¢ YouTube



https://open.spotify.com/show/0Izd2FhLsc1HGtLHzgYCOi?si=c16e289a96984ae1%5C&nd=1
https://soundcloud.com/tkp_on_air
https://www.youtube.com/channel/UCOdX4sZpML9JX2zhCSfcmcg
https://www.traple.pl/podcasty/
https://www.traple.pl/podcasty/
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