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Profilowanie w planie kontroli sektorowych Prezesa UODO

w 2022r.

Katarzyna Syska

Prezes Urzedu Ochrony Danych Osobowych (UODO)
opublikowatl plan kontroli sektorowych na 2022 r. Z planu
wynika, ze UODO skupi si¢ m.in. na przeprowadzaniu
kontroli w bankach w zakresie profilowania danych osobo-
wych Kklientéw i potencjalnych klientéw oraz sprawdzi
sposoby informowania oséb ubiegajacych si¢ o kredyt o
dokonanej ocenie kredytowej w zwigzku z art. 70a ustawy
Prawo bankowe][1].

Ponadto Prezes UODO zapowiedzial kontrole podmiotéw
przetwarzajacych dane osobowe przy uzyciu aplikacji mobil-
nych — kontrole mialyby dotyczy¢ sposobédw zabezpieczenia i
udostepniania danych osobowych przetwarzanych w zwigzku

z uzytkowaniem tych aplikacji.

Profilowanie danych osobowych przez banki

W komunikacie Prezesa UODO mowa jest o art. 70a Prawa
bankowego. Zgodnie z tym przepisem banki i inne instytucje
udzielajagce kredytéw lub pozyczek majg obowigzek — na
wniosek wnioskujgcego — przekaza¢ mu wyjasnienie dotyczace
dokonanej oceny jego zdolno$ci kredytowej. Wyjasnienie takie
powinno obejmowac informacje na temat czynnikéw (w tym
danych osobowych wnioskujacego), ktére mialy wplyw na
dokonang ocene zdolnosci kredytowe;.

[1] Ustawa z dnia 29 sierpnia 1997 r. — Prawo bankowe (Dz. U. z 2021 r., poz. 2439)

Kwestia profilowania jest uregulowana takze w art. 105a ust. la
Prawa bankowego. Zgodnie z tym przepisem banki (oraz inne
instytucje udzielajace kredytéw lub pozyczek) moga w celu
oceny zdolnosci kredytowej i analizy ryzyka kredytowego
podejmowac decyzje w sposdb catkowicie zautomatyzowany, w
tym dokonywad profilowania danych osobowych. Warunkiem
takiego przetwarzania danych jest zapewnienie osobie, ktdrej
dotyczy decyzja podejmowana w sposéb zautomatyzowany,
prawa do: otrzymania stosownych wyjasniert co do podstaw
podjetej decyzji, uzyskania interwencji ludzkiej w celu podjecia
ponownej decyzji oraz wyrazenia wlasnego stanowiska.

Ponadto w art. 105a ust. 1b Prawa bankowego wskazany jest
przyktadowy (otwarty) katalog danych, ktére banki moga
przetwarzaé w celu oceny zdolnosci kredytowej i analizy ryzyka
kredytowego. Wéréd tych danych znajduja sie m.in.: adres
zamieszkania, miejsce pracy, sytuacja finansowa, w tym docho-
dy i wydatki, osoby pozostajgce na utrzymaniu, a takze szczegé-
towe informacje dotyczace zobowigzania, w tym przebieg
stan zadluzenia oraz przyczyny

realizacji zobowigzania,

ewentualnego niewykonania zobowigzania.

W tym kontekscie nalezy pamietad, ze informacje o profilowa-
niu oraz zautomatyzowanym podejmowaniu decyzji powinny
sie znalez¢ w klauzuli informacyjnej. Zgodnie z art. 13 ust. 2 lit. f
oraz art. 14 ust. 2 lit. g RODO[2] podmiotowi danych nalezy
przekazad informacje o fakcie zautomatyzowanego podejmowa-
nia decyzji (w tym o profilowaniu) oraz zasadach ich podejmo-
wania, a takze o znaczeniu i przewidywanych konsekwencjach
takiego przetwarzania (podejmowania zautomatyzowanych
decyzji) dla podmiotu danych. Jak wynika z motywu 60 RODO,
w przypadku profilowania nalezy poinformowaé podmiot
danych o profilowaniu oraz jego konsekwencjach.

Przedmiotem kontroli UODO moga wiec bylé wszystkie
powyzsze kwestie.

L -
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[2] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiagzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)..



https://uodo.gov.pl/pl/138/2250
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Jak si¢ przygotowad na ewentualng kontrole
UuoDO?

W zwigzku z zapowiedzig kontroli przetwarzania danych w
zakresie profilowania i informowania o ocenie zdolnosci
kredytowej z pewnoscig warto si¢ przygotowac na ewentualng
weryfikacje ze strony UODO.

W tym celu mozna przeprowadzi¢ ograniczony audyt zgod-
nosci przetwarzania danych z wymogami prawnymi dotycza-
cymi profilowania, zautomatyzowanego podejmowania
decyzji oraz informowania oséb, ktérych dane dotycza, o
przetwarzaniu ich danych osobowych oraz o wyniku oceny ich

zdolno$ci kredytowe;j.

Warto sprawdzi¢ m.in.:

e podstawe prawng przetwarzania danych osobowych
klientéw lub potencjalnych klientéw, w tym profilowania,
w zwigzku z oceng zdolnosci kredytowej;

¢ podstawe prawna zautomatyzowanego podejmowania
decyzji — o ile wystepuje;

o tre$é klauzuli informacyjnej dla klientéw i potencjalnych
klientéw — w szczegdlnosci czy prawidlowo wskazane sg
cele przetwarzania, informacje o profilowaniu i jego
konsekwencjach, informacje o zautomatyzowanym pode;j-
mowaniu decyzji (w tym o zasadach ich podejmowania,
ich znaczeniu i przewidywanych konsekwencjach), infor-
macje o uprawnieniach zwigzanych ze zautomatyzowa-
nym podejmowaniem decyzji;

e realizacje zasady minimalizacji danych, w tym czy do
profilowania uzywane sg tylko dane niezbedne do dokona-
nia oceny zdolnosdci kredytowej, a jesli do profilowania
wykorzystywane sg dane spoza katalogu okreslonego w
art. 105a ust. 1b Prawa bankowego, to czy jest to
uzasadnione;

e sposéb realizacji uprawnienia do otrzymania wyjasnienia
dotyczacego dokonanej oceny zdolnosci kredytowej, o
ktérym mowa w art. 70a Prawa bankowego, w tym czy
okreslono wzory taki wyjasnien, czy istnieje wewnetrzna
procedura realizacji tego uprawnienia, czy dotychczasowa
realizacja tego uprawnienia byla prawidlowa i czy nie bylo
skarg ze strony oséb, ktére z niego korzystaly;

e sposéb realizacji uprawnien zwigzanych ze zautomatyzo-
wanym podejmowaniem decyzji, tj. prawa do: otrzymania
stosownych wyjasnierd co do podstaw podjetej decyzji,
uzyskania interwencji ludzkiej w celu podjecia ponownej

decyzji oraz wyrazenia wlasnego stanowiska.
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Nowe standardowe klauzule umowne jako mechanizm transferu

danych do panstwa trzeciego

Xawery Konarski

Jak wykazuje praktyka obrotu, podstawg prawng ponad 90%
transferé6w danych osobowych do panstw trzecich (poza
Europejski Obszar Gospodarczy) sa tzw. standardowe
klauzule umowne.

Nowe standardowe klauzule - kalendarium

Decyzjg Komisji Europejskiej nr 2021/914/UE zostaly przyjete
nowe klauzule (,Nowe SKU”), ktére z dniem 27 wrze$nia 2021 .
zastgpily dotychczasowe klauzule, zatwierdzone decyzjg
2001/497/WE (I stanowigca jej
2004/915/WE) oraz decyzjg 2010/87/UE.

wariant decyzja nr

Zgodnie z art. 4 ust.4 decyzji nr 2021/914/UE uznaje sie, ze
umowy transferowe zawarte przed dniem 27 wrzesnia 2021 r.
na podstawie decyzji 2001/497/WE lub decyzji 2010/87/UE
zapewniajg odpowiednie gwarancje w rozumieniu art. 46 ust. 1
rozporzadzenia (UE) 2016/679 do dnia 27 grudnia 2022 r., pod
warunkiem ze:
l.operacje przetwarzania stanowigce przedmiot umowy
pozostang niezmienione oraz,
2.stosowanie tych klauzul zapewnia, aby przekazywanie
danych osobowych odbywalo si¢ z zastrzezeniem odpo-
wiednich zabezpieczen.

Mimo, ze w stosunku do uméw transferowych zawartych przed
27.09.2021 r. obowigzuje okres przej$ciowy do dnia 27.12.2022
r., to sposéb sformulowania powyzszych warunkéw powoduje,
ze w praktyce wczesniej konieczne bedzie zastapienie
wystarych” SKU ynowymi” SKU (np. w sytuacji, gdy transfe-
rem zostang objete nowe dane). Bedzie tak réwniez dlatego, ze
sposdb sformutowania wymogdéw w nowych klauzulach powo-
duje, ze dotychczasowe umowy transferowe czesto nie bedg
spelnialy wymogu ,odpowiednich zabezpieczer’” w rozumieniu
art.4 ust.4 decyzji nr 2021/914/UE.

Nowe SKU — najwazniejsze zmiany w stosunku do

dotychczasowych klauzul umownych
Do najwazniejszych zmian wprowadzonych w nowych SKU
zaliczyé nalezy:
l.nowymi SKU objetych jest wiecej niz obecnie rodzajéw
transferéw danych osobowych do panstw trzecich (np.
transfer pomiedzy procesorem i podprocesorem z paristwa
trzeciego, procesorem z EOG i administratorem z paristwa
trzeciego),
2.nowe SKU zawierajg znacznie wiecej postanowien niz stare

SKU (podzial na wspdlne klauzule ogélne oraz klauzule

szczegblowe w poszczegSlnych modutach),

3.stronami nowych SKU moga by¢ wiecej niz dwa podmioty
(zob. klauzula przystapienia — nr 7),

4.nowe SKU zawierajg elementy umowy powierzenia danych,
okreslone w art.28 ust.3 i 4 RODO, brak jest wiec koniecz-
nosci zawierania odrebnych uméw w tym zakresie,

5.odpowiedzialno$¢ za naruszenie ochrony danych osobo-
wych, uregulowana jest zaréwno w relacji pomiedzy stro-
nami SKU, jak i w stosunku do podmiotéw danych,

6.w klauzulach okre$lona zostala nieograniczona odpowie-
dzialnos¢ eksportera danych za importera danych (zakres
odpowiedzialno$ci jest wiec szerszy niz w przypadku
odpowiedzialnosci administratora za procesora na gruncie
RODO),

7.importer danych, a wiec odbiorca danych w paristwie trze-
cim stal sie adresatem szeregu bezposrednich obowigzkéw,

8.nowe SKU wprowadzaja szczegdlne postanowienia ograni-
czajace dostep organéw z paristw trzecich do przekazywa-
nych danych osobowych (,,defend-your-data”),

9.zwiekszono uprawnienia organéw nadzorczych odnosnie
mozliwosci zgdania dokumentéw i informacji od ekspor-
teraiimportera danych,
10.katalog $rodkéw technicznych i organizacyjnych zostal
rozbudowany w stosunku do starych SKU (dotychczasowe
$rodki moga sie okazaé niewystarczajace), ma to znaczenie
miedzy innymi przy dokonywaniu Transfer Impact
Assesment (TIA), ktéry to wymdg nadal obowiagzuje

réwniez przy stosowaniu nowych klauzul.

Implementacja nowych SKU do umoéw

handlowych
W praktyce spotyka sie dwa warianty (sposoby) implementacji
nowych SKU do uméw handlowych:

e 1 wariant - wyselekcjonowanie postanowieri ze SKU
(klauzule ogdlne, klauzule szczegétowe w poszczegSlnych
modutach okreslonych w SKU) do nowej umowy
handlowej),

e II wariant - do umowy handlowej dotgczone sg kompletne
SKU, a w tzw. cover sheet wskazane jest ktére moduly
stosujg sie do danych relacji pomiedzy stronami (np. w
przypadku outsourcingu przetwarzania danych przez
podmiot/eksportera danych z EOG: modul nr 2 -
powierzenie danych podmiotowi w paristwie trzecim).

Mimo, ze w niektérych postanowieniach (np. klauzula nr 7)
mowa jest o ,podpisaniu”, w analizach dotyczacych nowych
SKU podkresla sie mozliwos¢ ich zawarcia w postaci
elektronicznej (np. systemy podpiséw typu "DocuSign" or
"Adobe Sign,,).
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Ochrona danych osobowych oséb petniqgcych funkcje publiczne
Wyrok NSA z dnia 18 listopada 2021 ., 1l OSK 4193/21

Grzegorz Sibiga

W wyroku Naczelnego Sadu Administracyjnego (NSA) z dnia 18
listopada 2021 r. (IIl OSK 4193/21) stwierdzono, ze ustawa o
dostepie do informacji publicznej[l] wymaga udostepnienia
danych osobowych (imion i nazwisk) uczestnikéw postepowa-
nia w sprawach o naruszenie dyscypliny finanséw publicznych
(obwinionego i swiadkéw), poniewaz s3 to osoby pelnigce
funkcje publiczne, a informacje w tym zakresie sg zwigzane z
pelniong funkcjg. Wykladnia przepiséw dostepowych —
zdaniem s3du - ma sprzyja¢ sprawowaniu spotecznej kontroli
przez wszystkich obywateli. Natomiast RODO nie modyfikuje
warunkéw ustanowionych w tej ustawie w sprawach wnios-
kowych o udostepnienie informacji publicznych bedgcych

danymi osobowymi.

Stan w sprawie

We wniosku do Miedzyresortowej Komisji Orzekajacej w
Sprawach o Naruszenie Dyscypliny Finanséw Publicznych (przy
ministrze wlasciwym do spraw administracji publicznej)
(MKO) zwrdcono sie m.in. o udostepnienie kopii orzeczenia
tego organu koriczgcego postepowanie w I instancji w okres-
lonej przez wnioskodawce sprawie. W odpowiedzi MKO
przekazal zanonimizowany dokument — wnioskowane orzecze-
nie wraz z uzasadnieniem. W szczegdlnosci zanonimizowano
dane obwinionego (jak sie péZniej okazato Dyrektora Narodo-
wego Centrum Badan i Rozwoju) oraz oséb zeznajacych w
charakterze $wiadkéw (Zastepcy Dyrektora Narodowego
Centrum Badan i Rozwoju oraz Dyrektora Dzialu Kontroli

Projektéw tej jednostki).

W wyniku wniesienia skargi na bezczynnos¢ MKO w wyroku
Wojewddzki Sgd Administracyjny (WSA) w Warszawie uznano,
ze organ dopuscil sie bezczynnosci i zobowigzano MKO do
rozpatrzenia wniosku. Z kolei NSA w przedstawianym wyroku

oddalit skarge kasacyjng MKO.

Znaczenie art. 86 RODO

W tej sprawie juz WSA ustalil zakres stosowania RODO w
sprawach wnioskowych o udostepnianie informacji publiczne;j
stanowigcych dane osobowe. Sad powotlal si¢ na art. 86 RODO,
zgodnie z ktérym dane osobowe zawarte w dokumentach
urzedowych, ktére posiada organ lub podmiot publiczny lub

podmiot prywatny w celu wykonania zadania realizowanego w
interesie publicznym, mogg zostad przez ten organ lub podmiot
ujawnione zgodnie z prawem Unii lub prawem paristwa
cztonkowskiego, ktéremu podlegajg ten organ lub podmiot, dla
pogodzenia publicznego dostepu do dokumentéw urzedowych
z prawem do ochrony danych osobowych na mocy RODO.
Wedlug sadu przepisy RODO nie formuluja wiec zakazu
udostepniania danych osobowych znajdujacych sie w doku-
mentach publicznych, lecz méwig o koniecznosci pogodzenia
dwéch wartosci, tj. jawnosci zycia publicznego i prawa do
prywatnosci. Zdaniem sgdu na gruncie polskiego ustawodaw-
stwa kolizje tych dwdch intereséw rozstrzyga art. 5 ust. 2

ustawy o dostepie do informacji publiczne;.

[1] Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2020 r. poz. 2176).
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Funkcja publiczna - dane zwiagzane z pelniong
funkgcja

Rozstrzygajgce znaczenie dla okre$lania zakresu dostepnosci
danych osobowych ma zatemart. 5 ust. 2 ustawy o dostepie do
informacji publicznej. Zgodnie z tym przepisem prawo do
informacji publicznej podlega ograniczeniu ze wzgledu na
prywatnos$¢ osoby fizycznej lub tajemnice przedsiebiorcy.
Ograniczenie to nie dotyczy informacji o osobach pelnigcych
funkcje publiczne i majgcych zwigzek z pelnieniem tych funkgji.
Ustawa wprowadza wiec zasade, Ze nie jest chroniona
prywatnos$¢ osoby pelnigcej funkcje publiczng (w tym jej dane
osobowe), w sytuacji gdy zadane informacje majg zwigzek z

pelniong przez nig funkgjs.

Wedlug NSA osoba, ktéra zostala ukarana za naruszanie
dyscypliny finanséw publicznych jest osobg pelnigcg funkcje
publicznga, poniewaz odpowiedzialno$é za naruszenie dyscypli-
ny finanséw publicznych nie moze by¢ ponoszona przez
kazdego obywatela, ale wylgcznie przez osoby gospodarujgce
$rodkami publicznym. Oznacza to, ze osoby, ktére podlegaja
odpowiedzialnosci z ustawy o odpowiedzialnosci za naruszenie
dyscypliny finanséw publicznych[2] spelniajg podstawowsg
przeslanke uznania ich za ,,0soby pelnigce funkcje publiczne” w
postaci zwigzku sprawowanej funkcji z dysponowaniem
majatkiem publicznym.

W wyroku NSA przychylil sie do szerokiego rozumienia zwrotu
»osoba pelnigca funkcje publiczne”, w ktérym obejmuje on
kazdg osobe, ktéra ma wplyw na ksztaltowanie spraw
publicznych w rozumieniu art. 1 ust. 1 ustawy o dostepie do
informacji publicznej, tj. na sfere publiczng.

Sad sfomulowal jednoczesnie generalny kierunek interpretacji
przepiséw o dostepie do informacji publicznej, ktére powinny
stuzy¢ jak najszerszemu obywatelskiemu dostepowi do danych
publicznych. Zatem normy regulujgce zaréwno tryb, jak i
zasady dostepu do informacji publicznej winny byé wykladane
z poszanowaniem reguly in dubio pro libertate, a wiec dazy¢ do
ujawnienia danych, a nie do szukania podstaw, aby ograniczad
ich dostepno$é, bowiem zasada jawnosci zycia publicznego i
transparentno$ci dzialan wiadzy publicznej, ktére legly u
podstaw obywatelskiego prawa do informacji publicznej, ma
sprzyja¢ sprawowaniu spolecznej kontroli przez wszystkich
obywateli.

[2] Ustawa z dnia 17 grudnia 2004 r. 0 odpowiedzialno$ci za naruszenie dyscypliny finanséw publicznych (Dz. U. z 2021 r. poz. 289).
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Niemieckie orzecznictwo dotyczqgce stosowania plikéw cookie

Mateusz Kupiec

Przetwarzanie danych osobowych za pomocg plikéw cookie na
potrzeby m.in. analizowania zachowania uzytkownikdéw strony
internetowe;j jest obecnie jednym z najbardziej wzbudzajgcych
zainteresowanie zagadnienl. Coraz czesciej na ten temat
wypowiadajg sie nie tylko organy nadzorcze, lecz takze sady. W
tekécie przygladam sie¢ dwém waznym orzeczeniom
dotyczacym stosowania plikéw cookie, wydanym ostatnio

przez niemieckie sgdy.

COOKIE  POLICY

Postanowienie Sadu Administracyjnego

w Wiesbaden z dnia 1 grudnia 2021r.,

sygn. akt 6 L 738/21.WI

Sad Administracyjny w Wiesbaden orzekl, ze jedna z heskich
publicznych uczelni wyzszych (Hochschule RheinMain) nie
moze na swojej stronie internetowej korzystac z ustugi przed-
siebiorstwa ,A”, umozliwiajacej zebranie zgody uzytkownikéw
konkretnego serwisu na zapisanie plikéw cookie na ich

urzadzeniach koricowych.

Z ustaledn sgdu wynika, ze narzedzie przedsiebiorstwa ,A”
przetwarza pelny adres IP uzytkownika koricowego na serwe-
rach przedsiebiorstwa ,B” (jako podwykonawcy) z siedzibg w

Stanach Zjednoczonych Ameryki i w ten sposéb dokonuje

transferu danych do paristwa trzeciego. Wobec tego w ocenie

sgdu:

e Korzystanie przez uczelnie z uslugi przedsiebiorstwa ,A”
narusza przepisy o ochronie danych osobowych, poniewaz
uzytkownicy strony internetowej uczelni nie byli pytani o
zgode na przekazanie danych do USA. W banerze cookie nie
zawarto takze informacji o ewentualnych zagrozeniach dla
prywatnosci uzytkownikéw, wynikajagcych z transferu
danych do USA. Sad, wydajac wyrok, odwotlal sie do wyroku
Trybunalu Sprawiedliwo$ci Unii Europejskiej z dnia 16 lipca
2020 r. w sprawie Schrems II (C-311/18).

e Uczelnia i przedsiebiorstwo ,A”, oferujace narzedzie do
zbierania zgdéd na instalowanie plikéw cookie, s3g
wspdtadministratorami w rozumieniu przepiséw RODO.
Zdaniem sgdu w Wiesbaden $wiadczy o tym to, Ze uczelnia
przekazywala dane uzytkownikéw przedsiebiorstwu ,A” w
celu zarzadzenia przez nie wudzielonymi zgodami.

Przedsiebiorstwo ,A” bylo odpowiedzialne za projekt
techniczny narzedzia i pomagalo uczelni w okresleniu
sposobdw przetwarzania, poniewaz decydowato o katego-
riach gromadzonych danych.

e W analizowanym stanie faktycznym transfer do paristwa
trzeciego nie byl konieczny do funkcjonowania strony
internetowej uczelni.

¢ Dochodzilo do przetwarzania danych osobowych, ponie-
waz uzytkownika koricowego mozna jednoznacznie
zidentyfikowaé na podstawie kombinacji klucza identyfiku-
jacego osobe odwiedzajgca strone internetows, ktdry jest
przechowywany w przegladarce uzytkownika, oraz przeka-
zanego pelnego adresu IP.

Przedstawione orzeczenie nie jest jeszcze prawomocne, ale
stanowi wazny krok w rozwoju dalszej praktyki stosowania
przepiséw danych osobowych w kontekscie uzywania réznego
rodzaju kodéw $ledzgcych. Wielu administratoréw korzysta
bowiem bezposrednio lub posrednio z ustug podmiotéw
majacych siedzibe poza EOG.

%
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Wyrok Sadu Okregowego we Frankfurcie nad
Menem z dnia 19 pazdziernika 2021r.,
sygn. akt 3-06 O 24/21

Na poczatku grudnia centrum ochrony przeciwko nieuczciwej
konkurencji unlauteren

(Zentrale zur  Bekampfung

Wettbewerbs) poinformowato, ze Sad Okregowy we
Frankfurcie nad Menem orzekt 19 pazdziernika 2021 r., iz
umieszczanie technicznie zbednych plikéw cookie bez
uprzedniego uzyskania zgody uzytkownika stanowi czyn

nieuczciwej konkurencji.

Zdaniem Sadu podmiot zarzadzajgcy strong internetowsg
ponosi odpowiedzialnos$¢ za bledy popelnione w tym zakresie
przez dostawce platformy do zarzadzania plikami cookie.

Sprawa, w ktdrej zapadlo przedmiotowe rozstrzygniecie, doty-
czyta stosowania plikéw cookie przez przedsigbiorstwo z bran-
zy fitness. Wykorzystywane przez nie pliki cookie umozliwiaty
gléwnie dokonywanie pomiaru ogladalnosci i wyswietlend
reklam, a takze sledzenie uzytkownikéw strony przedsiebior-
stwa na potrzeby marketingu. Stosowane przez przedsigbior-
stwo rozwigzania umozliwialy $ledzenie uzytkownika nawet
po zamknieciu i ponownym uruchomieniu przegladarki.

{ T

-

e

Wszystkie pliki cookie wykorzystywane przez przedsiebior-
stwo byly natychmiast zapisywane w przegladarce uzytkow-
nika, gdy tylko wyswietlal on strone przedsiebiorstwa (a wiec
zanim uzytkownik mégt wej$é w interakcje z banerem cookie).

Platforma do zbierania zgdd, zintegrowana ze strong przedsie-
biorstwa, umozliwiala uzytkownikom wybér plikéw cookie —
lub wylgczenie niepotrzebnych — podzielonych na nastepujace
grupy: ,Statystyki”, ,Marketing” i ,Uslugi oséb trzecich”.
Wybdr dokonany przez uzytkownika nie mial jednak zadnego
znaczenia — na jego urzgdzeniu koficowym zawsze instalowane
byly wszystkie pliki cookie.

Sad wskazal, ze powyzsze okoliczno$ci byly istotne z punktu
widzenia prawa ochrony konkurencji, poniewaz gdyby uzyt-
kownicy wiedzieli o tym, iz rzekomo zdezaktywowane przez
nich cookies w rzeczywistosci nadal dziataly (wbrew ich woli),
opusciliby strone przedsiebiorcy.

> I
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Ochrona danych osobowych w wewnetrznych systemach
zglaszania naruszen prawa na gruncie projektowanej ustawy

o sygnalistach

Patrycja Szurmak

Wstep — ustawa o sygnalistach

Projekt ustawy o ochronie oséb zglaszajacych naruszenia
prawa (dalej: ,,Ustawa o sygnalistach”) z dnia 14 paZzdziernika
2021 r.[1], implementujgcy Dyrektywe Parlamentu Europej-
skiego i Rady (UE) 2019/1937 z dnia 23 pazdziernika 2019 r. w
sprawie ochrony oséb zglaszajgcych naruszenia prawa Unii
(dalej: ,,Dyrektywa o sygnalistach”)[2], kompleksowo reguluje
kwestie zwigzane z objeciem ochrong oséb zglaszajgcych
naruszenia prawa (tzw. sygnalistéw) — zar6wno w sektorze
prywatnym, jak i w sektorze publicznym. Podstawowym celem
projektowanej Ustawy o sygnalistach jest zapewnienie wdroze-
nia wymaganych Dyrektywa o sygnalistach $rodkéw ochrony
oséb zglaszajgcych nieprawidlowosci, jak réwniez wdrozenie
rozwigzan organizacyjnych i instytucjonalnych do zapewnienia
kanaléw zglaszania nieprawidlowosci[3].

O jakich naruszeniach prawa mowa?

Projekt Ustawy o sygnalistach w art. 3 wskazuje, ze narusze-
niem prawa jest dziatanie lub zaniechanie niezgodne z prawem
lub majgce na celu obejscie prawa, dotyczace dziedzin takich
jak: zamdwienia publiczne, zapobieganie praniu pieniedzy i
finansowaniu terroryzmu, zdrowie publiczne, ochrona konsu-
mentéw, ochrona prywatnosci i danych osobowych. Nalezy
wspomnied, ze art. 3 ust. 2 projektu Ustawy o sygnalistach
wprowadza mozliwo$é rozszerzenia katalogu zakresu naru-
szen, ktére moga by¢ przedmiotem zgtoszenia wewnetrznego,
o inne naruszenia, w szczegdlnosci dotyczace regulacji
wewnetrznych lub standardéw etycznych.

Jak mozna zglaszaé nieprawidlowosci?

Projekt ustawy reguluje trzy tryby mozliwego postepowania
(zgloszenia lub ujawnienia) w charakterze reakcji na powziety
informacje o naruszeniu. Pierwszg mozliwoscig jest zgloszenie
nieprawidlowosci wewnatrz organizacji, druga — skierowanie
zgloszenia do organu publicznego (w tym do wyznaczonego

organu centralnego), trzecig za$ — ujawnienie publiczne.

W tym artykule rozwazymy obowigzki zwigzane z ochrong
danych osobowych w ramach wewnetrznych systemdéw zgla-

szania naruszen prawa.

System zglaszania naruszen prawa a ochrona
danych osobowych

Z punktu widzenia ochrony danych osobowych wdrozenie
systemu zglaszania naruszenl wewnetrznych w organizacji
oznacza rozpoczecie nowej czynnosci przetwarzania danych.
Konieczne jest zatem zaprojektowanie i wdrozenie systemu
zglaszania naruszen prawa zgodnie z przepisami ochrony
danych osobowych.

Ustawa o sygnalistach wskazuje pewne obowiazki zwigzane z
ochrong danych osobowych wprost, ale nie czyni tego w
sposéb calos$ciowy (kompleksowy). Jednak podstawowym
przedmiotem Ustawy o sygnalistach nie s3 zagadnienia danych
osobowych. Zastosowanie do tej ustawy beda mialy przepisy
ogélne, czyli przede wszystkim RODO[4].

Projektowana Ustawa o sygnalistach w obecnym ksztalcie
wprowadza regulacje uszczegdlawiajgce lub modyfikujace
ogo6lne zasady ochrony danych osobowych wynikajgce z RODO.

Na poczatku nalezy ustalié, jaki jest status (administratora czy
podmiotu przetwarzajgcego) podmiotu obowigzanego do

[1] Projekt dostepny na stronie: https://www.legislacja.gov.pl/projekt/12352401/katalog/12822845#12822845 (dostep: 7.01.2022).
[2] Na marginesie warto wskazad, ze termin na implementacje Dyrektywy o sygnalistach minal 17 grudnia 2021 r. W tym artykule nie bedziemy jednak analizowaé

sytuacji bezposredniego stosowania przepiséw Dyrektywy o sygnalistach ze wzgledu na uplyw terminu na jej implementacje, ale skoncentrujemy si¢ na obowigzkach

wynikajacych z projektu Ustawy o sygnalistach.

[3] Uzasadnienie do projektu ustawy, s. 1, https://www.legislacja.gov.pl/projekt/12352401/katalog/12822845#12822845 (dostep: 7.01.2022).
[4] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych). Potwierdza to
art. 17 Dyrektywy o sygnalistach.
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wdrozenia wewnetrznego systemu zglaszania naruszeri. W
mojej ocenie jednoznaczne pozostaje, ze taka osoba — jako
podmiot decydujacy o celach i srodkach przetwarzania danych
w ramach systemu zgloszenia naruszeni — pelni role admini-
stratora danych przetwarzanych w systemie.

W ramach obstugi zgloszenl naruszenn podmiot obowigzany
bedzie przetwarzad tzw. dane zwyklych kategorii, w szczegdl-
nosci dane naruszyciela, sygnalisty oraz innych oséb zaangazo-
wanych. Nie mozna wykluczy¢, ze w tresci zgloszenia sygnalis-
ta moze réwniez przekazaé szczegdlne kategorie danych, o
ktérych mowa w art. 9 RODO.

W ramach obstugi zgloszenl naruszenn podmiot obowigzany
bedzie przetwarzad tzw. dane zwyklych kategorii, w szczegdl-
nosci dane naruszyciela, sygnalisty oraz innych oséb zaangazo-
wanych. Nie mozna wykluczyd, ze w tresci zgloszenia sygnalis-
ta moze réwniez przekazaé szczegdlne kategorie danych, o
ktérych mowa w art. 9 RODO.

Administrator, wdrazajac system zglaszania naruszen w orga-
nizacji, obowigzany jest dokonaé implementacji zgodnie z
wymogami przepiséw sektorowych oraz wymogami okres-
lonymi w RODO.

Obowiazki ADO w zwiagzku z implementacja systemu
zglaszania naruszenri

Jedng z kluczowych zasad RODO jest wykazanie, ze administra-
tor przetwarza dane osobowe w ramach systemu zglaszania
naruszen prawa zgodnie z podstawowymi zasadami przetwa-
rzania danych osobowych (art. 5 ust. 2 RODO - zasada
rozliczalno$ci). W praktyce bedzie to oznaczaé, ze administra-
tor powinien przeprowadzi¢ formalng analize zgodnosci imple-
mentowanego systemu zgtaszania naruszeri pod katem organi-
zacyjnym oraz dokumentowym z przepisami zwigzanymi z
ochrong danych osobowych.

Punktem wyjscia do takiej formalnej analizy jest art. 5 RODO —
wskazujacy ogdlne zasady ochrony danych. Nalezy pamietad,
ze te ogdlne zasady ochrony danych nalezy odpowiednio
zmodyfikowaé, zgodnie z przepisami dotyczacymi ochrony
danych okreslonymi w samej Ustawie o sygnalistach.

Ponizej w sposéb kierunkowy zostang przedstawione obowigz-
ki wynikajace z ogdlnych zasad RODO, a w szczegdlnosci
obowigzki wynikajace z Ustawy o sygnalistach.

Do obowigzkéw administratora danych implementujgcego

wewnetrzny system zglaszania naruszen nalezy:

1. Zapewnienie zgodnosci z prawem, rzetelnosci oraz
przejrzystosci przetwarzania (art. 5 ust. 11it. a RODO)

W praktyce oznacza to, ze obowigzkiem administratora danych
w ramach systemu zgloszen naruszen bedzie m.in.:

e Wprowadzenie odpowiednich podstaw przetwarzania
danych osobowych w ramach przetwarzania danych w
systemie zglaszania naruszeri z uwzglednieniem regulacji
ogdlnych, tzn. art. 6 i 9 RODO, jak réwniez art. 8 ust. 2
Ustawy o sygnalistach.

Ustawa o sygnalistach wprowadza podstawe prawng dla
podmiotéw obowigzanych do przetwarzania danych osobo-
wych osoby, ktérej dotyczy zgloszenie (naruszyciela). Admini-
strator bedzie wiec uprawniony do przetwarzania danych
osobowych naruszyciela na podstawie art 6 ust. 11it cRODO —w
zwigzku z wypelnieniem cigzacego na administratorze danych
obowigzku prawnego.
e Opracowanie przejrzystym jezykiem klauzul informacyj-
nych czy procedur wykonywania praw oséb, ktérych dane
sg przetwarzane.

Tutaj nalezy mieé na uwadze przede wszystkim art. 13 i 14
RODO, a takze art. 8 ust. 2 zd. 2 Ustawy o sygnalistach. Ustawa
o sygnalistach wskazuje, ze administrator danych, przetwarza-
jac dane osobowe naruszyciela, nie jest obowigzany do
poinformowania naruszyciela, w ramach wykonywania wobec
niego obowigzku informacyjnego, o Zrédle pochodzenia danych

osobowych (a wiec o tozsamosci sygnalisty).

2. Przetwarzanie danych tylko w ograniczonym celu (art. 5
ust. 11lit. bRODO)
Dane zebrane poprzez zgloszenia sygnalisty mogg by¢

przetwarzane tylko w ramach systemu zgloszen naruszen.

3. Zapewnienie minimalizacji danych (art. 5 ust. 1 lit. ¢
RODO)

Administrator, w ramach systemu zgtaszania naruszen prawa,
powinien opracowaé dokumentacje oraz zaprojektowaé proces
obslugi zgloszen w taki sposdb, aby zbierane dane byly
adekwatne oraz niezbedne do celéw realizowanych w ramach
systemu zglaszania naruszen. Nalezy pamietad, ze relewantno$é
danych nalezy ocenia¢ w momencie ich pozyskiwania. W
praktyce bedzie to oznaczaé, ze administrator musi odpowied-

nio opracowaé¢ dokumentacje, w tym formularze zgloszen

naruszen, aby byly one zgodne z zasada minimalizacji danych.
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4. Zapewnienie prawidlowosci danych (art. 5 ust. 1 lit. d
RODO)

Administrator, w ramach systemu zglaszania naruszen prawa,
powinien zapewni¢ mozliwos¢ np. poprawienia czy
uzupelnienia zgloszenia przez sygnaliste — z zachowaniem

poufnosci jego tozsamosci.

5. Ograniczenie przechowywania danych w formie umozli-
wiajacej identyfikacje osoby, ktérej dane dotycza (art. 5
ust. 1lit. e RODO)

Administrator, w ramach systemu zglaszania naruszen prawa,
powinien przechowywaé dane przez okres nie dluzszy, niz jest
to niezbedne do celéw prowadzonych postepowari wyjasniaja-
cych. Nalezy stosowaé odpowiednie okresy retencji — z
uwzglednieniem art. 8 ust. 3 projektu Ustawy o sygnalistach.

Ustawa o sygnalistach wprowadza obowigzek przetwarzania
danych osobowych nie dluzej niz przez 5 lat od dnia przyjecia
zgloszenia. Nalezy zwrdcié uwage, Ze powyzszy termin ustawo-
wy dotyczy przetwarzania danych osobowych z przyjetego
zgloszenia. Dane osobowe, ktére nie majg zwigzku ze zglosze-
niem czy s3 nadmiarowe, powinny by¢ usuwane bez zbednej

zwloki.

W praktyce oznacza to konieczno$é aktualizacji obecnych
polityk retencji w stosunku do nowego procesu przetwarzania
danych osobowych oraz konieczno$é zapewnienia archiwizacji
czy usuniecia danych osobowych w przypadkach, kiedy dane
nie sg niezbedne.

6. Zapewnienie bezpieczeristwa danych (art. 5 ust. 1 lit. f
RODO)

Administrator musi zapewnié odpowiednie bezpieczeristwo
danych osobowych, w tym m.in. ochrone przed niedozwolo-
nym lub niezgodnym z prawem przetwarzaniem, utrata,
zniszczeniem czy uszkodzeniem danych.

Przy doborze $rodkéw bezpieczeristwa przetwarzania danych
w ramach systemu zglaszania naruszerl nieprawidlowosci
administrator powinien uwzglednié regulacje sektorowe:

e Art. 30 ust. 3 Ustawy o sygnalistach okre$la wymdg, aby
dane sygnalisty byly przechowywane oddzielnie od
nosnika informacji obejmujacego zgloszenie. Jednoczesnie
Ustawa o sygnalistach wskazuje, ze w niektdrych przypad-
kach zasadne jest usuniecie danych osobowych sygnalisty
ze zgloszenia.

e Art. 30 ust. 2 Ustawy o sygnalistach wprowadza obowigzek
nadawania pisemnych upowaznien przez administratora
danych osobom =zaangazowanym w system zgloszen
naruszen w organizacji. Ustawa o sygnalistach wprowadza
réwniez ustawowy obowigzek zachowania w tajemnicy
przez osoby zaangazowane w system zgloszeri naruszen
informacji pozyskanych w zwigzku z wykonywang funkcja.

e Art. 32 ust. 1 Ustawy o sygnalistach okre§la wymdg
zawarcia umowy z podmiotem, ktéremu administrator
powierza czynnosci zwigzane z obslugg systemu zgloszen
naruszen. W praktyce administrator chcacy skorzystad z
zewnetrznego podmiotu oferujgcego odpowiedni system
informatyczny bedzie musial zawrze¢ z nim umowe
powierzenia przetwarzania, zgodnie z art. 28 RODO.
Jednoczesnie Ustawa o sygnalistach wskazuje, ze admini-
strator danych nie moze przenies$é na zewnetrzny podmiot
odpowiedzialnosci za wypelnienie obowigzkéw zwigza-
nych ze zgloszeniami wewnetrznymi, w szczegdlnosci:
zachowania poufnosci, udzielenia informacji zwrotnej czy

koniecznosci podejmowania dziatani nastepczych.

Powyzej opisane wymogi wskazuja w sposéb ogdlny obowigzki
administratora danych zwigzane z wdrozeniem systemu zgla-
szania naruszenl prawa. Nalezy réwniez pamietaé o szczegé-
towych obowigzkach, jakie wynikajg z RODO lub z wytycznych
czy z komunikatéw Prezesa Urzedu Ochrony Danych Osobo-
wych. Przede wszystkim nalezy pamieta¢ o komunikacie[5]
Prezesa Urzedu Ochrony Danych Osobowych, ktéry w pkt. 9
wskazuje, ze: ,Przetwarzanie danych dotyczacych osdb,
ktérych ocena i $wiadczone im uslugi sg uzaleznione od
podmiotéw lub osdb, ktére dysponujg uprawnieniami nadzor-
czymi i/lub ocennymi”, np. systemy sluzgce do zglaszania
naruszeni (whistleblowing), wymaga przeprowadzenia formalnej
oceny skutkéw dla ochrony danych (art. 35 RODO).

[5] Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 czerwca 2019 r. w sprawie wykazu rodzajéw operacji przetwarzania danych osobowych

wymagajacych oceny skutkéw przetwarzania dla ich ochrony.
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Odptatny, prawnie uzasadniony interes administratora danych.
Whioski z wyroku NSA z dnia 30 listopada 2021 ., 11l OSK 4558/21

Patrycja Szurmak

Wstep

Naczelny Sad Administracyjny (NSA) w wyroku III OSK 4558 /21
uznal, ze historyczne informacje dotyczgce pelnienia funkcji
czlonka organdéw i wspdlnika w spétkach prawa handlowego
nadal moga pozostaé w sferze publicznego zainteresowania.
Przetwarzanie danych historycznych w celach wspomagania
rozwoju demokracji poprzez upowszechnienie praw obywatela
w zakresie dostepu do informacji publicznej oraz ponownego
wykorzystania informacji sektora publicznego jest prawnie
uzasadnione. Co wiecej, NSA wskazal, ze nie ma znaczenia, czy
prawnie uzasadniony interes administratora danych jest

realizowany odptatnie, czy nieodptatnie.

Stan faktyczny

Podmiot danych wnidst skarge do Prezesa Urzedu Ochrony
Danych Osobowych (PUODO) w przedmiocie przetwarzania
jego danych osobowych przez Fundacje Moje Paristwo (dalej:
,Fundacja”) na potrzeby zwigzane z funkcjonowaniem serwisu
internetowego. Skarzacy wnidst réwniez sprzeciw wobec
przetwarzania jego danych osobowych. Dodatkowo wnidst o
zobowigzanie administratora danych (Fundacji) do usuniecia
jego danych osobowych i calkowitego zaprzestania ich
przetwarzania.

Organ w ramach postgpowania wyjasniajacego ustalil
nastepujace fakty:

e Fundacja. Fundacja, w ramach swojej statutowej dzialal-
nosci, dziala na rzecz rozwoju demokracji poprzez
upowszechnienie praw obywatela w zakresie dostepu do
informacji publicznej. Realizacja ww. dzialan opiera sie na
tworzeniu rozwigzan informatycznych, ktére pozwalajg w
tatwiejszy sposdb dotrzed do obywateli. Fundacja umozli-
wia tez wyszukiwanie czy tworzenie powigzan personal-
nych wraz ze wskazaniem powigzan historycznych w

odplatnej wersji serwisu.

e Zakres i Zrédlo danych. W ramach postepowan wyjasniaja-
cych ustalono, ze Fundacja przetwarza dane osobowe
skarzacego jako aktualnego czlonka organéw i wspdlnika, a
takze informacje dotyczace bylych aktywnosci skarzgcego
jako cztonka organdéw i wspdlnika w fundacji, sp. z 0.0. w
likwidacji, sp. k., sp. z 0.0. sp. k., sp. j. i szeregu spdtek z o.0.
Fundacja przetwarza dane pobrane ze strony Krajowego
Rejestru Sadowego oraz Monitora Sagdowego i Gospodar-
czego.

e Cel przetwarzania. Organ ustalil, ze Fundacja udostepnia
dane osobowe w ramach swojego serwisu w celu wynikaja-
cym z przedmiotu dzialalnosci Fundacji, jakim jest
wspomaganie rozwoju demokracji poprzez upowszechnie-
nie praw obywatela w zakresie dostepu do informacji
publicznej oraz ponownego wykorzystania informacji
sektora publicznego.

Po przeprowadzeniu postgpowania wyjasniajacego organ
odmdéwil uwzglednienia wniosku podmiotu danych. PUODO
uznal, Ze cele i zadania Fundacji majg bez watpienia prawnie
usprawiedliwiony charakter, a fakt, ze administrator prowadzi
swojg dzialalno$é¢ w sposéb czes$ciowo odplatny, swiadczy o
tym, ze realizuje réwnolegle cel zarobkowy i informacyjny,
czyniac to z wykorzystaniem dopuszczonych prawem instru-
mentéw. Organ wskazal, Ze przetwarzane przez Fundacje¢ dane
osobowe skarzgcego sg danymi powszechnie dostepnymi, a
zakres publikowanych w serwisie internetowym danych osobo-
wych skarzacego jest adekwatny (nienadmierny) w kontekscie
realizowanego celu informacyjnego.

Na podstawie zlozonej skargi przez podmiot danych
Wojewddzki Sad Administracyjny (WSA) w Warszawie podzie-
lit ustalenia organu i podtrzymal decyzje PUODO. Podmiot
danych zlozyt skarge kasacyjng od wyroku WSA, zaskarzajgc

wyrok w catosci.
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Ustalenia Naczelnego Sagdu Administracyjnego
NSA podtrzymat stanowisko WSA w Warszawie oraz PUODO,
ze dzialania Fundacji, polegajace na przetwarzaniu danych
osobowych skarzgcego jako aktualnego czlonka organdw i
wspdlnika, a takze informacji dotyczgcych bylych aktywnosci
skarzacego jako czlonka organdéw i wspdlnika w celu wspoma-
gania rozwoju demokracji poprzez upowszechnienie praw
obywatela w zakresie dostepu do informacji publicznej oraz
ponownego wykorzystania informacji sektora publicznego,
znajdujg podstawe w art. 6 ust. 1lit. f RODO .

Kwestia oferowanych przez Fundacje¢ komercyjnych opracowan
danych (w tym powigzari osobistych danej osoby w ramach
innych podmiotéw gospodarczych) nie ma wplywu na istnienie
przestanki przetwarzania danych osobowych na podstawie
prawnie uzasadnionego interesu. NSA wskazal, ze dane
przetwarzane przez Fundacje, pochodzgce zaréwno z aktual-
nych zrddel, jak i z poprzednich wpiséw, zostaly pozyskane
legalnie.

Dodatkowo NSA potwierdzil, Ze nie ma znaczenia, czy prawnie
uzasadniony interes jest realizowany odplatnie, czy nieod-
platnie. NSA wskazal, ze RODO nie wprowadzilo ani takiego
wymogu, ani rozréznienia. Pobieranie odplatnosci za udzielenie
informacji, ktére majg charakter historyczny (nie stanowig
aktualnych wpiséw), pomimo ze istotnie zapewnia Fundacji
mozliwo$é uzyskania dochodu, nie wyklucza tego, ze dalej
realizuje ona prawnie uzasadniony interes, $wiadczacy zaréw-
no o legalnosci, jak i o adekwatnosdci przetwarzania danych
osobowych skarzgcego, pozyskanych z jawnych zrédet.

W zwigzku z powyzszym NSA potwierdzil brak podstaw do
nakazania usuniecia danych skarzgcego przez Fundacje.

. \
Pelna tresé wyroku =, 3’ i

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46 /WE (ogdlne

rozporzadzenie o ochronie danych).
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https://orzeczenia.nsa.gov.pl/doc/A96A62F4D8
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Europejska Rada Ochrony Danych przyjeta wytyczne w sprawie
relacji pomiedzy art. 3 i rozdzialem V RODO

Dominika Nowak

W wytycznych z dnia 18 listopada 2021 r. EROD sformultowala
trzy kryteria kwalifikacji przetwarzania jako przekazywania
danych osobowych do panstwa trzeciego lub do organizacji
miedzynarodowe;j:

¢ administrator lub podmiot przetwarzajagcy podlega
RODO|[1] w zakresie konkretnego przetwarzania;

¢ administrator lub podmiot przetwarzajacy bedacy ekspor-
terem ujawnia poprzez transmisje lub w inny sposéb dane
osobowe innemu administratorowi, wspotadministratoro-
wi lub podmiotowi przetwarzajgcemu, czyli importerowi;

e importer znajduje si¢ w paristwie trzecim lub jest organi-
zacjg miedzynarodows, niezaleznie od tego, czy ten impor-
ter podlega RODO w odniesieniu do danego przetwarzania
zgodnie z art. 3 RODO.

W wytycznych omdéwione zostalo kazde z tych trzech kryte-
riéw, w tym przywotano siedem pomocnych przyktadéw.

Jezeli wszystkie kryteria okreslone przez EROD sg spelnione, to
nastepuje przekazanie danych do panistwa trzeciego lub do
organizacji miedzynarodowej. W konsekwencji administrator
lub podmiot przetwarzajacy musi w takiej sytuacji spelnié
warunki z rozdzialu V RODO i uksztaltowaé przekazanie
danych osobowych za pomocg instrumentéw prawnych po ich
przekazaniu do paristwa trzeciego lub do organizacji miedzy-
narodowe;j.

Warto podkreslié, ze administratorzy i podmioty przetwarza-
jace, ktdérych przetwarzanie podlega RODO zgodnie z art. 3
RODO, zawsze muszg przestrzegaé rozdzialu V RODO, gdy
ujawniajg dane osobowe administratorowi badZz podmiotowi
przetwarzajgcemu w panistwie trzecim lub organizacji miedzy-
narodowej. Dotyczy to réwniez ujawnienia danych osobowych
przez administratora lub podmiot przetwarzajacy, ktorzy nie
majg siedziby w UE, ale podlegaja RODO zgodnie z art. 3 ust. 2
RODO, administratorowi lub podmiotowi przetwarzajagcemu w
tym lub innym paristwie trzecim.

EROD zwraca uwage na potrzebe opracowania narzedzia
transferu, gdy importer podlega RODO w zakresie danego
przetwarzania zgodnie z art. 3 ust. 2 RODO, np. nowego
zestawu standardowych klauzul umownych, ktdry nie bedzie
powielal obowigzkéw wynikajacych z RODO, tylko uzupelni
luki zwigzane ze sprzecznymi przepisami krajowymi, z
dostepem rzgdu paristwa trzeciego do danych osobowych oraz
trudnosciami w egzekwowaniu i uzyskaniu zadoscéuczynienia

wobec podmiotéw spoza UE.

A\
Wytyczne -

e

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).
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Raport ENISA dotyczgcy podnoszenia Swiadomosci w zakresie
cyberbezpieczenstwa w panstwach cztonkowskich UE

i wynikajgce z niego zalecenia

Andrzej Kaczmarek

Unia Europejska od dluzszego czasu podejmuje dzialania w
zakresie informowania spoleczeristwa o zagrozeniach w cyber-
przestrzeni oraz wynikajacych z nich szkodach w postaci strat
finansowych, wizerunkowych oraz braku zaufania spoteczen-
stwa do czynnosci wykonywanych przy uzyciu sieci informa-
tycznej. Do dziala tych nalezalo utworzenie w 2004 r.
Europejskiej Agencji Bezpieczeristwa Sieci i Informacji (ENISA),
ktérej nazwe w 2019 r. na mocy rozporzadzenia 2019/881[1]
zmieniono na Agencje Unii Europejskiej ds. Cyberbezpieczen-
stwa, pozostawiajgc jej dotychczasowy akronim, oraz przyjecie
Dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 z
dnia 6 lipca 2016 r. w sprawie $rodkéw na rzecz wysokiego
wspdlnego poziomu bezpieczeristwa sieci i systeméw informa-
tycznych na terytorium Unii (nazywanej réwniez dyrektywsg
NIS) — zostala ona wdrozona w Polsce ustawg o krajowym
systemie cyberbezpieczeristwa[2]. Niezaleznie od dziatari wyni-
kajacych z ww. ustawy inicjatywy w sprawie wzmacniania
bezpieczeristwa cyberprzestrzeni podejmowane byly wczesniej.
Pierwszym dokumentem w tym zakresie byla Uchwala nr
111/2013 Rady Ministréw z dnia 25 czerwca 2013 r. w sprawie
Polityki Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej,
ktérej podstawowym celem bylo osiagniecie akceptowalnego
poziomu bezpieczeristwa cyberprzestrzeni parstwa. Nastep-
nym krokiem bylo przyjecie w maju 2017 r. Uchwaly nr 52/2017
Rady Ministrtéw z dnia 27 kwietnia 2017 r. w sprawie
Krajowych Ram Polityki Cyberbezpieczeristwa Rzeczypospoli-
tej Polskiej na lata 2017-2022, ktéra w pazdzierniku 2019 r.
zastgpiona zostala Uchwalg nr 125 Rady Ministréw z dnia 22
pazdziernika 2019 r. w sprawie Strategii Cyberbezpieczeristwa
Rzeczypospolitej Polskiej na lata 2019-2024. Gléwnym jej
celem jest zwiekszenie odpornosci na cyberzagrozenia, podnie-
sienie poziomu ochrony informacji w sektorze publicznym,
militarnym i prywatnym. Cel ten ma by¢ osiggniety m.in.
poprzez budowanie swiadomosci i kompetencji spotecznych w

zakresie bezpieczeristwa. Aby zrealizowad te zalozenia, nalezy

stworzy¢ 1 wdrozy¢é taki model funkcjonowania systemu
edukacji akademickiej i doskonalenia zawodowego, ktéry
zapewni odpowiednie do wyzwari kwalifikacje pracownikéw
oraz edukacje obywateli w zakresie cyberbezpieczeristwa. We
wszystkich krajach UE podejmowane sg podobne dzialania, a
ENISA — jako Agencja Unii Europejskiej ds. Cyberbezpieczen-
stwa — wspiera je, opracowujac réznego rodzaju przewodniki,
raporty i inne materialy. Do dzialan w tym obszarze nalezy
wydawany corocznie raport pod nazwg ENISA Threat
Landscape (ETL) na temat stanu zagrozeri cybernetycznych, w
ktérym przedstawiane sg najwazniejsze zagrozenia, zaobser-
wowane trendy ich rozwoju i rozprzestrzeniania si¢, podmioty
odpowiedzialne za te zagrozenia, a takze sposoby reagowania
na nie i $rodki zaradcze. Z przeprowadzonych przez ENISA
badan wynika, ze dzialania prowadzone w réznych parnstwach
cztonkowskich w zakresie podnoszenia $wiadomosci o zagro-
zeniach cyberbezpieczeristwa sg bardzo zréznicowane i nie
zawsze przynoszg oczekiwane efekty. Wyniki tych badan i
wnioski z nich plyngce w postaci rekomendacji przedstawiono
W omawianym ponizej raporcie ENISA, zatytulowanym
»Podnoszenie $wiadomosci kluczowym elementem narodo-

wych strategii cyberbezpieczeristwa[3], ktéry opublikowany

zostal w listopadzie 2021r.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczeristwa)

oraz certyfikacji cyberbezpieczeristwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o

cyberbezpieczeristwie).

[2] Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (t.,j. Dz. U.z 2020 r., poz. 1369).
[3] ENISA, RAISING AWARENESS OF CYBERSECURITY. A Key Element of National Cybersecurity Strategies, listopad 2021,
https://www.enisa.europa.eu/publications/raising-awareness-of-cybersecurity (dostep: 14.01.2022).




NR 1 - STYCZEN-LUTY 2022

1. Gléwne cele raportu ,Podnoszenie
swiadomosci kluczowym element narodowych
strategii cyberbezpieczeristwa”

Gléwnym celem raportu jest wskazanie kierunku dzialar, jakie
paiistwa czlonkowskie powinny podjaé, aby skutecznie
przeciwstawié sie stale rosnacej liczbie atakéw cybernetycz-
nych poprzez zwigkszenie potencjalu obronnego w postaci
odpowiedniej wiedzy i $wiadomosci swoich obywateli.

W tym kontekscie ENISA juz od dluzszego czasu corocznie
organizuje warsztaty poswiecone krajowym strategiom bezpie-
czenstwa cybernetycznego: National Cybersecurity Strategies
(NCSS). Ostatnie warsztaty odbyly sie w listopadzie 2021 r. i
poswiecone zostaly postepom i dobrym praktykom stosowa-
nym przez panstwa czlonkowskie UE w zakresie podnoszenia
$wiadomosci w dziedzinie cyberbezpieczeristwa, ktére zawarto

W wymienionym we wstepie raporcie.

W raporcie tym dogtebnie przeanalizowano metody i podejscia
stosowane przez panstwa czlonkowskie, obejmujace m.in.
planowanie, dzialania w zakresie podnoszenia $wiadomosci,
wskazniki wydajnosci i osiagniete efekty. Poprzez okreslenie
dobrych praktyk, wyzwan i wyciggnietych wnioskéw w rapor-
cie zaproponowano réwniez zalecenia dotyczgce sposobdw
zwiekszenia skutecznosci krajowych dzialan w zakresie
podnoszenia $wiadomosci o zagrozeniach i sposobach ochrony

przed atakami w cyberprzestrzeni.

1.1. Docelowi odbiorcy raportu

Raport adresowany jest do instytucji i organizacji zaangazo-
wanych w podnoszenie swiadomos$ci w zakresie bezpieczeri-
stwa cybernetycznego na poziomie krajowym, w tym do
krajowych organéw wlasciwych ds. bezpieczeristwa cyber-
netycznego, specjalistéw ds. bezpieczedistwa (IT) oraz innych
grup, ktére byly organizatorami lub uczestnikami obchoddéw
Europejskiego Miesigca Cyberbezpieczeristwa[4] (EMBC) lub
podobnych. Wiecej informacji o organizowanych w Polsce
akcjach w ramach obchodéw EMBC dostepnych jest na stronie
https://bezpiecznymiesiac.pl/. Material zawarty w raporcie
moze by¢ przydatny réwniez dla oséb odpowiedzialnych za
wyznaczanie kierunkéw dzialann i polityki, dazacych do
poprawy s$wiadomos$ci w zakresie bezpieczerstwa, w tym
szczeg6lnie dla oséb odpowiedzialnych za realizacje progra-
méw krajowych. W Polsce takim programem jest Strategia
Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019—
2024, za ktdrej realizacje odpowiada minister wlasciwy ds.

cyfryzacji.

1.2. Przedstawione badania

W raporcie przedstawiono przeglad dzialari majacych na celu
budowanie krajowych zdolnosci w zakresie podnoszenia
$wiadomosci bezpieczeristwa cybernetycznego. Pokazano
najlepsze praktyki wielu paristw czlonkowskich UE oraz
oméwiono znaczenie okresowych ocen, trendéw i wyzwan
dotyczacych bezpieczeristwa cybernetycznego. Zaprezentowa-
no takze analize metryk stosowanych do pomiaru behawioral-
nych aspektéw bezpieczeristwa cybernetycznego oraz analize
rzeczywistych kampanii uswiadamiajacych w tym zakresie. W
ostatnim rozdziale, bedagcym podsumowaniem raportu, przed-
stawiono szereg zaleceri majgcych na celu zwigkszenie skutecz-
nosci krajowych dzialari na rzecz podnoszenia swiadomosci o

zagrozeniach w cyberprzestrzeni oraz przeciwdzialania im.
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1.2. Przedstawione badania
W raporcie przedstawiono przeglad dzialan majacych na celu
budowanie krajowych zdolnosci w zakresie podnoszenia
$wiadomosci bezpieczeristwa cybernetycznego. Pokazano
najlepsze praktyki wielu panstw czlonkowskich UE oraz
oméwiono znaczenie okresowych ocen, trendéw i wyzwan
dotyczacych bezpieczenistwa cybernetycznego. Zaprezentowa-
no takze analize metryk stosowanych do pomiaru behawioral-
nych aspektédw bezpieczeristwa cybernetycznego oraz analize
rzeczywistych kampanii u§wiadamiajgcych w tym zakresie. W
ostatnim rozdziale, bedagcym podsumowaniem raportu, przed-
stawiono szereg zalecerl majacych na celu zwiekszenie skutecz-
nosci krajowych dzialani na rzecz podnoszenia swiadomosci o

zagrozeniach w cyberprzestrzeni oraz przeciwdzialania im.

2. Budowa potencjalu w zakresie podnoszenia
$wiadomosci o zagrozeniach
cyberbezpieczenstwa i jego skutkach

Analiza dokumentacji i wywiady wykazaly, ze w paristwach
czlonkowskich juz od kilku lat przyjmowane byly réine
strategie w zakresie bezpieczenistwa cybernetycznego. Zauwa-
zono jednak, ze o ile wczesniejsze strategie odnosily sie do tej
kwestii powierzchownie lub deklaratywnie, o tyle obecnie
istnieje wyrazna tendencja do opisywania konkretnych celéw

[4] W Polsce akcje organizowane w ramach Europejskiego Miesigca Cyberbezpieczernistwa, obchodzonego w pazdzierniku, koordynowane sa przez NASK PIB

(Naukowgq i Akademickg Sie¢ Komputerowg — Paristwowy Instytut Badawczy).
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podnoszenia $wiadomosci oraz odpowiednich dzialan w
bardziej szczegdlowy sposéb. Wiekszosé badanych krajow
dostrzega znaczenie $cistej wspdlpracy réznych podmiotéw
przy prowadzeniu dzialani podnoszacych s$wiadomosé.
Przeprowadzone wywiady autoréw raportu z panstwami
czlonkowskimi UE potwierdzily potrzebe wspdlnego zaanga-
zowania podmiotéw publicznych i prywatnych na poziomie
krajowym i regionalnym w celu zwiekszenia skutecznosci
podejmowanych dzialan uswiadamiajgcych. W  Polsce
przykladem takiej wspdéipracy jest Program Wspdélpracy w
Cyberbezpieczedstwie (PWCyber)|[5].

Wazne s3 réwniez inicjatywy lokalne. W odniesieniu do
jednostek samorzadu terytorialnego (JST) duzg szanse na
wzmocnienie $wiadomosci, a takze wyposazenie JST w odpo-
wiednie narzedzia ochrony przed cyberzagrozeniami daje w
ostatnim czasie program Cyfrowa Gmina, z ktérego srodki
mozna wykorzysta¢ na zakup szkolen z zakresu cyberbez-
pieczeristwa oraz zaopatrzenie urzedéw w programy wspiera-

jace cyfrowe bezpieczeristwo[6].

W raporcie podkreslono ponadto, ze zapewnienie bezpieczen-
stwa cybernetycznego wymaga synergicznych dzialan w
obszarze prawnym, organizacyjnym, technicznym i edukacyj-
nym. Elementem majacym istotne znaczenie dla skutecznosci
podejmowanych dziatan jest réwniez wystarczajace, spdjne i
ciggle ich finansowanie oraz wspélpraca z mediami w zakresie
wspierania nie tylko kampanii informacyjnych dotyczacych
cyberbezpieczeristwa, lecz takze dziennikarzy w ich pracy.
Przyktadem takich rozwigzan jest Editor’s Encryption Guide —
podrecznik cyberbezpieczenistwa dla dziennikarzy wydany w
Finlandii, w ktérym zawarto wskazéwki m.in. na temat tego,
jak chroni¢ swoje przekazy i Zrédla przed atakami

cybernetycznymi.

3. Oceny tendencji w zakresie bezpieczeristwa

cybernetycznego i zwigzanych z nim wyzwan

W raporcie zwraca si¢ uwage na regularne przeprowadzanie
analiz i publikowanie informacji dotyczacych tendencji i wyz-
wan zwigzanych z cyberbezpieczenistwem. W opinii autoréw
raportu takie dzialania promujg publiczng dyskusje na temat
mozliwego wplywu cyberatakéw nie tylko na konkretne
systemy informatyczne bedace celem ataku, lecz takze na
bezpieczeristwo narodowe jako calosé.

Wskazano, ze regularnie udostepniane oceny pomagajg obywa-
telom u$wiadomié sobie, w jaki sposéb kazda osoba moze sie
przyczynié do lepszej ochrony cyberprzestrzeni. Podkreslono, ze
skuteczne cyberbezpieczeristwo mozna osiggnaé gléwnie
poprzez kompleksowe podejscie — wysilek, ktéry wymaga
wktadu wszystkich osdéb. Z przeprowadzonych badan wynika,
ze udostepnianie informacji na temat tendencji i wyzwan w
zakresie cyberbezpieczeristwa w sposéb przystepny i zrozu-
mialy dla odbiorcéw nietechnicznych umozliwia dotarcie do
szerszego ich grona, w tym do ogélu spoteczeristwa oraz
decydentéw na szczeblu politycznym, organizacyjnym i
spolecznym.

Wsrdd dobrych praktyk wskazano m.in. dzialania Federalnego
Urzedu Bezpieczeristwa Teleinformatycznego w Niemczech
(BSI), ktéry corocznie publikuje ,Stan bezpieczeristwa IT w
Niemczech”. Dokument ten zawiera informacje o zagrozeniach
cybernetycznych dotyczacych ogélu uzytkownikéw, jednak
gléwny nacisk polozony jest na przedsiebiorstwa i administra-
¢je panistwowa. Specjalny zespdt ds. swiadomosci obywatelskiej
w BSI wykorzystuje ten raport do pozyskiwania i wyodreb-
nienia informacji, ktdre sg szczegdlnie interesujgce dla uzyt-
kownikéw ogdlnych, i przektada je na bardziej obrazowy i latwy
do zrozumienia styl komunikacji. Uzywa w tym celu infografik i
innych $rodkéw, aby w ciekawy sposéb zwrdcié uwage na
najwazniejsze zagrozenia bezpieczeristwa cybernetycznego dla
ogétu uzytkownikéw (takie jak phishing, ransomware itp.).
Ponadto BSI na biezgco publikuje wytyczne i rézne dokumenty
techniczne zwigzane z bezpieczeristwem cybernetycznym. Na
przyklad w 2020 r. BSI wydal kilka wytycznych dotyczacych
pandemii COVID-19, takich jak zalecenia w sprawie bezpiecz-
nego biura domowego i bezpiecznych zakupéw online. Wsrdd
tematéw przewodnich znalazly sie tez silne hasta i dwusktadni-
kowe uwierzytelnianie w celu odpowiedniej ochrony waznych
danych przechowywanych na kontach internetowych.

[5] Wigcej informacji na temat PWCyber mozna znalezé na stronie: https://www.gov.pl/web/cyfryzacja/program-wspolpracy-w-cyberbezpieczenstwie-pwcyber-

-partnerstwo-publiczno-prywatne-na-rzecz-krajowego-systemu-cyberbezpieczenstwa (dostep: 14.01.2022).

[6] Wiecej informacji na temat programu Cyfrowa Gmina mozna znaleZé na stronie: https://www.gov.pl/web/cyfryzacja/ruszyl-program-cyfrowa-gmina (dostep:
14.01.2022).
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W Polsce CSIRT Paristwowego Instytutu Badawczego publikuje
coroczny raport pt. ,Krajobraz bezpieczeristwa polskiego
Internetu”[7], ktdéry zawiera statystyki zagrozer cyber-
bezpieczeristwa, a takze roczne raporty dotyczace dzialalnosci
zespotu Dyzurnet.pl[8]. Reaguje on na anonimowe zgloszenia
otrzymywane od internautéw o potencjalnie nielegalnych
materiatach, gléwnie zwigzanych z seksualnym wykorzystywa-
niem dzieci. Dodatkowo przekazywane sg informacje o cyber-
zagrozeniach, analizy ekspertéw oraz rekomendacje, ktdre
publikowane sg réwniez na rzgdowym portalu internetowym
prowadzonym przez

Departament Cyberbezpieczeristwa

Kancelarii Prezesa Rady Ministréw][9].

4. Pomiary zachowarn dotyczacych
cyberbezpieczeristwa

W raporcie podkresla sig, ze istniejg regularne badania opinii
publicznej, takie jak Eurobarometr, ktére moga stuzyé jako
uzyteczny punkt wyjscia do dzialai na rzecz podnoszenia
$wiadomosci. Oprécz danych z Eurobarometru w celach plano-
wania kampanii informacyjnych mozna wykorzystaé statystyki
krajowe oraz zbiorcze dane z krajowych CERT-6w i organdw
$cigania na temat incydentéw bezpieczeristwa w sieci i cyber-
przestepczosci. Dane te pomagajg w dostosowaniu kampanii
uswiadamiajgcych do aktualnych wyzwar i potrzeb.

W opinii autoréw raportu waznym czynnikiem sukcesu w
podnoszeniu $wiadomosci obywateli jest polgczenie operacyj-
nej i spolecznej perspektywy. Najlepszym sposobem na potg-
czenie tych perspektyw, jak podano w raporcie, jest wlaczenie
jednostek rzgdowych, ktére sg odpowiedzialne za perspektywe
operacyjng, do dziataii majacych na celu podnoszenie swiado-
mosci spolecznej w zakresie cyberbezpieczeristwa. Jako dobre
przyklady wskazuje sie niemieckie BSI, Urzad ds. Systemu
Informatycznego w Estonii oraz Centre for Information Security
w Norwegii, ktére lacza te elementy, jak pokazano wczesniej w
przykladzie dotyczgcym dziatari BSI.

5. Planowanie kampanii informacyjnych

W raporcie podkresla sig, ze kampanie uswiadamiajace na
temat cyberbezpieczeristwa wymagajg starannego wywazenia,
aby zwrdcié uwage na zagrozenia obecne w cyberprzestrzeni,
przy jednoczesnym budowaniu zdolnosci do zachowania
bezpieczeristwa danych osobowych i utrzymania zaufania do
uslug cyfrowych. W kampaniach informacyjnych wazne jest
wykorzystanie réznych kanaléw komunikacji w celu dotarcia
do wszystkich grup docelowych odbiorcéw, aby nikt nie zostat
pominiety, w tym osoby starsze oraz o nizszym wyksztalceniu i

nizszym statusie spoleczno-ekonomicznym. W tym celu nalezy

odjaé prébe wspdlpracy z réznymi podmiotami, ktére chcg
pomdéc w rozpowszechnianiu tresci zwiekszajacych $wiado-
mos$¢ w zakresie cyberbezpieczeristwa w swoich spoteczno-
$ciach. W raporcie podane zostaly, jako dobre praktyki, przykta-
dy akeji informacyjnych organizowanych w réznych krajach
Unii Europejskie;j.

Whioski z przeprowadzonych badan i analiz przedstawiono w

6. Wnioski i zalecenia

podziale na cztery obszary. Sg one nastepujace:
6.1. W obszarze budowania zdolnosci do podnoszenia
swiadomosci:

¢ Opracowaé narodowg strategie podnoszenia swiadomosci,
w tym przypisaé wilasciwe role i zadania zaangazowanym
podmiotom.

e Wspieraé podmioty zaangazowane w realizacje programu
podnoszenia $wiadomosci cyberbezpieczeristwa aktami
prawnymi.

e Rozwazy¢ powierzenie centralnej roli koordynacyjnej w
zakresie dzialari na rzecz podnoszenia $wiadomosci jedne;j
instytucji.

e Zaangazowac podmioty publiczne i prywatne na szczeblu
krajowym i regionalnym, aby synergicznie dzialaly we
wszystkich obszarach: prawnym, organizacyjnym, tech-
nicznym i edukacyjnym, a takze zapewnié¢ wspdlprace
miedzy administracjg publiczng a sektorem prywatnym.

e Zapewnié spéjne i ciagte finansowanie.

[1] Zob. https://en.nask.pl/eng/reports/reports/3835,CERT-2019-Report-PL.html (dostep: 14.01.2022).

[2] Zob. https://en.dyzurnet.pl/publications (dostep: 14.01.2022).
[3] Zob. https://www.gov.pl/web/baza-wiedzy/aktualnosci (dostep: 14.01.2022).
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6.2. W obszarze regularnej oceny trendéw i wyzwar cyber-
bezpieczeristwa:

e Zapewnié regularne publikowanie analiz i raportéw na
temat $rodowiska zagrozen w cyberprzestrzeni oraz
wspiera¢ koncepcje, ze cyberbezpieczeristwo wymaga
wspdlnego wkladu i dzialania na poziomie panistwowym i
indywidualnym.

e Zwracad uwage, aby informacje o trendach i zagrozeniach
cyberbezpieczeristwa byly dostepne réwniez dla odbior-
céw nietechnicznych, co pozwoli na dotarcie do szerokiego
ich grona, w tym do decydentéw na poziomie politycznym,
organizacyjnym i spolecznym.

6.3. W obszarze pomiaru zachowan zwiazanych z bezpie-
czenstwem:

e Zbieraé dane ilo$ciowe dotyczace zachowan zwigzanych z
cyberbezpieczeristwem w calym spoleczeristwie. Wykorzy-
stywaé w tym celu badania opinii publicznej i statystyki.
Moga one dostarczy¢ uzytecznych i niezbednych
spostrzezeni w celu planowania bardziej ukierunkowanych
i skutecznych dzialari, pozwalajgcych osiagna¢ pomyslne
wyniki.

e Wykorzystywaé istniejgce regularne badania opinii
publicznej dotyczace bezpieczeristwa cybernetycznego,
takie jak np. Eurobarometr, a takze systematycznie groma-
dzone, zagregowane dane pochodzace od krajowych
zespoldw CERT i organdéw $cigania na temat incydentéw
bezpieczeristwa i przestepstw w sieci, aby pomédc w
okresleniu tendencji i budowaniu $wiadomosci.

e Wykorzystaé¢ badania opinii publicznej i statystyki, aby
zrozumied, w jaki sposéb ludzie postrzegajg ryzyko, i uzyé
tych informacji do przeprowadzenia skutecznych kampa-
nii uswiadamiajacych.

6.4. W obszarze planowania kampanii u§wiadamiajacych:

e Zaangazowaé ekspertéw ds. komunikacji spolecznej i
marketingu w celu odpowiedniego sformulowania komu-
nikatéw, tj. w taki sposéb, aby gléwne argumenty byly
zrozumiale i nie mogty by¢ tatwo podwazone.

¢ Dobrg praktyks ogélnounijng jest organizowanie kampanii
uswiadamiajgcych w pazdzierniku, ktdry jest Europejskim
Miesigcem Cyberbezpieczeristwa, a nastepnie ich konty-
nuowanie przez caly rok, gdyz dzialania majgce na celu
zaangazowanie obywateli w podnoszenie $wiadomosci o
zagrozeniach bezpieczeristwa w sieci powinny by¢ prowa-

dzone przez caly rok.
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Realizacja przez administratora obowiqzkéw z zakresu
bezpieczenstwa danych osobowych

Dominika Nowak

Stan faktyczny

W maju 2020 r. Politechnika Warszawska zglosita Prezesowi
UODO naruszenie ochrony danych osobowych, ktére nastepnie
zostalo uzupelnione. Naruszenie ochrony danych osobowych
polegalo na tym, Ze nieznana i nieuprawniona osoba pobrata z
zasobéw sieci informatycznej Politechniki baze danych
zawierajacg dane osobowe studentéw i wykladowcéw oraz
kandydatéw na studia — lgcznie 5013 osdéb. Naruszenie
dotyczylo nastepujacych danych: imie, nazwisko, imiona
rodzicéw, data urodzenia, adres zamieszkania lub pobytu,
numer PESEL, adres e-mail, nazwa uzytkownika i/lub hasto,
nazwisko rodowe matki, seria i numer dowodu osobistego,
numer telefonu. Politechnika Warszawska, w zwigzku z
wysokim ryzykiem naruszenia praw i wolnosci oséb
tizycznych, zawiadomila wszystkie osoby o naruszeniu ochrony
danych. W maju 2021 r. Prezes UODO wszczgl postepowanie

administracyjne w tej sprawie.

Rozstrzygniecie

W decyzji z dnia 9 grudnia 2021 r. (DKN.5130.2559.2020)
Prezes UODO nalozyl na Politechnike Warszawskg administra-
cyjng kare pieniezng w wysokosci 45 000 zl za naruszenie
przepiséw art. 5 ust. 1lit. f, art. 5 ust. 2, art. 24 ust. 1, art. 25 ust.
1 oraz art. 32 ust. 1i 2 RODO , polegajgce na niezrealizowaniu
obowigzkéw wynikajgcych z RODO, tj.:

e niezastosowanie odpowiednich $rodkéw technicznych i
organizacyjnych majacych zapewnic zdolnosé do ciagtego
zapewnienia poufnosci ustug przetwarzania, brak regular-
nego testowania, mierzenia i oceniania skutecznosci
$rodkéw technicznych i organizacyjnych majacych na celu
zapewnienie bezpieczenistwa danych osobowych w
systemie informatycznym, a tym samym nieuwzglednienie
ryzyka zwigzanego z przetwarzaniem danych osobowych;

e brak uwzglednienia ryzyka zwigzanego z przetwarzaniem
w aplikacji hasel uzytkownikéw w postaci skrétu, co nie
daje dostatecznej gwarancji bezpieczenistwa i w przypadku
niezastosowania innych srodkéw technicznych i organiza-
cyjnych stanowi o narazeniu oséb, ktérych dane dotyczs,
na zwiekszenie ryzyka naruszenia praw lub wolnosci oséb
fizycznych w razie naruszenia zasady poufnosci;

¢ brak analizy zasadnosci 4-tygodniowego przechowywania
logéw maszyny wirtualnej, na ktérej znajdowatl sie system
informatyczny, oraz brak analizy zasadno$ci szczegélo-
wego dziennika zdarzen w aplikacji, co przesadza o niewla-
$ciwym wdrozeniu srodkéw technicznych i organizacyj-
nych zapewniajacych zdolno$é do szybkiego i skutecznego
stwierdzenia wystgpienia naruszenia.

Nalezy zwrdcié¢ uwage, ze Prezes UODO umorzy! postepowanie
w zakresie naruszenia art. 34 ust. LRODO.

Komentarz
Z decyzji Prezesa UODO wynikajg nastepujgce wnioski:

e administrator powinien by¢ w stanie udowodnié, ze
przeprowadzil analize ryzyka, co oznacza, ze powinna by¢
ona udokumentowana przez administratora;

¢ zastosowanie srodkéw technicznych i organizacyjnych bez
przeprowadzenia analizy ryzyka moze skutkowaé tym, ze
wdrozone rozwigzania nie bedg skuteczne ani adekwatne;

e zabezpieczenia danych osobowych na podstawie analizy
ryzyka powinny by¢ regularnie aktualizowane i dostoso-
wywane do postepu technologii — przyktadowo zabezpie-
czenie hasel moze nie by¢ skuteczne, jezeli istniejg juz

techniki przelamywania tych zabezpieczen.

. \|
Pelna tresé decyzji -: S’



https://uodo.gov.pl/pl/138/2248
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Ponowne wykorzystanie danych powierzonych przez
administratora przez podmioty przetwarzajqce

do wiasnych celéw

Patrycja Szurmak

Wstep

12 stycznia 2022 r. francuski organ ochrony danych
(Commission nationale de l'informatique et des libertés, CNIL)
wydal wytyczne dotyczace ponownego wykorzystywania
danych osobowych przez podmioty przetwarzajace do ich
wlasnych celéw zgodnie z RODO[1].

Co do zasady

Zgodnie z art. 4 pkt 8 oraz art. 28 ust. 3 lit. a RODO podmiot
przetwarzajacy przetwarza dane osobowe w imieniu
administratora i na podstawie udokumentowanego polecenia.
Podmiot przetwarzajacy nie moze przetwarza¢ powierzonych
danych do wtasnych celéw (na wtasny rachunek).

Potrzeba rynku

Ustugodawcy (podmioty przetwarzajgce) czasami chcg ponow-
nie wykorzystac przetwarzane w imieniu administratora dane
np. w celu ulepszenia swoich ustug lub produktéw czy
zaprojektowania nowych ustug i produktéw. Przykladowo
dostawca oprogramowania biurowego chcialby analizowad, w
jaki sposdb uzytkownicy oprogramowania korzystajg z ustug
dostawcy, aby mdgl on ulepszaé, rozwijac lub personalizowad
swoje produkty i ustugi. Dostawcy ustug moga réwniez potrze-
bowaé danych osobowych nalezgcych do swoich klientéw, aby
wspiera¢ rozwdj modeli uczenia maszynowego oprogramo-

wania dostawcy.

Wytyczne CNIL
CNIL wskazuje, ze ponowne wykorzystanie danych osobowych
do wlasnych celéw przez podmiot przetwarzajacy jest mozliwe,
jednak pod warunkiem, ze:
e ponowne wykorzystanie danych jest zgodne z pierwotnym
celem przetwarzania (test kompatybilnosci);
¢ administrator danych udzielit podmiotowi przetwarzaja-

cemu pisemnego upowaznienia.

Test kompatybilnosci
Przeprowadzenie testu zgodnosci jest wymagane, gdy podmiot

przetwarzajacy chce do wlasnych celéw ponownie wykorzystac
dane otrzymane od administratora, a takiego przetwarzania nie
legitymizuje zgoda udzielona przez dang osobe fizyczng lub nie
odbywa sie ono na podstawie prawa Unii Europejskiej badz
paristwa czlonkowskiego.

Podmiot przetwarzajacy, chcac przetwarzaé dane w innym celu
niz ten, w ktérym otrzymal je od administratora, musi ocenié,
czy cel dalszego przetwarzania danych jest zgodny z pierwot-
nym celem przetwarzania. CNIL wskazuje, ze przy przeprowa-
dzaniu testu kompatybilnosci mozna positkowaé sie takimi
kryteriami, jak:
o zwigzek miedzy pierwotnym i dalszym celem przetwarzania;
¢ kontekst, w ktérym zebrano dane osobowe, w szczegdl-
nosci relacja miedzy osobami, ktérych dane dotycza, a
administratorem danych;
¢ charakter danych osobowych i ustalenie, czy chodzi o dane
wrazliwe;
¢ potencjalne konsekwencje dalszego przetwarzania;
e zabezpieczenia, takie jak szyfrowanie, pseudonimizacja lub

anonimizacja.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).



https://www.cnil.fr/fr/sous-traitants-la-reutilisation-de-donnees-confiees-par-un-responsable-de-traitement
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W wytycznych CNIL stwierdza, ze ,w przypadku, gdy podmiot
przetwarzajacy chce ponownie wykorzysta¢ dane w celu
ulepszenia swoich ustug przetwarzania w chmurze, takie
ponowne wykorzystanie mozna uznaé za zgodne z pierwotnym
przetwarzaniem, z zastrzezeniem odpowiednich gwarancji,
takich jak anonimizacja danych, jesli te dane identyfikujgce nie
sg konieczne”. CNIL wyjasnia réwniez, ze w przypadku
ponownego wykorzystania danych przez podmiot przetwarza-
jacy do celéw marketingowych test kompatybilnosci bylby
trudny do przejscia.

Jezeli nowy cel przetwarzania nie spelnia testu kompatybil-
nosci, administrator danych nie moze udzieli¢ pisemnego
upowaznienia do dalszego przetwarzania danych. W przypadku
gdy test kompatybilnosci wykaze zgodnos¢é miedzy pierwotnym
celem a celem planowanym przez podmiot przetwarzajacy,
administrator danych moze sie zgodzié na dalsze przetwarzanie
danych.

Pisemne upowaznienie

Jak wskazuje CNIL, test kompatybilnosci nalezy przeprowadzié
dla konkretnej operacji przetwarzania, biorgc pod uwage cele i
cechy kazdej operacji przetwarzania, do ktdrej podwykonawca
chce ponownie wykorzystaé dane. W konsekwencji udzielenie
pisemnej ogdlnej zgody nie bedzie zapewnialo zgodnosci takie-
go przetwarzania. CNIL wskazuje réwniez, ze upowaznienie do
przetwarzania pierwotnego administratora danych musi by¢

sporzadzone na pismie, w tym w formie elektroniczne;j.

Podmiot przetwarzajacy jako samodzielny

administrator danych
Jezeli pierwotny administrator udzieli upowaznienia do przet-
warzania, to podmiot przetwarzajacy staje sie administratorem
wobec danych przetwarzanych w tym nowym celu. W zwigzku
z tym nowy administrator zobowigzany jest przetwarzaé te
dane osobowe zgodnie z przepisami RODO, a w szczegd6lnosci
okresli¢:
e podstawe prawng przetwarzania danych osobowych w
nowym celu;
¢ spos6b powiadamiania podmiotéw danych, ktérych dane
przetwarza w ramach nowego celu (by¢ moze we wspdt-
pracy z administratorem);
e odpowiedni okres przetwarzania danych (retencje danych);
e procedure realizacji praw podmiotéw danych;
e odpowiednie srodki zapewniajace bezpieczeristwo przet-

warzania danych.
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FAQ DSK dotyczqgce przetwarzania danych osobowych
pracownikéw w czasach pandemii

Mateusz Kupiec

esecsesscsscsecsessns

Pandemia COVID-19 trwa juz prawie dwa lata. W tym czasie

wielu pracodawcéw zdecydowalo sie przeciwdzialaé rozprze-

strzenianiu si¢ koronawirusa w zakladach pracy, aby zachowad
cigglos¢ dziatania oraz chronié zycie i zdrowie pracownikdéw.

Zauwazywszy liczne watpliwosci pracodawcéw zwigzane z

realizacjg przepiséw o ochronie danych osobowych przy podej-

mowaniu takich dzialani, niemiecka konferencja Niezaleznych

Organéw Ochrony Danych Federacji i Krajéw Zwigzkowych

(dalej: DSK) opublikowata pod koniec grudnia 2021 r. zestaw

odpowiedzi na najczestsze pytania dotyczace przetwarzania

danych osobowych pracownikéw w czasach pandemii korona-
wirusa (dalej: ,FAQ”). Ustalenia DSK mogg réwniez pomdc
polskim pracodawcom stosowaé s$rodki przeciwdzialajace

pandemii koronawirusa w miejscu pracy w sposéb zgodny z

wymogami RODO. Zalecenia sg nastepujgce:

e DSK dopuszcza przetwarzanie danych osobowych zatrud-
nionych na potrzeby prowadzenia tzw. dziennikéw kontak-
téw w celu przeciwdziatania rozwojowi pandemii. Zdaniem
DSK podstawg takiego przetwarzania jest prawnie uzasad-
niony interes pracodawcy. Jednym z aspektéw walki z
pandemia jest bowiem umozliwienie pracodawcom, po
tym, jak zostang oni poinformowani przez pracownika, ze
zachorowal na COVID-19, podjecia préby zidentyfikowania
jego kontaktéw zawodowych lub wewnetrznych, poinfor-
mowania ich o ryzyku zakazenia wirusem i — je$li to
konieczne - zastosowania wewnetrznych $rodkéw

ostroznosci.

e DSK co do zasady odrzuca mozliwo$¢é publikowania perso-
naliéw pracownikéw, u ktdérych stwierdzono zakazenie
koronawirusem (pozytywny wynik testu), wsréd zespotu.

e W ocenie DSK nie jest konieczne ujawnianie nazwisk
pracownikéw, u ktérych stwierdzono pozytywny wynik
testu na obecnos¢ koronawirusa, aby chronié interesy
pracodawcy; z reguly dotyczy to réwniez ujawniania
(ewentualnych) kontaktéw takich pracownikdéw z innymi
czlonkami zespolu.

¢ Zdaniem DSK indywidualne osoby mogg zostaé zapytane o
kontakt z chorym pracownikiem, a nastepnie poinformo-
wane o mozliwym zakazeniu — bez upubliczniania nazwis-

ka pracownika.

¢ Wedlug DSK tylko w wyjatkowych sytuacjach pracodawca
moze przetwarzac¢ dane osobowe zatrudnionego znajdujace
sie w zaswiadczeniu lekarskim przedlozonym na potrzeby
zwolnienia pracownika z obowigzku zakrywania ust i nosa
w miejscu pracy. Takie przypadki okresla prawo poszcze-
gblnych krajéw zwigzkowych w Niemczech. Niemniej DSK
zauwaza, ze pracodawca nie musi zgdaé osobnego zaswiad-
czenia od zatrudnionego — w zaleznosci od zawartosci
znanej pracodawcy z innych Zrdédet historii choréb zatrud-
nionego moze mu wystarczy¢ zapoznanie si¢ z dostepng
dokumentacjg zatrudnienia, takg jak zwolnienie z przyczyn
zdrowotnych.

e Zdaniem DSK pracodawcy mogg ustalaé terminy szczepieni
dla swoich pracownikéw i w tym kontekscie przetwarzaé
ich dane osobowe za ich zgodg — spelniajagcg wymogi
RODO.

¢ Dane dotyczgce zdrowia[l], ktére pracownicy sg zobowig-
zani ujawni¢ w zwigzku ze szczepieniami, powinny by¢
przedstawione wylgcznie osobom wykonujgcym szczepie-
nia — np. poprzez samodzielne przekazywanie przez
zatrudnionych formularzy zawierajgcych niezbedne dane
dotyczace zdrowia osobom wykonujgcym szczepienia
(lekarz zaktadowy, punkt szczepier).

¢ DSK stanowczo krytykuje dokonywanie adnotacji w aktach
osobowych pracownika o zgloszeniu si¢ przez niego do

szczepienia przeciwko koronawirusowi.

Chociaz FAQ DSK nie omawia wszystkich probleméw zwigza-
nych z przetwarzaniem danych osobowych pracownikéw
podczas pandemii, to publikacja ta stanowi wazny zbidr
wskazéwek dla administratoréw starajacych sie zapewnié
cigglo$¢ dzialania swojej organizacji w tych niepewnych i
zmiennych czasach. W niniejszym tekscie pominieto czesé FAQ
o przetwarzaniu danych o odbyciu szczepienia przeciwko
koronawirusowi,

poniewaz dotyczy ona

|
Calo$é dokumentu -: 3’

wewnetrznych

przepiséw w Niemczech.

[1] Dla przypomnienia: zgodnie z art. 4 pkt 15 RODO ,»dane dotyczace zdrowia« oznaczaja dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej —w

tym o korzystaniu z ustug opieki zdrowotnej — ujawniajace informacje o stanie jej zdrowia”.



https://www.datenschutzkonferenz-online.de/media/oh/20211220_oh_dsk_anwendungshilfe.pdf

PUBLIKACJE

»,Standardowe klauzule umowne mig¢dzy administratorami
a podmiotami przetwarzajacymi wprowadzone decyzja
Komisji Europejskiej z 4.6.2021r.” — artykul autorstwa adw.
dr hab. Grzegorza Sibigi, prof. INP PAN i adw. Katarzyny Syski,
ktdéry ukazal sie¢ w dodatku specjalnym do Monitora Prawni-
czego pt. ,Dzialania instytucji i organéw Unii Europejskiej w
ochronie danych osobowych” (dodatek MoP 23/2021).

»Ochrona danych osobowych i prywatnosci podczas stoso-
wania plikéw cookie w $wietle wytycznych i opinii Grupy
Roboczej Art. 29 oraz Europejskiej Rady Ochrony Danych” -
artykul autorstwa Dominiki Nowak, ktéry ukazal sie w dodatku
specjalnym do Monitora Prawniczego pt. ,Dzialania instytucji i
organdéw Unii Europejskiej w ochronie danych osobowych”
(dodatek MoP 23/2021).

»,O potrzebie przyjecia nowego podejscia do ochrony
danych osobowych dzieci przez EROD. Uwagi w $wietle
Opinii nr 2/2009 Grupy Roboczej Art. 29 o ochronie danych
osobowych dzieci” artykul autorstwa Mateusza Kupca, ktory
ukazal sie w dodatku specjalnym do Monitora Prawniczego pt.
,Dzialania instytucji i organéw Unii Europejskiej w ochronie
danych osobowych” (dodatek MoP 23/2021).

Z tekstami cztonkéw Zespolu Ochrony Danych, ktére ukazaly
sie w dodatku specjalnym do Monitora Prawniczego pt.
,Dzialania instytucji i organéw Unii Europejskiej w
ochronie danych osobowych” (dodatek MoP 23/2021) pod
red. G. Sibiga, mozna zapoznad sie w bazie informacji prawnej
Legalis lub w czasopis$mie, ktére jest dostepne pod linkiem.

Czytaj wigcej. ¢

»Analiza ryzyka jako element bezpieczeristwa przetwarza-
nia danych w kancelariach prawnych” oraz ,Poczta elektro-
niczna” — rozdzialy wspoétautorstwa m.in. adw. dr hab. prof.
INP PAN Grzegorza Sibigi, adw. Katarzyny Syski i r.pr. Dominiki
Nowak, ktére ukazaly sie w monografii pt. ,Analiza ryzyka i
bezpieczenistwo danych w kancelariach prawnych” pod red. D.
Lubasza.

Caytaj wiece].

,Publiczna dostepnosé na podstawie przepiséw o dostgpie
do informacji publicznej informacji i dokumentéw doty-
czacych stosowania RODO przez administratora w orzecz-
nictwie sadéw administracyjnych” - artykul autorstwa adw.
dr hab. Grzegorza Sibigi, prof. INP PAN, ktéry ukazal sie w nr
4(52)/2021 Gdaniskich Studiéw Prawniczych pod red.
Wojciecha R. Wiewidérowskiego.

%

Czytaj wigcej. 3?2

,Dane osobowe internautéw to waluta XXI wieku” —
wywiad z adw. Xawerym Konarskim, ktéry ukazatl sie w
Rzeczpospolitej w dniu 28 stycznia 2022 1.

%

Czytaj wigcej. ‘:\{3

W nr 4/2021 ABI Expert ukazaly sie artykuly:

* ,Znaczenie i przyszlo§¢ prawa do przenoszenia
danych” - artykul autorstwa Mateusza Kupca;

e ,Prawo ochrony danych osobowych w Chirskiej
Republice Ludowej” - artykut wspdtautorstwa Mateusza
Kupca;

e ,Interpretacje krajowych sadéw” - artykul autorstwa
Mateusza Kupca.

Souato peserices B ABIEXPERT

Siehorma achrony danych ausboaych
e Uewi Eurnperukes - praktyka s oczecactn

Fecke
Wojeiach B Wiewsirowiki



https://www.profinfo.pl/sklep/analiza-ryzyka-i-bezpieczenstwo-danych-w-kancelariach-prawnych,158837.html#fragment-dla-ciebie
https://www.profinfo.pl/sklep/analiza-ryzyka-i-bezpieczenstwo-danych-w-kancelariach-prawnych,158837.html#fragment-dla-ciebie
https://www.ksiegarnia.beck.pl/20576-monitor-prawniczy-nr-23-2021-dodatek-specjalny-dzialania-instytucji-i-organow-unii-europejskiej-w-ochronie-danych-osobowych
https://www.ksiegarnia.beck.pl/20576-monitor-prawniczy-nr-23-2021-dodatek-specjalny-dzialania-instytucji-i-organow-unii-europejskiej-w-ochronie-danych-osobowych
https://doi.org/10.26881/gsp.2021.4.05
https://doi.org/10.26881/gsp.2021.4.05
https://www.rp.pl/dane-osobowe/art19347591-xawery-konarski-dane-osobowe-internautow-to-waluta-xxi-wieku
https://www.rp.pl/dane-osobowe/art19347591-xawery-konarski-dane-osobowe-internautow-to-waluta-xxi-wieku

NAGRODA

Z satysfakcjg informujemy, ze w dniu 28.01.2022 r. partnerowi
naszej kancelarii, mec. Xawery Konarski, zostala wreczona
przez Prezesa Urzedu Ochrony Danych Osobowych Jana
Nowaka doroczna Nagroda im. Michata Serzyckiego, GIODO III
kadencji.

Nagroda zostala przyznana za wieloletnie promowanie
warto$ci ochrony danych osobowych i prawa do prywatnosci.
Powyzsze wyrdznienie stanowi kolejne juz potwierdzenie
pozycji naszego zespotu RODO, czego dowodem s3 zajmowane
od lat wysokie pozycje w polskich i zagranicznych rankingach.

W 2020 roku Nagrode im. Michata Serzyckiego, GIODO III
kadencji otrzymal réwniez adw. dr hab. prof. INP PAN Grzegorz
Sibiga - Partner w Kancelarii kierujgcy Zespotem Ochrony
Danych.

1,

Czytaj wigcej. QST

U

URZAD OCHRONY DANYCH DSOBOV

WYDARZENIA

Konferencja - 26.01.2022 r.

Udzial adw. Xawerego Konarskiego oraz adw. prof. INP PAN dr.
hab. Grzegorza Sibiga w konferencji ,,Wyzwania i standardy dla
Inspektoréw ochrony danych w 2022 r.” organizowanej przez
SABI - Stowarzyszenie Inspektoréw Ochrony Danych z okazji
Dnia Inspektora Ochrony Danych.

Dzien 10D [;] o

e —

Konferencja - 15.12.2021r.

Wyklad adw. Xawerego Konarskiego ,,Nowe zasady transferu
danych osobowych do paristw trzecich na podstawie
standardowych klauzul umownych” przeprowadzony podczas
webinarium organizowanego przez MMC Polska.

Konferencja - 16.12.2021r.

Wystgpienie adw. dr hab. prof. INP PAN Grzegorza Sibiga
podczas wydarzenia ,,Podsumowanie najwazniejszych dla IOD
wydarzen w 2021 r.” organizowanego przez SABI —
Stowarzyszenie Inspektoréw Ochrony Danych.

. -
['] s 1. Rozporzadzenia ws. Zarzgdzania Danymi (Data Governance Act)
5 listopada 2070 r. Komisja - nowe
danymi w Unil “Dat Act”, ktdre ma:
= umodiiwid swobodny praephyw damych w UE | migdzy sektorami
* rwigkszyt kontrolg obywatell | praedsigbiorstw nad ich danymi
= podniedd poziom zaufania
* promowad europejsic model prretwarzania danych

dotyczgoe

ma < posd NOWEED spesobu
danymi, 2godnego z wartoéclami | zasadami UE, takimi jak ochrona danych osobowych
(RODO), ochrona konsumentéw | reguly lonkurencjl.

Konferencja - 7.12.2021r.

Wystgpienia adw. Xawerego Konarskiego, adw. dr. hab. prof.
INP PAN Grzegorza Sibiga (ktéry réwniez pelnil role
moderatora calej Konferencji) i adw. Katarzyny Syski podczas
VII Konferencji Ochrony Danych Osobowych: ,Dzialania
instytucji i organéw Unii Europejskiej w ochronie danych
osobowych” organizowanej przez Wydawnictwo C.H.Beck.



https://uodo.gov.pl/pl/484/2269
https://www.canva.com/link?target=https%3A%2F%2Fuodo.gov.pl%2Fpl%2F484%2F2269&design=DAE1_XvYoZ0
https://uodo.gov.pl/pl/484/2269
https://uodo.gov.pl/pl/484/2269

ZESPOL RODO

Xawery Konarski Prof. INP PAN dr hab. Grzegorz Sibiga
Adwokat, Senior Partner Adwokat, Partner
xawery.konarski@traple.pl grzegorz.sibiga@traple.pl

dr inz. Andrzej Kaczmarek Katarzyna Syska Dominika Nowak

Of counsel Adwokatka, Senior Associate Radczyni prawna, Senior Associate

andrzej.kaczmarek@traple.pl katarzyna.syska@traple.pl dominika.nowak@traple.pl

Patrycja Szurmak Bartlomiej Zeromski Mateusz Kupiec

Radczyni prawna, Associate Associate Junior Associate
mateusz.kupiec@traple.pl bartlomiej.zeromski@traple.pl mateusz.kupiec@traple.pl

Artykuly zamieszczone w niniejszym materiale nie stanowia porady prawnej. Osoby zainteresowane uzyskaniem bardziej szczegdto-

wych informacji dotyczacych omawianych kwestii proszone sg o bezposredni kontakt z prawnikami kancelarii Traple Konarski Podrecki
i Wspdlnicy.

Redaktor newslettera: Pytania prosimy kierowaé na adres:
Mateusz Kupiec rodo@traple.pl






