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CYBERBEZPIECZENSTWO

Nowelizacja ustawy o krajowym systemie cyberbezpieczenstwa

Agnieszka Wachowska, Aleksander Elmerych

........................................................

Po wielu tygodniach zapowiedzi opublikowany zostal rzgdowy
projekt nowelizacji ustawy o krajowym systemie cyber-
bezpieczeristwa (dalej: ,ustawa KSC”)[1]. Cze$ciowo pokrywa
sie on z projektem nowelizacji ustawy z wrzesnia ubiegtego
roku[2], jednak zawiera réwniez szereg nowych, niepubliko-
wanych wczedniej rozwigzan. Mimo wyznaczenia bardzo
krétkiego terminu do projektu ustawy zgloszonych zostalo
wiele uwag, pochodzgcych m.in. od organizacji zrzeszajacych
przedsiebiorcédw, takich jak Polska Izba Informatyki i
Telekomunikacji (PIIT), Krajowa Izba Gospodarcza Elektroniki
i Telekomunikacji (KIGEIT) czy Zwigzek Pracodawcéw Branzy
Internetowej IAB Polska. Zgodnie z informacjami przekaza-
nymi przez przedstawicieli rzadu projekt zostal skierowany do
Komitetu Rady Ministréw do spraw Bezpieczeristwa Narodo-
wego i spraw Obronnych (KRMBNSO).

Tlo prac nad nowelizacja ustawy KSC

Inicjatywa zwigzana ze zmiang ustawy KSC pojawila sie juz we
wrze$niu 2020 r., a cze$¢ rozwigzan zaproponowanych w
nowym projekcie ustawy pokrywa sie z propozycjg ubieglo-
rocznej nowelizacji. Procedowanie ubiegtorocznego projektu,
mimo wielu dyskusji i szeregu przeprowadzonych konsultacji,
zostalo wstrzymane na etapie prac w Komitecie do Spraw
Europejskich. W miedzyczasie doszlo do opublikowania
projektu dyrektywy NIS 2 (szerzej pisaliSmy o nim tutaj), a w
debacie publicznej cyberbezpieczeristwo stalo sie bardzo
popularnym tematem, gléwnie za sprawg atakéw cybernetycz-
nych, ktére mialy prowadzi¢ do ujawnienia informacji

istotnych z perspektywy funkcjonowania panstwa. W swietle

powyzszych okolicznosci zadecydowano o wznowieniu prac
nad nowelizacjg ustawy KSC i opublikowano propozycje
ustawy, ktdéra laczy rozwigzania znane z ubieglorocznego
projektu oraz catkowicie nowe przepisy.

Zmiany w zakresie podmiotéw podlegajacych
przepisom ustawy KSC

Najwiekszg grupe podmiotéw podlegajacych przepisom usta-
wy KSC stanowig operatorzy ustug kluczowych (dalej: ,,0OUK”)
oraz dostawcy uslug cyfrowych (dalej: ,DUC”). Zgodnie z
zalozeniami projektu grupy podmiotéw mogacych stanowid
OUK oraz DUC nie bedg objete znaczgcymi zmianami. Istotng
proponowang zmiang jest natomiast wiaczenie do krajowego
systemu cyberbezpieczeristwa przedsiebiorcéw telekomuni-
kacyjnych, ktérzy byli z niego dotychczas catkowicie
wylaczeni. Warto nadmienié, ze przedsiebiorcy telekomuni-
kacyjni majg podlegaé przepisom ustawy KSC jedynie w
ograniczonym zakresie (ktdry zostal sformutowany w bardzo
ogdlny i nieprecyzyjny sposéb) i tylko w sytuacji, gdy beds
jednocze$nie naleze¢ do jednej z grup objetych szczegélnymi
obowigzkami na gruncie przepiséw ustawy KSC (m.in. bedg
stanowi¢ DUC lub OUK). Do krajowego systemu cyberbez-
pieczenstwa wlaczono réwniez podmioty takie jak uczelnie

wyzsze, Urzad Komisji Nadzoru Finansowego czy podmioty

$wiadczace ustugi SOC na rzecz OUK.

[1] Zob. projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa oraz niektérych innych

ustaw z dnia 12 pazdziernika 2021r., dostepny pod adresem: https://mc.bip.gov.pl/projekty-aktow-prawnych-mc/projekt-ustawy-o-zmianie-ustawy-o-

krajowym-systemie-cyberbezpieczenstwa-oraz-ustawy-prawo-zamowien-publicznych.html (dostep: 30.11.2021).

[2] Zob. projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa oraz ustawy — Prawo
zamdwien publicznych z dnia 7 wrzesnia 2020 r., dostepny pod adresem: https://legislacja.rcl.gov.pl/docs//2/12337950/12716602/12716603 /dokument463185.pdf

(dostep: 30.11.2021).
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Realizacja obowigzkéw operatoréw ustug
kluczowych w ramach SOC

Projekt nowelizacji nie wprowadza zadnych rewolucyjnych
zmian dotyczacych obowigzkéw podmiotéw objetych krajo-
wym systemem cyberbezpieczeristwa. Wprowadzone zmiany
dotycza gléwnie OUK i zwigzane s3 ze sposobem realizacji
obowigzkéw tych podmiotéw m.in. w ramach zarzgdzania
bezpieczeristwem w systemie informacyjnym wykorzystywa-
nym do $wiadczenia ustugi kluczowej, prowadzenia dokumen-
tacji cyberbezpieczeristwa systemu informacyjnego wykorzy-
stywanego do swiadczenia ustugi kluczowej czy obstugi i zgta-
szania incydentéw oraz wspdlpracy w tym zakresie z wtasci-
wym CSIRT. Na gruncie obecnie obowigzujacych przepiséw
obowigzki te powinny by¢ wypelniane przez wewnetrzne
struktury odpowiedzialne za cyberbezpieczeristwo lub przez
podmiot trzeci $wiadczacy ustugi z zakresu cyberbezpieczeri-
stwa na podstawie umowy zawartej z takim podmiotem. Nowe
przepisy stanowig natomiast, ze obowigzki te powinny by¢
wykonywane przez SOC (Security Operations Center — zesp6t
pelniacy funkcje operacyjnego centrum bezpieczeristwa), przy
SOC moze
wewnetrznej struktury organizacyjnej OUK albo funkcje SOC

czym nadal zosta¢ powolany w ramach
moze pelié podmiot zewnetrzny, dzialajgcy na podstawie
umowy lub powolany dla danego OUK przez podmiot

nadzorujacy.

Nowym rozwigzaniem jest natomiast wprowadzenie wymogu
wyboru prawa polskiego jako wlasciwego dla umowy o prowa-
dzenie SOC czy obowigzku udostepniania przez SOC $wiadczg-
cy ustugi na rzecz OUK okreslonych informacji na swojej
stronie internetowej (np. dotyczacych wykorzystywanych
kluczy publicznych czy stosowanych sposobdw szyfrowania
komunikacji). Wszystkie podmioty $wiadczgce ustugi SOC na
rzecz OUK (niezaleznie od tego, czy zostaly powolane w
ramach struktury OUK, czy tez stanowia podmioty trzecie)
beda réwniez podlegaly wpisowi do wykazu SOC prowadzo-

nego przez ministra wlasciwego do spraw informatyzacji.

Nowe kompetencje ministra wlasciwego do
spraw informatyzacji

Proponowane nowelizacjg ustawy KSC zmiany, ktére budza
najwieksze kontrowersje na rynku, zwigzane sg z nowymi
kompetencjami przyznanymi ministrowi wtasciwemu do
spraw informatyzacji. W pierwszej kolejnosci wskazaé nalezy
na mozliwo$é przeprowadzenia postgpowania w sprawie
uznania za dostawce wysokiego ryzyka, ktére moze zakonczyé
sie wydaniem decyzji administracyjnej uznajgcej dostawce
sprzetu lub oprogramowania za dostawce wysokiego ryzyka w
przypadku stwierdzenia, ze dostawca ten stanowi powazne
zagrozenie dla obronnosdi,

bezpieczeristwa  paristwa,

bezpieczeristwa i porzadku publicznego czy zycia lub zdrowia

ludzi. Konsekwencjg wydania takiej decyzji jest uniemozli-
wienie podmiotom szczegdlnie narazonym na cyberzagroze-
nia (m.n. wszystkim podmiotom objetym krajowym syste-
mem cyberbezpieczeristwa, w tym DUC i OUK oraz przedsie-
biorcom telekomunikacyjnym) korzystania z produktéw,
ustlug lub proceséw objetych taka decyzja oraz zobowigzanie
do wycofania ich z uzytkowania w ciggu 7 lat, jesli sg obecnie
wykorzystywane. Moze sie to wigzaé ze znacznym zmniejsze-
niem dochodéw dostawcédw, w stosunku do ktdérych zostata

wydana decyzja o uznaniu za dostawce wysokiego ryzyka.

Kolejnym rozwigzaniem, budzacym réwnie duze kontrower-

sje, jest kompetencja do wydania polecenia zabezpieczajgcego

w przypadku wystgpienia incydentu krytycznego. Zgodnie z

przedstawiong w projekcie propozycja polecenie zabezpie-

czajace ma przybrad postaé decyzji administracyjnej i bedzie
mogtlo dotyczyé m.in. podmiotéw objetych krajowym system
cyberbezpieczeristwa (m.in. OUK i DUC), przedsiebiorcéw
telekomunikacyjnych czy przedsiebiorcéw o szczegdlnym
znaczeniu gospodarczo-obronnym, o ktérych mowa w usta-
wie o organizowaniu zadarl na rzecz obronnosci paristwa
realizowanych przez przedsiebiorcéw. Polecenie zabezpiecza-
jace bedzie moglo zawieraé nakazy lub zakazy skierowane do
jego adresatéw, obejmujace przykltadowo:

e zakaz korzystania z okreSlonego sprzetu lub

oprogramowania;

e nakaz wprowadzenia ograniczenia ruchu sieciowego z
adresé6w IP lub adreséw URL wchodzacego do
infrastruktury danego podmiotu;

e nakaz wstrzymania dystrybucji lub zakaz instalacji

okre$lonej wersji oprogramowania.

Przepisy dotyczgce polecenia zabezpieczajgcego sg krytykowa-
ne m.in. za to, ze tres¢ polecenia zabezpieczajacego ma obej-
mowa¢ jedynie wskazanie ,rodzaju podmiotéw”, do ktérych
polecenie to jest skierowane. Okreslone podmioty moga zatem
nie mie¢ nawet $wiadomosci, ze zostaly zobowigzane do
danego zachowania w drodze decyzji administracyjnej — nato-

miast za niezastosowanie si¢ do tresci tej decyzji bedzie




grozita administracyjna kara pieniezna w wysokosci do 3%

catkowitego rocznego $wiatowego obrotu z poprzedniego roku
obrotowego. Sposéb uregulowania obu omdéwionych powyzej
budzi

proponowanych rozwigzan procedury administracyjnej (m.in.

instytucji réwniez szereg watpliwosci co do
w zakresie nadania im rygoru natychmiastowej wykonalnosci
czy pozbawienia mozliwosci zlozenia wniosku o ponowne

rozpatrzenie sprawy).

Krajowy system certyfikacji
cyberbezpieczernstwa

Propozycja zaklada

utworzenie krajowego systemu certyfikacji cyberbezpieczeri-

nowelizacji ustawy KSC réwniez
stwa, w ramach ktérego zostanie opracowany krajowy
program certyfikacji cyberbezpieczeristwa. Zgodnie z zaloze-
niami dedykowane programy certyfikacji cyberbezpieczeristwa
beda mogly zostad opracowane takze dla poszczegdlnych
produktéw, ustug lub proceséw ICT, z uwzglednieniem ich
specyfiki. W ramach krajowego programu certyfikacji cyber-
bezpieczeristwa majg zostaé¢ wyréznione trzy poziomy uzasad-
nienia zaufania (podstawowy, istotny i wysoki) dla produktéw,
ustug i proceséw ICT, zrdéznicowane pod wzgledem ich
odpornosci na zagrozenia cybernetyczne. Dostawcy beda mogli
ubiegad sie o certyfikacje swoich produktéw, uslug i proceséw
ICT, ktéra bedzie potwierdzala spelnienie przez nie wymagan
dla poszczegélnych poziomdéw uzasadnienia zaufania, opisa-
nych szerzej w krajowym programie certyfikacji cyberbezpie-
czenstwa. Oceny zgodno$ci z poszczegdlnymi poziomami
uzasadnienia zaufania beda dokonywaly jednostki oceniajgce
zgodnosé nadzorowane przez Polskie Centrum Akredytacji.

Operator strategicznej sieci bezpieczenistwa
zapewni obstuge urzedéw paristwowych

Na podstawie przepiséw proponowanych nowelizacjg ustawy
KSC utworzona ma zostal strategiczna sieé cyberbezpie-
czenistwa, ktérej gléwnym zadaniem bedzie zapewnienie
realizacji zadari na rzecz obronnosci, bezpieczeristwa paristwa
oraz bezpieczeristwa i porzadku publicznego w zakresie
telekomunikacji. Zgodnie z zalozeniami strategiczna sieé
cyberbezpieczeristwa ma by¢ wykorzystywana przez jej
operatora do s$wiadczenia uslug na rzecz najwazniejszych
urzedéw paristwowych (m.in. na rzecz Kancelarii Prezydenta,
Kancelarii Sejmu i Senatu czy Biura Bezpieczeristwa Narodo-
wego). Z uwagi na warunki, ktére powinien spelni¢ operator
strategicznej sieci cyberbezpieczenistwa, jako naturalny kandy-
dat do objecia tej funkcji wskazywana jest spétka Exatel SA.
Przepisy projektu zapewniajg operatorowi strategicznej sieci
cyberbezpieczeristwa szereg narzedzi majgcych na celu
usprawnienie pelnienia powierzonej funkcji, m.in. poprzez

przyznanie prawa pierwokupu sieci telekomunikacyjnych
bedacych wtasnoscig Skarbu Paristwa oraz jednostek

samorzadu terytorialnego.

Spolka Polskie 5G i przetarg na cze¢stotliwosci 5G
Projekt nowelizacji ustawy KSC przewiduje takze utworzenie
przez operatora strategicznej sieci bezpieczeristwa nowej
spotki kapitalowej o nazwie Polskie 5G, ktdrej celem ma by¢
realizacja ogdlnopolskiej hurtowej sieci 5G. Gléwnym zada-
niem sp6iki Polskie 5G ma by¢ zapewnienie pokrycia calego
terytorium kraju zasiegiem hurtowej sieci 5G oraz hurtowe,
odplatne oferowanie ustug telekomunikacyjnych $wiadczo-
nych z jej uzyciem. Akcjonariuszami lub udzialowcami spétki
Polskie 5G maja by¢ m.in. operatorzy telekomunikacyjni,
ktérym w drodze przetargu organizowanego przez Prezesa
UKE majg zostal przyznane czestotliwosci sieci 5G (w
zakresach 713-733 MHz oraz 768-788 MHz). Pozostale
czestotliwodci sieci 5G (w zakresach 703-713 MHz oraz 758—
768 MHz) bedy stanowié czestotliwosci rzagdowe i zostang
przyznane przez Prezesa UKE operatorowi strategicznej sieci

bezpieczenistwa.
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Podsumowanie

Projekt nowelizacji ustawy KSC budzi wiele emocji i kontro-
wersji, w szczegdlnosci ze wzgledu na wprowadzong proce-
dure dotyczaca uznania dostawcy sprzetu lub oprogramo-
wania za dostawce wysokiego ryzyka oraz na mozliwosé
wydawania przez ministra wlasciwego do spraw informa-
tyzacji polecenl zabezpieczajacych. Wydaje sie, ze z uwagi na
swojg doniosto$¢ projekt powinien podlegaé szerszym
konsultacjom publicznym. Obecnie nie jest jeszcze znany
ksztalt ostatecznego projektu po zakoriczonych konsultacjach,
ktéry mialby podlegaé dalszej $ciezce legislacyjnej. Nalezy sie
jednoczesnie spodziewad, ze ze wzgledu na rosngcg role
cyberbezpieczeristwa prace nad tym projektem mogg by¢
prowadzone w sposéb dynamiczny. Jednoczesnie warto
nadmienié, ze projekt nowelizacji ustawy KSC jest jedynie
poczatkiem dzialan legislacyjnych ustawodawcy w zakresie
cyberbezpieczeristwa — zgodnie z zapowiedziami sekretarza
stanu i pelnomocnika ds. cyberbezpieczeristwa w KPRM
Janusza Cieszyriskiego zaraz po nowelizacji ustawy KSC
zostang rozpoczete prace nad ustawyg o partnerstwie w

cyberbezpieczenistwie. Szczegblowy zakres tej ustawy jest

jednak nieznany w momencie publikacji artykutu.




Rekomendacje Ministerstwa Klimatu i Srodowiska w zakresie
cyberbezpieczenstwa dla sektora energii

Jakub Chlebowski

15 pazdziernika 2021 r. Ministerstwo Klimatu i Srodowiska
przedstawilo rekomendacje dotyczace dzialari majgcych na
celu wzmocnienie cyberbezpieczeristwa w sektorze energii
oraz wytyczne sektorowe dotyczace zglaszania incydentdéw.
Rekomendacje, opracowane na podstawie art. 42 ust. 1 pkt 5
Ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczeristwa (t.j. Dz. U. z 2020 r., poz. 1369), powstaly
w drodze konsultacji z CSIRT NASK, CSIRT GOV, CSIRT MON
oraz z operatorami ustug kluczowych sektora energii.

p—

Czego dotycza rekomendacje?

Rekomendacje wydane przez Ministerstwo Klimatu i Srodo-
wiska sg zbiorem dobrych praktyk, ktére powinny zostaé
wdrozone przez przedsiebiorstwa z branzy energetycznej,
zwlaszcza przez podmioty majgce status operatoréw ustug
kluczowych, aby mozliwe bylo stworzenie kompleksowych
regul dotyczacych wielu obszaréw organizacji w celu ochrony
ich zasobéw informatycznych.

Rekomendacje dotycza m.in. nastepujgcych obszaréw:
e tworzenie procedur zarzadzania ryzykiem;
¢ korzystanie z ustug dostawcéw;
¢ podnoszenie swiadomosci personeluy;
e przeprowadzanie audytéw bezpieczeristwa;
¢ zapewnienie cigglosci dziatania, w szczegdlnosci ciggtosci
dziatania ustug kluczowych;
¢ bezpieczenistwo fizyczne;
¢ bezpieczenstwo sieciisystemow informatycznych;

¢ zasady zglaszania i obslugi incydentéw.

Kazda ze sfer opisanych w dokumencie Ministerstwa zawiera

rekomendacje uwzgledniajgce specyfike sektora energii.

Warto mieé na uwadze, ze rekomendacje Ministerstwa czesto
nie dajg jednoznacznych i jednolitych odpowiedzi na to, jaki
sposéb zapewnienia odpowiedniego poziomu cyberbezpie-
czeristwa przez sektor energii jest wlasciwy. Wiele z tych
wytycznych okres$la przede wszystkim cel, jaki powinien
zosta¢ osiagniety dzieki ich implementacji, lub stanowi
zalozenia, ktérymi powinny si¢ kierowaé podmioty z branzy
energii przy ustalaniu indywidualnych standardéw cyberbez-
pieczenistwa. Podmioty z sektora energii przy okreslaniu adek-
watnych zasad cyberbezpieczeristwa powinny brac¢ pod uwage
indywidualne uwarunkowania, m.in. wykorzystywane syste-
my, kategorie przetwarzanych informacji, aktualnie wystepu-
jace zagrozenia czy znaczenie prowadzonej dzialalnosci dla

bezpieczeristwa narodowego.

W celu wsparcia procesu szacowania ryzyka wystgpienia
incydentu cyberbezpieczeristwa w systemach informacyjnych
wykorzystywanych do $wiadczenia ustugi kluczowej Minister-
stwo jako cze$¢ rekomendacji opracowalo wzér formularza
pozwalajacego na okreslenie poziomu dojrzalosci organizacji
operatora ustugi kluczowej w zakresie cyberbezpieczeristwa.
Dzieki
kluczowej moze okres$li¢ minimalng liste wymagan cyberbez-

przeprowadzeniu takiej oceny operator uslugi
pieczenistwa, ktére powinien spelniaé, na poziomie podstawo-

wym, $rednim i rozszerzonym.

Znaczenie rekomendacji dla dostawcéw IT
Najwazniejsze z perspektywy dostawcéw IT $wiadczacych
uslugi dla podmiotéw z sektora energii sa wytyczne dotyczace
korzystania przez podmioty z sektora energii z ustug oséb
trzecich, w szczegdlnosci rekomendacje skupiajace si¢ na
zagadnieniach, ktdre powinny zostaé uwzglednione w
umowach z dostawcami IT i przy pomocy ktérych powinny
byé mitygowane ryzyka cyberbezpieczenstwa. Dodatkowo
Ministerstwo zwraca uwage na konieczno$é tworzenia przez
podmioty z branzy energii wewnetrznych regulacji, ktdre
pozwola na lepszy nadzér nad realizacja zadan przez
dostawcow IT.

Majac na wzgledzie tres¢ rekomendacji, dostawcy IT powinni
byé przygotowani na to, ze podmioty z sektora energii mogg
wymaga¢ od nich kontraktowego uksztaltowania zasad
wspdlpracy w taki sposéb, aby spelniaé wymogi znajdujace sie

w rekomendacjach. Moze to byé m.in. umowne zobowigzanie




sie dostawcy IT do realizacji konkretnych obowigzkéw (np.

biezacej aktualizacji oprogramowania, implementacji ,latek
bezpieczeristwa” w dostarczanych systemach, rozporzadzania
prawami autorskimi w okreslonych zakresie, czy to poprzez
udzielenie licencji, czy poprzez przenoszenie autorskich praw
majatkowych do rozwigzan) oraz zabezpieczenie realizacji
ustanowienie

tych obowigzkéw poprzez systemu kar

umownych.

{

Z perspektywy dostawcy IT wazna jest takze jego swiadomos$é
na temat tego, ze rekomendacje skierowane do sektora energii
powinny by¢ posrednio stosowane réwniez przez dostawcédw
IT, jedli swiadczg oni ustugi na rzecz podmiotéw z sektora
energii. Wytyczne z kazdego obszaru przedstawionego w
dokumencie Ministerstwa, m.in. z zakresu zglaszania incyden-
téw bezpieczeristwa, procedur zarzadzania ryzykiem, bezpie-
czeristwa sieci czy nawet bezpieczeristwa fizycznego obiektéw,
beda musialy by¢ przestrzegane przez dostawce IT, jesli bedzie
to konieczne do spelnienia wymagani stawianych przez
podmiot z sektora energii. Dostawca IT, aby mdgl swiadczy¢
ustugi podmiotom z sektora energii, bedzie musial dostosowaé
sie do stosowanych przez swojego klienta procedur i mecha-
nizmdéw cyberbezpieczeristwa, aby zapewnic jego odpowiedni

poziom.

Rekomendacje Ministerstwa a ustugi chmurowe
Ministerstwo w przedstawionych rekomendacjach zwraca
uwage na kwestie korzystania z rozwigzan chmurowych
dostarczanych przez podmioty zewnetrzne jako szczegdlng
forme ustug, w stosunku do ktérej powinny by¢ spelnione
dodatkowe wymagania. Mozliwo$¢ realizacji tych wymagari
powinna by¢ nie tylko zapewniona na poziomie organi-
zacyjnym, lecz takze — zgodnie z rekomendacjami — zabezpie-
czona poprzez odpowiednie zapisy kontraktowe, ktére bedg
uwzglednialy aspekty bezpieczeristwa i dostepnosci ustug

chmurowych.

Zgodnie z trescig rekomendacji przy wyborze ustug chmuro-
wych podmioty z branzy energii powinny podejmowad
szczegllne srodki bezpieczernistwa. Z tego wzgledu zalecane
jest stosowanie dodatkowych sposobéw zabezpieczania
danych przetwarzanych w chmurze, w szczegdlnosci ich
szyfrowanie czy korzystanie z uwierzytelniania wieloetapo-
wego, a takze opracowanie planéw ciagglosci dzialania
uwzgledniajgcych potencjalng mozliwo$é utraty kontroli nad

przetwarzanymi informacjami u danego dostawcy.

Dodatkowo Ministerstwo rekomenduje, aby zaréwno przed
rozpoczeciem korzystania z ustlug chmurowych przez
podmioty z sektora energii, jak i w trakcie wykorzystywania
tych uslug przeprowadzane bylo szacowanie ryzyka korzysta-
nia z takich rozwigzan. Dlatego tez dostawca ustug chmuro-
wych powinien by¢ organizacyjnie przygotowany na przepro-
wadzanie takich procedur przez klientéw oraz aktywnie ich

wspierac przy dokonywaniu analizy ryzyka.
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Uksztattowanie kar umownych w umowie IT — zasada

odpowiedzialnosci

Odpowiedzialnos¢ wykonawcy

Zasada winy wynika z przepiséw Kodeksu cywilnegol[l].
Stosownie do art. 471 Kodeksu cywilnego dtuznik (np. wyko-
nawca) jest zobowigzany do naprawienia szkody wyniklej z
niewykonania lub nienalezytego wykonania zobowigzania,
chyba ze niewykonanie lub nienalezyte wykonanie jest nastep-
stwem okolicznosci, za ktdre dtuznik nie ponosi odpowiedzial-

nosci.

Powyzszg regule mozemy okresli¢ jako podstawowg zasade
odpowiedzialnosci. Stosownie jednak do art. 473 § 1 Kodeksu
cywilnego dopuszczalne jest rozszerzenie odpowiedzialnosci.
Przepis pozwala na to, aby dtuznik (np. wykonawca) poprzez
umowe przyjal na siebie odpowiedzialnos¢ za niewykonanie
lub nienalezyte wykonanie zobowigzania z powodu oznaczo-
nych okolicznodci, za ktére na mocy ustawy (w tym art. 471
Kodeksu cywilnego) odpowiedzialnosci nie ponosi.

W razie checi rozszerzenia odpowiedzialnosci wykonawcy
powinno zostaé to wyraznie zastrzezone w umowie. Czasami
zamawiajacy sadza, ze wystarczajace jest postuzenie sie
okregdleniem ,,opéZnienie”[2] przy konstruowaniu postanowie-
nia o karze za niedotrzymanie terminu realizacji umowy. To
jednak za malo, by skutecznie rozszerzy¢ odpowiedzialno$é

wykonawcy.

W orzecznictwie podnosi sig, ze jedli strony zastrzega kare za
opOznienie, ale bez wyraZznej klauzuli zmiany zasad odpo-
wiedzialnosci wynikajgcych z przepiséw Kodeksu cywilnego,
to takie op6Znienie nalezy rozumieé jako postaé kwalifikowana

op6znienia, czyli zwtoke.

Trafnie w tym zakresie wypowiedzial sie Sgd Apelacyjny w
Bialymstoku w wyroku z dnia 8 czerwca 2016 r., sygn. I ACa
116/16, ktdry uznal, ze odpowiedzialno$é dluznika w zakresie
kary umownej, bez wzgledu na przyczyne niewykonania
zobowigzania, powinna by¢ w umowie wyraznie okreslona.
Nie ma bowiem podstaw do dorozumienia rozszerzonej
odpowiedzialno$ci dtuznika.

O potrzebie wyraznego wskazania odejscia od kodeksowej
zasady odpowiedzialnosci wypowiedzial si¢ w podobnym
tonie takze Sad Najwyzszy[3]. Jezeli wiec zamawiajacy chce
rozszerzy¢ odpowiedzialno$¢ wykonawcy, to powinien w
umowie jednoznacznie wskazaé, w jakich okoliczno$ciach

wykonawca ma te odpowiedzialno$é ponosié.

Rezim PZP

Zasada ta zachowuje aktualno$é réwniez w rezimie prawa
zaméwien publicznych, w ktérym prawodawca podjal prébe
ograniczenia nadmiernego przerzucania odpowiedzialnosci na
wykonawce. Stosownie do art. 433 Prawa zamoéwien
publicznych[4] projektowane postanowienia umowy nie mogg
przewidywac odpowiedzialnosci wykonawcy za opdznienie,
chyba ze jest to uzasadnione okoliczno$ciami lub zakresem

zamowienia.

W rezimie prawa zamdwieri publicznych jest wiec dopuszczal-
ne rozszerzenie odpowiedzialnosci wykonawcy, ale powinno
to nastepowaé w wyjatkowych sytuacjach. Moze to by¢ np.
wdrozenie systemu IT, ktéry ma krytyczne znaczenie dla
prowadzonej przez zamawiajgcego dzialalnosci, w stopniu, w
jakim naruszenie umowy przez wykonawce moze naruszy¢
fundamenty dzialania zamawiajacego.

[1] Ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny (t.j. Dz. U. 2 2020 r., poz. 1740).
[2] ,,OpdZnienie” obejmuje kazdy przypadek niewykonania zobowigzania w terminie, w odréznieniu od ,,zwloki”, ktéra odnosi sie do sytuacji niewykonania

zobowigzania z przyczyn zawinionych przez dtuznika.

[3] Por. m.in. wyrok Sadu Najwyzszego z dnia 8 lipca 2004 r., sygn. IV CK 583/03, oraz wyrok Sagdu Najwyzszego z dnia 27 wrzesnia 2013 ., sygn. I CSK 748/12.

[4] Ustawa z dnia 11 wrzesnia 2019 r. — Prawo zamdéwieri publicznych (t.j. Dz. U. z 2021 1., poz. 1129).




Regulacja doboru personelu w umowach na ,body leasing” w IT

Marcin Regorowicz

Ze wzgledu na brak odrebnej regulacji ustawowej w umo-
wach na tzw. body leasing podstawowe znaczenie ma
redakcja samego kontraktu. Dyskusje dotyczace zagadnieni
prawnych przy tego rodzaju umowach czg¢sto sa skupione
na kwestiach zwiazanych z przenoszeniem majatkowych
praw autorskich. Jednakze dla zapewnienia prawidlowej i
efektywnej wspélpracy stron réwnie istotne sa regulacje
kwestii biznesowych, przede wszystkim zwigzanych ze
specyfika $wiadczenia tego rodzaju uslug, tj. swiadcze-
niem ich przez specjalistéw o okreslonych kwalifikacjach.
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Jak to juz zostalo opisane w poprzednim wydaniu newslettera,
szeroko rozpowszechniony na rynku IT ,body leasing” polega
na czasowym pozyskaniu od podmiotéw zewnetrznych specja-
listéw o okreslonych kompetencjach, ktérzy realizuja biezace
zadania w organizacji zamawiajgcego. ,Body leasing” wigze sie
z tym, ze strony podejmuja wspoélprace, w ramach ktdrej,
méwigc w duzym uproszczeniu, dostawca wypozycza zama-
wiajgcemu specjalistéw o okreslonych kwalifikacjach w celu
realizacji przez nich zadan bezposrednio w organizacji zama-
wiajgcego. W sensie prawnym powyzsza wspdlpraca ujmowa-
na jest w formie umowy o $wiadczenie uslug — dostawca
zobowiazuje si¢ do wykonywania na rzecz zamawiajacego
faktycznych $wiadczeni przez osoby fizyczne o okreslonych
kompetencjach, dzialajace w $cistym powigzaniu z organizacja
zamawiajgcego.

Z tego typu modelem wspdlpracy wigze sie szereg specyficz-
nych zagadniendn prawnych, przede wszystkim w zakresie
zabezpieczenia przeniesienia na odbiorce ustug praw do
elementéw wytwarzanych przez wspdlpracujacych z nim
specjalistéw (co zostalo oméwione w poprzednim wydaniu
newslettera). Niemniej réwniez prawidlowe uregulowanie
zasad wspolpracy stron w toku wykonywania umowy moze
braku

ustawowej tego rodzaju uméw. Z tego powodu przy sporzg-

nastrecza¢  pewnych trudnosci wobec regulacji
dzaniu i negocjowaniu umdw na ,body leasing” nalezy pamie-
ta¢ o uregulowaniu kilku kluczowych zagadnienl — przede
wszystkim za$ zasad doboru i powolywania specjalistéw oraz

weryfikowania przez zamawiajgcego ich kompetencji.

Okreslenie kompetencji specjalistow

w umowach

W pierwszej kolejnosci wskazad nalezy, ze najczesciej wyste-
pujacym na rynku modelem zawierania umdéw na ,body
leasing” jest umowa ramowa, na podstawie ktdrej zawierane
s3 umowy szczegStowe, najczesciej w formie réznego rodzaju
yzamoéwien” lub ,zleceri”. O ile umowa ramowa okresla
podstawowe zasady wspdlpracy stron i zawiera wiekszg czesé
regulacji stosunku prawnego lgczacego strony, o tyle tresé
umoéw szczegStowych sprowadza sie najczesciej do okreslenia
szczeg6léw o charakterze czysto biznesowym, tj.: profilu
specjalisty, z ktérym nawigzywana jest wspdlpraca, czasu, w
jakim ustlugi beda wykonywane przez te osobe, rodzaju tych
ustug czy stawki naleznego dostawcy wynagrodzenia. Taka
konstrukcja uméw jest w wiekszosci przypadkéw optymalna,
pozwala bowiem zawrzeé wszelkie niezbedne postanowienia
regulujgce wspdlprace stron w jednej umowie, pozostawiajac
do uregulowania w umowach szczegétowych waski od strony

ilosciowej zakres.

Oczywiscie niezaleznie od przyjetego modelu umowy kluczo-
we jest jak najdoktadniejsze okreslenie wymagan zamawiajg-
cego co do specjalistéw, z ktdrymi ma zostac podjeta wspot-
praca. Istotne jest przede wszystkim mozliwie precyzyjne
okreslenie ich profilu kompetencyjnego oraz sposobu potwier-
dzania tych kompetencji. Przy przyjeciu modelu umowy
ramowej konieczne jest zatem, aby umowa szczegélowa
okredlala wprost wymagane kompetencje czy doswiadczenie
zawodowe danego specjalisty. Zbyt wysoki poziom ogdlnosci
bedzie skutkowat sporami miedzy stronami i znaczgco utrudni
przede wszystkim wykonywanie uprawnien kontrolnych
przez zamawiajacego, o ktérych bedzie mowa nizej.




Procedura doboru specjalistow

Z powyzszym wigze sie konieczno$¢ prawidlowego uregulo-
wania procedury doboru specjalistéw. Kluczowe jest przede
wszystkim ustalenie zasad ich wyboru. W praktyce najczesciej
po zlozeniu przez zamawiajacego stosownego zapytania, w
ktérym wskazano zapotrzebowanie na osoby o okreslonych
kompetencjach, dostawca zobowigzany bedzie do przedsta-
wienia potencjalnych kandydatéw do podjecia wspolpracy.

W ramach tego etapu poza kwestiami bardziej prozaicznymi,
jak wyrazne okreslenie przedstawicieli stron uprawnionych do
sktadania zapotrzebowania na specjalistéw czy akceptacji
konkretnych kandydatéw, istotne jest przede wszystkim
uregulowanie sprecyzowanych terminéw odpowiedzi na zapy-
tania zamawiajgcego i przedstawienia kandydatéw. Ponadto
niezbedne jest okre$lenie skutku zlozenia przez zamawiaja-
cego powyzszego zapytania — moze to przyjac¢ forme konkret-
nego zobowigzania do przedstawienia w sprecyzowanym
terminie okreslonej liczby kandydatéw spelniajgcych wymaga-
nia zamawiajacego, a brak jego spelnienia stanowié bedzie
naruszenie postanowieri umowy (jest to rozwigzanie korzyst-
ne dla zamawiajgcego). Alternatywnie dostawca moze mied
jedynie mozliwo$é (uprawnienie) zlozenia odpowiedzi na
zapytanie — bez skonkretyzowanego zobowigzania, a wigc po
prostu prawo do powstrzymania si¢, wedlug wlasnego
uznania, od przedstawienia kandydatéw (co jest oczywiscie
korzystne dla dostawcy). Powyzszg kwestie nalezy jedno-
znacznie uregulowaé, by w toku wspdlpracy unikngé
watpliwos$ci interpretacyjnych wynikajacych z rozbieznych
oczekiwan stron co do skutku zgloszenia przez zamawiajacego
zapotrzebowania na specjalistéw.

Weryfikacja kompetencji specjalistéw

W umowie na ,body leasing” niezbedne jest uregulowanie
zasad akceptacji (lub jej odmowy) przedstawionych kandyda-
téw i zadania przedstawienia innych osdb, a takze zakresu
uprawnienl zamawiajgcego do weryfikacji kompetencji oséb
przedstawianych przez dostawce. Oczywidcie podstawowym
od strony biznesowej elementem wspélpracy w ramach ,body
leasingu” jest zapewnienie wykonywania uslug przez specjali-
stéw o okres$lonych, wymaganych przez zamawiajgcego
kompetencjach. Jest to w zasadzie gtéwnym celem zawierania
tego rodzaju umowy, a tym samym podstawowym zobowig-
zaniem dostawcy. Niemniej dla dostawcy istotnym proble-
mem, zwlaszcza od strony biznesowej, moze by¢ ciagla
odmowa akceptacji przez zamawiajacego przedstawianych
kandydatéw i konieczno$é¢ wskazywania nastepnych -—
szczegdlnie gdy dostawca jest wprost zobowigzany do
przedstawienia kandydatéw odpowiadajacych preferencjom
zamawiajgcego w konkretnym terminie.

Optymalnym rozwigzaniem tego problemu wydaje sie
przyznanie zamawiajagcemu uprawnienia do weryfikacji
przedstawianych kandydatéw pod katem posiadania przez
nich kompetencji i przyznanie prawa odmowy akceptacji
danego specjalisty tylko w przypadku, gdy nie bedzie ich mial
— wbrew zapewnieniom dostawcy. W tym zakresie przydatne
jest przede wszystkim wprowadzenie postanowien umow-
nych zobowigzujacych dostawce do udokumentowania
kompetencji i do$wiadczenia specjalistéw oraz przyznanie
zamawiajgcemu uprawnienia do ich weryfikacji, a takze
zadania udzielenia dalszych wyjasnieri. Ponadto zamawiajg-
cemu mozna przyznaé uprawnienie zadania przeprowadzenia
bezposredniej rozmowy z danym specjalista.
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Uprawnienie do zmiany specjalistow

Oczywiscie weryfikacja kompetencji danego specjalisty przed
nawigzaniem wspdlpracy nie zawsze jest wystarczajagca —
bedzie ona dokonywana w znacznym stopniu juz w toku
faktycznej realizacji zadari przez specjaliste na rzecz
zamawiajgcego. Istotne jest zatem uregulowanie kwestii
prawa zamawiajgcego do zgdania zmiany specjalistéw, z
ktérymi wspélpracuje, juz po nawigzaniu wspdlpracy. Celem
tego rozwigzania jest zapewnienie zamawiajacemu z jednej
strony weryfikacji deklarowanych kompetencji specjalisty na
etapie wlasciwego wykonywania umowy, a z drugiej —
zabezpieczenia nalezytego wykonywania ustug $wiadczonych

na podstawie umowy.




W celu prawidlowego zabezpieczenia powyzszej kwestii
niezbedne jest przyznanie zamawiajgcemu prawa do zadania
zmiany danego specjalisty w czasie obowigzywania umowy.
Jednoczesnie z powyzszym uprawnieniem powinno byé
powigzane konkretne zobowigzanie dostawcy do przedstawie-
nia nowych specjalistéw o odpowiednich kompetencjach.
Istotne jest, by termin wykonania powyzszego zobowigzania
byl precyzyjnie okreslony. Oczywiscie dla bezpieczeristwa
zamawiajgcego wazne jest réwniez przyznanie mu prawa do
zadania natychmiastowego odwolania specjalisty — i zaprzes-
tania faktycznego wykonywania przez niego zadan. Ma to
stuzy¢ ochronie zamawiajgcego w przypadkach razaco
nieprawidlowych dzialari danego specjalisty.

Z kolei z punktu widzenia dostawcy konieczne jest okre$lenie
precyzyjnych przestanek odwolywania i zmiany specjalistéw —
i ograniczenia ich przede wszystkim do przypadkdéw, gdy
ujawni sie, ze dane osoby majg kompetencje rzeczywiscie
niewystarczajagce w stosunku do umdwionych wymagan
zamawiajgcego lub wykonuja swoje zadania w sposdb
nienalezyty. Sluzy¢ to bedzie ograniczeniu ryzyka naduzywa-
nia swoich uprawnienl przez zamawiajgcego przez zadanie

zmiany specjalistow z nieistotnych przyczyn.

Zastepstwo specjalistow

W umowach na ,body leasing” rekomendowane jest takze

uregulowanie kwestii zastepstwa specjalistéw w trakcie ich
nieobecnosci — zaréwno planowanych, jak i nieplanowanych.
Przyczyny nieobecnosci specjalistéw mogg by¢ rozliczne (od
planowanego krétkiego urlopu po nagly i wielomiesieczng
absencje spowodowang chorobg), jednak skutki tej nieobec-
nosci mogg by¢ dotkliwe przede wszystkim dla zamawiajg-
cego. W takiej sytuacji niezbedne jest zapewnienie cigglosci
$wiadczenia uslug i wyznaczenie zastepstwa, o ile w danej
sytuacji bedzie to uzasadnione biznesowo. Nalezy mieé
bowiem na uwadze, ze zamawiajacego nie laczy ze specjalistg
stosunek prawny, nie ma on zatem mozliwosci bezposredniego
wplywu na specjalistéw, zwtaszcza w zakresie np. planowania
urlop6éw. Dostawca moze miec jednak w stosunku do specjalis-
téw obowigzki wynikajace wprost z przepiséw prawa (np.
obowigzek udzielenia urlopu zgodnie z przepisami prawa

pracy).

W umowie konieczne jest zatem przewidzenie powyzszych

okolicznosci i1 okredlenie uprawnied zamawiajacego w

przypadku nieobecnodci specjalisty. Przede wszystkim
niezbedne jest przyznanie zamawiajgcemu prawa do zgdania
przedstawienia przez dostawce zastepstwa oraz okre$lenia
przejrzystych zasad w tym zakresie. Nalezy mie¢ przy tym na
uwadze, ze w odniesieniu do zastepstw rzeczywiste potrzeby
stron (zwlaszcza zamawiajgcego) mogg by¢ rézne w
poszczegblnych przypadkach — nie zawsze w jego interesie
bedzie zmiana specjalisty, zwlaszcza gdy okreslone osoby
majg szczegdlne kompetencje lub np. sg bardzo zaangazowane
w realizowany projekt. Zmiana takich oséb rodzilaby dla

zamawiajacego istotne problemy.

Niemniej dostawca moze nie zawsze mie¢ mozliwosé
zapewnienia zastepstwa (zwlaszcza w krétkim terminie)
specjalisty o okreslonych kompetencjach. Przede wszystkim
moze sie to wigzal z nieakceptowalnymi dla dostawcy
kosztami utrzymywania rozbudowanego zespotu specjalistéw
z r6znych dziedzin. Z powyzszych wzgledéw rekomendowane
jest zawarcie w umowie ogélnego zobowigzania dostawcy do
zapewnienia zastepstwa dla specjalistéw na Zadanie
zamawiajacego, ale szczegdlowe zasady wykonywania tego
zobowigzania powinna cechowad daleko idaca elastycznosd.
Warto jednak okreslié pewne ogdlne, ale precyzyjne ramy
zobowigzania dostawcy — przede wszystkim koricowy termin

dostarczenia zastepstwa.

Podsumowanie

Mozliwosé pozyskania specjalistéw o niezbednych zamawia-
jacemu kompetencjach jest zasadniczo podstawows racjg
gospodarcza umowy na ,body leasing”. Z tego powodu
kluczowe jest precyzyjne unormowanie relacji stron w
zakresie doboru specjalistéw i weryfikacji ich kompetencji
zaréwno przed podjeciem wspdlpracy, jak i w toku obowig-
zywania umowy. Zawierane umowy powinny zawierac
szczegdlowe postanowienia w tym zakresie, zwtaszcza regulu-
jace uprawnienie zamawiajacego do odmowy podjecia wspot-
pracy z danym specjalistg lub zadania jego zmiany w czasie

obowigzywania umowy.
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Co sie dzieje z wdrozeniem Europejskiego kodeksu tgcznosci

elektronicznej i Prawem komunikacji elektronicznej?

Karolina Grochecka-Goljan

Paristwa czlonkowskie Unii Europejskiej byly obowigzane
wdrozy¢ unijng dyrektywe Europejski kodeks lacznosci
elektronicznej z dnia 11 grudnia 2018 r.[1] do 21 grudnia 2020 1.
W wielu jurysdykcjach, w tym w Polsce, proces wdrozenia

dyrektywy wciaz trwa.

Polski ustawodawca zdecydowal si¢ na kompleksowe podej-
$cie do wdrozenia, a ustawa Prawo komunikacji elektronicznej
ma w calosci zastgpic ustawe Prawo telekomunikacyjne[2].

Jaki jest zatem status wdrozenia unijnej dyrektywy Europejski

kodeks tgcznosci elektronicznej w Polsce?

Status wdrozenia Europejskiego kodeksu

lacznosci elektronicznej

Jak opisywaliSmy w newsletterze IT-Tech nr 1 ze stycznia

2021 r., z dniem 21 grudnia 2020 r. weszla w zycie nowelizacja
ustawy Prawo telekomunikacyjne, ktéra stanowila pierwszy
etap wdrozenia w polskim prawie przepiséw Europejskiego
kodeksu lacznosci elektronicznej.

Pomimo funkcjonujgcych juz projektéw ustawy Prawo komu-
nikacji elektronicznej, ktére byly poddane konsultacjom
publicznym, we wrzesniu 2021 r. Departament Telekomunika-
cji KPRM opublikowal nowe projekty ustawy Prawo komu-
nikacji elektronicznej i ustawy wprowadzajacej PKE[3].

Wrzesniowy projekt zawiera modyfikacje przepis6w w stosun-
ku do uprzednio publikowanego projektu ustawy. Zmianie
ulegly w szczegélnosci przepisy dotyczace wykonywania
dziatalnosci gospodarczej — rozszerzono zakres danych, ktére
przedsiebiorca ma obowigzek przedkladaé Prezesowi UKE.
Zmienione zostaly réwniez projektowane przepisy dotyczace

zadari i obowigzkéw na rzecz obronno$ci, bezpieczeristwa
panistwa oraz bezpieczeristwa i porzgdku publicznego — wpro-
wadzono mozliwos¢ natozenia na przedsigbiorce telekomuni-
kacyjnego obowigzku ograniczenia zakresu lub obszaru wyko-
rzystania zasobéw czestotliwosci radiowych w przypadku
stanu nadzwyczajnego na wniosek uzytkownika rzagdowego, a
takze rozszerzono dostep do danych abonentéw w zakresie
obowigzku zapewnienia warunkéw do uzyskiwania informacji

przez uprawnione podmioty.
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[1] Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r. ustanawiajaca Europejski kodeks lacznosci elektronicznej (wersja

przeksztalcona) (Dz. U. UE Lz 2018 r., Nr 321, str. 36, z p6Zzn. zm.).

[2] Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (t.j. Dz. U. z 2021 r., poz. 576).
[3] Projekt z 3 wrzesnia 2021 r., dostepny tutaj: https://mc.bip.gov.pl/projekty-aktow-prawnych-mec/projekt-ustawy-prawo-komunikacji-elektronicznej.html

(dostep: 1.12.2021).
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Dodano réwniez przepisy w zakresie praw uzytkownikéw
koricowych, majgce dziala¢ na korzysé¢ i w celu ochrony
abonentéw — za takie nalezy uznac¢ w szczegélnosci uznanie za
niewazng umowy zawartej poza lokalem przedsiebiorstwa
podczas nieumoéwionej wizyty przedsiebiorcy w miejscu
zamieszkania lub zwyklego pobytu konsumenta. Rozszerzono
tez katalog naruszeni podlegajacych karze pienieznej, np. na:
naruszenie zakazu zawierania uméw o $wiadczenie ustug
komunikacji elektronicznej poza lokalem przedsiebiorstwa
podczas nieumdéwionej wizyty (art. 278 ust. 4), naruszenie
zakazu uporczywego naruszania obowigzkéw dotyczgcych
zawierania umowy o $wiadczenie ustug komunikacji elektro-
nicznej, w szczegdlnosci wprowadzania abonenta w biad na
etapie zawierania umowy (art. 278 ust. 8), naruszenie zakazu
uporczywego naruszania obowigzkéw zwigzanych z umozli-
wieniem rozwigzania umowy w formie dokumentowej (art.
290 ust. 1-4), uniemozliwianie albo utrudnianie abonentowi

rozwigzania umowy w formie dokumentowej (art. 290 ust. 5).

Pomimo prawie rocznego opdznienia we wdrozeniu Europej-
skiego kodeksu tgcznosci elektronicznej do polskiego porzadku
prawnego zakoriczenia prac nad Prawem komunikacji elektro-
nicznej nie widaé na horyzoncie. Niewgtpliwie jest to mocno
wyczekiwana regulacja, w szczegdlnosci z uwagi na objecie jej
zakresem ustug komunikacji elektronicznej, co jest pojeciem
szerszym od ustug telekomunikacyjnych dotychczas regulowa-
nych w Prawie telekomunikacyjnym. Wigze sie¢ to z kolei np. z
mozliwoscia nalozenia na dostawcdw uslug nieobjetych
dotychczasowymi regulacjami nowych obowigzkdéw, ktére w
pewnych aspektach mogg byé nawet zréwnane z obowigzkami
przedsiebiorcéw telekomunikacyjnych. Projekt znajduje si¢ na

liscie nowelizacji, ktdrej sie bacznie przygladamy.
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Sztucznie inteligentne wyroby medyczne. Biata ksiega TUV
SUD, czyli nowe wytyczne dla branzy medtech

Kamila Dymek

Czym jest biala ksiega i dlaczego warto poswiecic
jej uwage?

Zastosowanie sztucznej inteligencji (AI) w wyrobach medycz-
nych staje si¢ coraz bardziej powszechne i stanowi ogromny
potencjal dla sektora zdrowia. Mimo to wrcigz brakuje
odpowiednich uregulowan prawnych, a obowigzujace w UE
przepisy dotyczace wyrobéw medycznych nie odzwierciedlaja
transformacji cyfrowej ani zlozonosci algorytmdéw Al Przepasé
pomiedzy zaawansowang technologia a przepisami prawa
powoduje, ze wprowadzenie na rynek urzadzenia medycznego
z Al to ogromne wyzwanie. Stawka jest szczegdlnie wysoka, bo
takie urzgdzenia mogg ratowac zycie i zdrowie czlowieka, ale
takze im zagrazad. Dlatego jednostka notyfikowana TUV SUD
opublikowatla bialg ksiege[1], w ktdrej dzieli sie¢ kluczowymi
aspektami wykorzystania Al w branzy medtech. Publikacja ta
ma pomdéc producentom i programistom w zastosowaniu
wladciwego podejscia do oceny bezpieczeristwa tworzonych

produktéw.

Korzysci z zastosowan sztucznej inteligencji

w branzy medtech

Sztuczna inteligencja, szczegdlnie uczenie maszynowe (ML),
odgrywa coraz wigkszg role w analizie, diagnozowaniu oraz
monitorowaniu leczenia pacjenta. Wyposazone w Al urzadze-
nia medyczne i oprogramowanie jako urzadzenia medyczne
(SaMD) dzigki cigglemu przetwarzaniu ogromnych ilosci
danych szybko dostosowujg si¢ do zmieniajgcych sie warun-
kéw i optymalizuja swoje dzialanie w czasie rzeczywistym. ,, Te

wlasciwosci mogg prowadzié¢ do poprawy wynikéw leczenia
pacjentéw, co z kolei skutkuje obnizeniem kosztéw i znacz-
nym wzrostem ogoélnej jakosci opieki zdrowotnej na calym
$wiecie” — pisze dr Abtin Rad w bialej ksiedze. Jako przyktad
ilustrujacy te korzysci poda¢ mozna kanadyjska firme specjali-
zujacy sie w opartym na Al monitorowaniu rozprzestrzeniania
sie chordb zakaznych. Ostrzegata ona swoich klientéw przed
ryzykiem epidemii w Chinach w grudniu 2019 r., prawie dwa
miesigce przed tym, jak WHO podata informacje o szczegdl-
nym przypadku choroby grypopodobnej w Wuhanie[2].
Dostep do globalnych danych dotyczacych biletéw lotniczych
umozliwil z kolei Al prawidlowe prognozowanie rozprzestrze-

niania sie wirusa w kilka dni po jego pojawieniu sie.

Wyzwania i zagrozenia dla branzy

Ta sama cecha, ktéra $wiadczy o tak wielkim potencjale Al tj.
zdolno$¢ dostosowywania sie do zmieniajacych sie¢ warunkéw
i nowych informacji, stanowi zarazem najwieksze wyzwanie
dla producentéw wyrobéw medycznych. Powoduje bowiem,
ze ocena ryzyka zwigzanego z danym wyrobem jest bardzo
trudna, a jej wyniki moga by¢ zmienne w czasie. Co wiecej, na
ocene mozliwosci Al kluczowy wplyw ma ilosé i jakosé
danych, na ktére oddzialywaé moga m.in. uprzedzenia w ich
doborze i gromadzeniu oraz bledy w ich etykietowaniu.
Zaufanie mogg zas wzbudzi¢ tylko te prognozy Al, ktdre bedg
przejrzyste i wytlumaczalne. Tymczasem modele Al bardzo
czesto dzialajg jak czarna skrzynka, tzn. zrozumienie sposobu
podejmowania przez nie decyzji moze by¢ bardzo trudne lub
wrecz niemozliwe, w odréznieniu od tradycyjnego statycz-
nego kodu programu, ktéry moze by¢ oceniany linia po linii.

[1] Artificial Intelligence in Medical Devices. Verifying and validating Al-based medical devices, https://www.tuvsud.com/en/-/media/global/pdf-files/whitepaper-

report-e-books/tuvsud-ai-in-medical-devices-whitepaper.pdf (dostep: 2.12.2021).

[2] L. Beigel, Koronawirus: Dlaczego algorytm jako pierwszy dowiedzial sig o epidemii, https://www.rnd.de/digital/coronavirus-warum-ein-algorithmus-zuerst-von-
der-epidemie-wusste-JE32CSE745EW7CBUSESLVE36ZE.html (dostep: 2.12.2021).
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https://www.rnd.de/digital/coronavirus-warum-ein-algorithmus-zuerst-von-der-epidemie-wusste-JE32CSE745EW7CBU5ESLVE36ZE.html

Prawo znéw nie nadaza za technologia

Opisana powyzej specyfika powoduje, ze obowigzujgce obec-
nie przepisy nie sg dostosowane do wykorzystywania tych
innowacyjnych technologii. Przyktadowo rozporzadzenie
unijne w sprawie wyrobéw medycznych[3] okresla wymagania
dotyczace oprogramowania bardzo ogdlnikowo. Zgodnie z
rozporzadzeniem oprogramowanie musi by¢ m.in. zaprojekto-
wane tak, aby ,zapewnié powtarzalno$é wynikéw, niezawod-
nos¢ i dziatanie zgodne z ich przewidzianym uzywaniem” oraz
aby bylo zgodne z aktualnym stanem wiedzy. Zatem norma
ISO 14971, stosowana z powodzeniem przy ocenie ryzyka
wyrobéw medycznych opartych na tradycyjnych technolo-
giach, w odniesieniu do Al traci na przydatnosci. W kwietniu
2021 r. Komisja Europejska przedstawila projekt unijnego
rozporzadzenia w sprawie sztucznej inteligencji[4]. Zapropo-
nowala w nim ogdlne wymogi dla systemdéw Al wysokiego
ryzyka, do ktdérych zaliczaé sie maja takze produkty bedace
elementem wyrobu medycznego lub stanowigce wyréb
medyczny|[5]. Dalszy rozwdj sztucznej inteligencji w medycy-
nie jest jednak uzalezniony od istnienia norm zaprojektowa-

nych specjalnie do oceny tego typu technologii.

Checklista

W bialej ksiedze oméwiono podstawowe kryteria oceny wyro-
béw medycznych wykorzystujacych technologie Al opraco-
wane z udzialem TUV SUD przez Stowarzyszenie Jednostek
Notyfikowanych ds. Wyrobéw Medycznych w Niemczech (IG-
NB) w formie listy kontrolnej (checklisty). Identyfikuje ona ok.
150 kryteriéw oceny technologii medycznych z podzialem na
nastepujace 6 sekgji:

e ,Cel” to grupa kryteriéw stuzacych stwierdzeniu, czy
technologie medyczne wykorzystujace Al oferujg wyrazne
korzysci w stosunku do poréwnywalnych technologii
niewykorzystujacych Al. Ponadto kryteria te okreslajg
ramy, ktére producenci i twércy oprogramowania powinni
stosowaé do oceny ryzyka zwigzanego z zastosowaniem
tych technologii.

e ,Wymagania dotyczace oprogramowania” dotyczg

funkcjonalnodci i wydajnosci algorytméw i obejmujg

kryteria takie jak: mozliwos¢ zastosowania zgodnie z

przeznaczeniem, oczekiwane zakresy wartosci wynikéw,

powtarzalnos$c i odtwarzalnos$é wynikéw oraz zachowanie
algorytmu w sytuacji, gdy dane wejsciowe nie spelniajg
okres§lonych wymagan. Kryteria te odnoszg sie tez do

interfejsu uzytkownika.

e Zarzadzanie danymi” to zestaw kryteriéw zwigzanych z

gromadzeniem danych do trenowania, walidacji i testo-
wania danych wykorzystywanych do oceny algorytméw
Al Kryteria te obejmujg m.in. metody anonimizacji oraz
czynniki w doborze danych mogace byé Zrédlem
uprzedzen.

e ,Opracowanie modelu”, czyli kryteria stuzgce do oceny
integralnosci i efektywnosci procesu opracowywania
modelu Al, a takze oceny jakosci samego modelu, m.in.
mozliwo$é identyfikacji tych zbioréw danych, ktére
usprawniajg algorytm.

¢ ,Rozwdj produktu” to grupa kryteriéw odnoszgacych sie do
rozwoju oprogramowania, w tym testowania i tworzenia
dokumentacji oraz oceny dzialania w réinych jezykach
programowania i srodowiskach albo na réznych platfor-
mach sprzetowych. W ramach tej grupy przedstawione sg
takze kryteria oceny, czy produkt rzeczywiscie zapewnia
oczekiwane korzysci medyczne.

e ,Wprowadzenie produktu do obrotu” obejmuje kryteria
majace zastosowanie podczas produkgji, dystrybucji i
instalacji technologii medycznej wykorzystujacej Al
réwniez dotyczace biezgcego nadzoru i oceny technologii

po jej wprowadzeniu na rynek.

Whioski

Do czasu opublikowania norm regulujgcych bezpieczeristwo
»,medycznej AI” powyzsze kryteria mogg by¢ wykorzystane do
minimalizacji ryzyka w trakcie jej tworzenia. Mimo ze wytycz-
ne zawarte w bialej ksiedze nie majg mocy aktu prawnego,
stosowanie rekomendowanych w niej praktyk moze przygoto-
wad producentéw oprogramowania na nadchodzgce zmiany
prawne i uchronié przed konsekwencjami wprowadzenia na
rynek produktéw, ktére w przyszlosci okazg sie niebezpieczne
dla ich uzytkownikéw. Z tego wzgledu spdtki technologiczne
opracowujace ,medyczne AI” powinny rozwazy¢ przyjecie
kompleksowego podejscia do oceny bezpieczeristwa, skoncen-
trowanego na procesach we wszystkich fazach cyklu zycia
produktu oraz wykraczajgcego poza date wprowadzenia go na
rynek. Nalezy zauwazy¢, ze w sytuacjach, w ktérych producent
zleca kluczowe elementy ktéregokolwiek z tych proceséw
podmiotom zewnetrznym, powyzsze zalecenia majg do nich
zastosowanie, wobec czego moga stanowié kryteria réwniez
przy doborze podwykonawcdow.

Biala ksigga opracowana przez TUV SUD dostepna jest w

jezyku angielskim pod adresem.

[3] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/745 z dnia 5 kwietnia 2017 r. w sprawie wyrobéw medycznych, zmiany dyrektywy 2001/83/WE,
rozporzadzenia (WE) nr 178/2002 i rozporzadzenia (WE) nr 1223/2009 oraz uchylenia dyrektyw Rady 90/385/EWG i 93/42/EWG.



https://www.tuvsud.com/en/resource-centre/white-papers/artificial-intelligence-in-medical-devices

NR 6 - GRUDZIEN 2021

NADCHODZACE WYDARZENIA

15.12.2021

SZKOLENIE

18.01.2022

SZKOLENIE

1.02.2022
SZKOLENIE

15.02.2021

SZKOLENIE

UMOWY NA UTRZYMANIE, SERWIS I ROZWO] SYSTEMOW IT — NAJLEPSZE
PRAKTYKI I SPORNE KWESTIE

r. pr. Agnieszka Wachowska

Wiecej informaciji >>

UMOWY Z PRACOWNIKAMI I WSPOEPRACOWNIKAMI W IT — PROBLEMY
PRAWNE W PRAKTYCE Z UWZGLEDNIENIEM ZAGADNIEN PRAWA
AUTORSKIEGO I PREFERENCJI PODATKOWYCH

r. pr. Agnieszka Wachowska, r.pr. Marcin Regorowicz

Wiecej informaciji >>

Umowy na korzystanie z oprogramowania w chmurze obliczeniowej —
wyzwania, ryzyka i praktyczne aspekty zawierania i negocjowania uméw na
cloud computing

adw. Xawery Konarski, r. pr. Agnieszka Wachowska

Wiecej informacii >>

PRAWNE ASPEKTY CYBERBEZPIECZENSTWA

r. pr. Agnieszka Wachowska

Wiecej informacii >>


https://www.cpi.com.pl/php/impreza.php?id=996
https://www.cpi.com.pl/php/impreza.php?id=925
https://www.cpi.com.pl/php/impreza.php?id=988
https://www.cpi.com.pl/php/impreza.php?id=990

ZESPOL IT-TELCO

Xawery Konarski Agnieszka Wachowska
Adwokat, Senior Partner Radca prawny, Partner
xawery.konarski@traple.pl agnieszka.wachowska@traple.pl

Piotr Nepelski Tomasz Krzyzanowski Magdalena Gasowska-Paprota
Radca prawny, Senior Associate Radca prawny, Senior Associate Radca prawny, Senior Associate
piotr.nepelski@traple.pl tomasz.krzyzanowski@traple.pl magdalena.gasowska@traple.pl

Karolina Grochecka-Goljan Jakub Chlebowski Marcin Regorowicz
Adwokat, Senior Associate Radca prawny, Senior Associate Radca prawny, Senior Associate
karolina.grochecka@traple.pl jakub.chlebowski@traple.pl marcin.regorowicz@traple.pl

Dominika Stecka, LL.M. Eur. Malgorzata Kotwica Aleksander Elmerych
Aplikantka radcowska, Associate Associate Aplikant radcowski, Junior Associate
dominika.stecka@traple.pl malgorzata.kotwica@traple.pl aleksander.elmerych@traple.pl

Artykuly zamieszczone w niniejszym materiale nie stanowig porady prawnej. Osoby zainteresowane uzyskaniem bardziej szczegétowych
informacji dotyczacych omawianych kwestii proszone sg o bezposredni kontakt z prawnikami kancelarii Traple Konarski Podrecki i Wspdlnicy.
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