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Ostateczna wersja zalecen EROD dot. sSrodkéw uzupetniajgcych

dr Iga Matobecka-Szwast

Dnia 18 czerwca 2021 r. Europejska Rada Ochrony Danych
(EROD) przyjeta, po konsultacjach publicznych, ostateczna
wersje Zalecen 1/2020 dotyczacych $rodkéw uzupelniajgcych
narzedzia przekazywania w celu zapewnienia zgodnosci z unij-
nym stopniem ochrony danych osobowych (dalej: ,Zalecenia”).
Zalecenia majg kluczowe znaczenie dla dokonywania
transferéw danych do parstwa trzeciego po wyroku TSUE w

sprawie C-311/18 (Schrems II).

Pierwsza wersja Zaleceri zostala przyjeta w listopadzie 2020 r.
w nastepstwie wyroku TSUE w sprawie Schrems II i poddana
konsultacjom publicznym. O tej wersji Zalecenl pisaliSmy w
numerze newslettera z listopada 2020 r.

Dokument ten w zaloZzeniu ma pomdc administratorom i
podmiotom przetwarzajacym dane (eksporterom danych) wich
obowigzku okreslenia i wdrozenia odpowiednich s$rodkéw
uzupelniajgcych, jezeli sg one niezbedne do zapewnienia
merytorycznie réwnowaznego

stopnia ochrony danych

przekazywanych do panistw trzecich.

Ostateczna wersja Zalecenl zawiera kilka zmian w stosunku do
pierwotnej wersji. Zostaly one przyjete w zwigzku z uwagami
zglaszanymi podczas konsultacji publicznych. Do gléwnych
zmian nalezg:

e podkreslenie znaczenia badania praktyki organdéw
publicznych panstw trzecich w ramach oceny prawnej
dokonywanej przez eksporter6w w celu ustalenia, czy
ustawodawstwo lub praktyki paristwa trzeciego rzutujg — w
praktyce — na skuteczno$é mechanizmu transferowego z
art. 46 RODOJ1];

¢ mozliwos$é uwzglednienia przez eksportera w swojej ocenie
m.in. praktycznego doswiadczenia importera (z pewnymi
zastrzezeniami);

e wyjasnienie, ze ustawodawstwo panstwa trzeciego

umozliwiajgce jego organom dostep do przekazywanych

danych, nawet bez interwencji importera, moze réwniez

wplywad na skutecznos$é narzedzia transferu.

Zalecenia zawierajg plan dziatari (mape drogows), jakie muszg
podjac eksporterzy danych, aby ustalié, czy potrzebne jest
wdrozenie $rodkéw uzupelniajgcych w celu przesytania danych
poza EOG zgodnie z prawem UE. W ostatecznej wersji Zalecen

zachowano szescioetapowy proces oceny przedstawiony w

wers;ji skierowanej do publicznych konsultacji.

Krok Wyjasnienie
Rozpoznanie Rozpoznanie (,zmapowanie”)
: przeprowadzanych przeprowadzanych operacji
operacji i transferowych, z uwzglednieniem
: przekazywania wszystkich zaangazowanych
¢ podmiotéw — importeréw danych :
(tutaj w szczegdlnosci: Facebook Inc.).
i Nalezy takze sprawdzié, czy dane, jakie
zostang przekazane, sg adekwatne,
i stosowne i ograniczone do tego, co
niezbedne do celéw, dla ktérych sg one
: i przekazywane i przetwarzane w
panstwie trzecim.
.. ........................... S eeeeenneeetnnntetenntecannntcctnnatectnnnecsnnnaccnnnned :
Okreslenie Weryfikacja wykorzystywanych
: wykorzystywanych instrumentéw (mechanizmdéw)
narzedzi i transferowych, o ktérych mowa w
! (instrumentéw) rozdziale VRODO, w odniesieniu do
transferowych i poszczegdlnych operacji
: transferowych, zidentyfikowanych w
¢ ramach pierwszego kroku.
e T,
! Ocena, czy Przeprowadzenie oceny skutecznosci
wykorzystywane : zabezpieczeri wynikajacych z
! narzedzie przyjetego na podstawie art. 46 RODO
przekazywania z : instrumentu transferowego, tj.
! art. 46 RODO jest sprawdzenie, czy w prawie lub
skuteczne w praktyce panstwa trzeciego :
! $wietle wszystkich funkcjonuje cokolwiek, co w
okolicznosci i kontekscie danej operagji
! przekazywania przekazywania mogtoby negatywnie
¢ wplynad na skuteczno$¢
: odpowiednich zabezpieczeni
: i wykorzystywanych narzedzi
przekazywania. Ocena powinna
¢ skupiad sie przede wszystkim na
przepisach paristwa trzeciego, ktére
znajdujg zastosowanie do danej

.
. .

$ 00 0000000000000000000000000@mI0ccessceeseeeseeesseesssecesecesecessecssecosscesscccsss

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).
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Przyjecie srodkéw

uzupelniajgcych

Podjecie krokéw

: proceduralnych
w przypadku, gdy
i zidentyfikowano
skuteczne $rodki

i uzupelniajace
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: Ponowna ocena
: w odpowiednich
¢ odstepach czasu
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operacji przetwarzania i do
wykorzystywanego narzedzia
przetwarzania z art. 46 RODO, a ktére
moze doprowadzié do zmniejszenia

stopnia jego ochrony.

Jesli ocena przeprowadzona w trzecim
kroku wykazala, ze wybrane narzedzie
przekazywania z art. 46 RODO nie jest
skuteczne, konieczne jest rozwazenie,
w stosownych przypadkach we
wspdlpracy z importerem danych, czy
dostepne sg jakiekolwiek $rodki
uzupelniajgce, ktére po dodaniu do
zabezpieczeni zawartych juz w
narzedziach przekazywania moglyby
zapewnid, ze przekazywane dane sg
objete w paristwie trzecim stopniem
ochrony merytorycznie
réwnowaznym temu
gwarantowanemu w UE.

Podjecie wszelkich formalnych
krokéw proceduralnych, jakich moze
wymagad przyjecie $rodka
uzupelniajgcego w zaleznosci od
wykorzystywanego narzedzia
przekazywania z art. 46 RODO. W
szczegdlnosci jest to wystapienie do
wlasciwego organu nadzorczego o
zezwolenie na planowany transfer
danych (zgodnie z art. 46 ust. 3
RODO) oraz powiadomienie
wlasciwego organu nadzorczego o
sytuacji, w ktérej eksporter danych
ustali, Ze importer nie jest w stanie
wywigzad sie ze zobowigzan
wynikajgcych z przyjetego
instrumentu transferowego, a mimo
to eksporter nie rezygnuje z transferu

danych.

Koniecznos$¢ dokonywania okresowej
oceny stopnia ochrony danych
przekazywanych do paristw trzecich i
monitorowanie, czy wystapily lub
wystapia jakiekolwiek zmiany w tym
zakresie. Zasada rozliczalnosci (art. 5
ust. 2 RODO) wymaga zachowania
stalej czujnosci w odniesieniu do
stopnia ochrony danych osobowych.

Przy ocenie ryzyka transferu istotne jest m.in.:

¢ uwzglednienie wszystkich uczestnikéw ekosystemu i tego,
czy bedzie dochodzilo do dalszych transferéw (onward
transfers);

e uwzglednienie konkretnych kategorii danych, ktére beda
przekazywane, konkretnych okolicznosci przekazania oraz
obowigzujacych przepiséw prawa i praktyki — w szczegdl-
nosci Zalecenia wyjasniaja, ze praktyka stosowania przepi-
s6w moze podwazy¢ zabezpieczenia zapewniane przez
prawo panstwa docelowego lub moze wykazaé, iz prawo to
nie jest stosowane do kategorii przekazywanych danych;

¢ odwolywanie sie do standardéw okreslonych w Zaleceniach
EROD 02/2020 dotyczacych niezbednych gwarancji euro-
pejskich dla srodkéw nadzoru z dnia 10 listopada 2020 r,;

e poleganie na Zrdédiach informacji, ktére sg istotne, obiek-
tywne, wiarygodne, weryfikowalne i publicznie dostepne
lub mozliwe do oceny w inny sposéb.

Zalecenia zawierajg réwniez otwarty katalog przyktadowych
$rodkéw uzupelniajacych (dodatkowych zabezpieczer), ktdre
podzielone sg na trzy rodzaje:

¢ s$rodki techniczne, np. szyfrowanie danych (z uwzglednie-
niem szczegétowych wymogéw okreslonych przez EROD),
transfer danych poddanych pseudonimizacji, odpowiednie
rozdzielenie danych miedzy odrebnych importeréw danych
(data splitting, multi-party processing);

¢ dodatkowe $rodki umowne, np. wprowadzenie do
umowy transferowej dodatkowych zobowigzan po stronie
importera danych w zwigzku z realizacja wnioskéw o
dostep do danych kierowanych przez organy publiczne
panstwa trzeciego;

¢ s$rodki organizacyjne, np. dodatkowe wewnetrzne polityki
importera danych, powolanie odpowiedniego zespolu do

obstugi wnioskéw organéw publicznych.

Dokument jest szczegdlnie istotny dla firm, ktére przy
dokonywaniu transferu danych do paristwa trzeciego polegaja
na standardowych klauzulach umownych, wigzacych regultach
korporacyjnych lub innych ,,odpowiednich zabezpieczeniach” z
art. 46 ust. 2 RODO.

Zrédlo:

https://edpb.europa.eu/our-work-tools/our-
documents/recommendations/recommendations-012020-
measures-supplement-transfer_en;
https://edpb.europa.eu/news/news/2021/edpb-adopts-final-
version-recommendations-supplementary-measures-letter-

eu_en.



https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-012020-measures-supplement-transfer_en;%20https:/edpb.europa.eu/news/news/2021/edpb-adopts-final-version-recommendations-supplementary-measures-letter-eu_en
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Transfer danych osobowych do Wielkiej Brytanii bez
dodatkowych wymagan

Dominika Nowak

......................

Komisja Europejska przyjela dwie decyzje wykonawcze
stwierdzajgce odpowiedni poziom ochrony danych osobowych
w Wielkiej Brytanii:

¢ decyzje wykonawczg z 28.06.2021 zgodnie z Rozporzadze-
niem Parlamentu Europejskiego i Rady (UE) 2016/679 w
sprawie odpowiedniej ochrony danych osobowych przez
Wielkg Brytanieg;

e decyzje wykonawczg z 28.06.2021 zgodnie z dyrektyws
Parlamentu Europejskiego i Rady (UE) 2016/680 w sprawie
odpowiedniej ochrony danych osobowych przez Wielkg
Brytanie.

Uznanie okreslonego paristwa trzeciego za zapewniajace
odpowiedni poziom ochrony danych osobowych umozliwia ich
swobodne przekazywanie przez podmioty z Europejskiego
Obszaru Gospodarczego (EOG) bez koniecznosci korzystania z
innych mechanizméw wymienionych w rozdziale VRODO[1].

Decyzja Komisji stwierdzajgca odpowiedni poziom ochrony to
mechanizm okreslony w art. 45 RODO.

Wyzej wskazane decyzje zapewniajg taki swobodny transfer
danych osobowych do Wielkiej Brytanii.

Obydwie decyzje weszly w zycie 28 czerwca 2021 r. i zostaly
wydane na okres czteroletni, czyli beda obowigzywaly do 27
czerwca 2025 r. Jezeli w tym czasie Wielka Brytania bedzie nadal
zapewnia¢ odpowiedni poziom ochrony danych osobowych,
Komisja Europejska moze przedluzyé obowigzywanie tych

decyzji.

Wydanie decyzji przez Komisje koriczy czas niepewnosci
prawnej co do legalnosci przekazywania danych osobowych
przez podmioty z EOG. Jednocze$nie od tego momentu Wielka
Brytania jest uznawana za panstwo trzecie, co moze oznaczac
konieczno$¢  aktualizacji  klauzul informacyjnych oraz
dokumentacji przetwarzania danych osobowych.

Wiecej informacji i tresé decyzji:
https://uodo.gov.pl/pl/138/2097.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46 /WE (ogélne rozporzadzenie o ochronie danych).
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Ochrona danych osobowych a otwieranie danych i ponowne
wykorzystywanie informacji sektora publicznego

dr hab. Grzegorz Sibiga, prof. INP PAN

.................................................

Ponowne wykorzystywanie jest obszarem harmonizowanym
przez prawo Unii Europejskiej. Przedmiotowa ustawa wdraza
Dyrektywe Parlamentu Europejskiego i Rady (UE) 2019/1024 z
dnia 20 czerwca 2019 r. w sprawie otwartych danych i ponow-
nego wykorzystywania informacji sektora publicznego[l].
Ustawa z dnia 11 sierpnia 2021 r. o otwartych danych i
ponownym wykorzystywaniu informacji sektora publicznego[2]
zastepuje Ustawe z dnia 25 lutego 2016 r. o ponownym
wykorzystywaniu informacji sektora publicznego[3], ktéra z
kolei implementowata dyrektywe 2003/98/WE[4] zmieniong
dyrektywg 2013/37/UE[5]. Przyczyng formalng uchwalenia
krajowej ustawy byly zatem zmiany w prawie UE, ktdre niosg ze
sobg nowe zasady ponownego wykorzystywania informacji
sektora publicznego (ISP) w catej Unii.

- ) )

Cel i zakres stosowania nowych przepiséw
Informacje sektora publicznego sg waznym materialem wyjscio-

wym dla débr, produktéw i uslug tworzonych w obrocie
komercyjnym i niekomercyjnym, a podmioty publiczne wytwa-
rzaja, gromadza lub przechowujg ogromng ilo$¢ informacji i
tre$ci. Nowa ustawa okresla zasady i tryb udostepniania i
przekazywania informacji sektora publicznego w celu ponow-
nego wykorzystywania oraz zasady otwarto$ci danych, jak
réwniez podmioty, ktére udostepniaja lub przekazuja te

informacje.

[1] Dz. Urz. UEL172226.06.2019 1.
[2] Dz. U.z 2021 1., poz. 1641 (dalej: ,u.p.w.”).
[3] Dz. U. 22019 1., poz. 1446 (dalej: ,ustawa z 2016 1.”).

Z kolei przez pojecie ponownego wykorzystywania rozumiemy
wykorzystywanie przez uzytkownikéw informacji sektora
publicznego w jakimkolwiek celu, poza realizacja zadan
publicznych przez podmioty do tego zobowigzane. Zwigzane
jest z tym przystugujace kazdemu prawo do ponownego
wykorzystywania ISP (prawo uzytkownika), ktérego korelatem
jest obowigzek podmiotéw zobowigzanych dotyczacy udostep-
niania (z wlasnej inicjatywy) lub przekazywania (na wniosek
uzytkownika) ISP do ponownego wykorzystywania. Podmioty
zobowigzane wymieniono (wraz z wyjatkami) w art. 3 u.p.w., a
s3 nimi gléwnie prawie wszystkie jednostki sektora finanséw
publicznych.

Przedmiotem obrotu sg informacje sektora publicznego,
zdefiniowane jako ,kazda tre$é lub jej czesé, niezaleznie od
sposobu utrwalenia, w szczegdlno$ci w postaci papierowej,
elektronicznej, dzwigkowej, wizualnej lub audiowizualnej,
bedaca w posiadaniu podmiotu zobowigzanego”. W ustawie
wyodrebniono réwniez szczegdlng kategorie ISP ,otwartych
danych”, tj. danych majgcych istotne znaczenie dla rozwoju
ponownego wykorzystywania, poniewaz majg one by¢ udostep-
niane (przekazywane) w postaci elektronicznej, kompletne,
aktualne, w wersji Zrédlowej, w otwartym i niezastrzezonym
formacie przeznaczonym do odczytu maszynowego, a do tego
ich ponowne wykorzystywanie ma by¢ bezplatne na tych
samych zasadach dla kazdego uzytkownika, bez koniecznosci
potwierdzania przez niego tozsamosci. Jednym z gléwnych
rozwigzan przewidzianych w ustawie jest aktywizujacy otwie-
ranie danych Program otwierania danych, a Zrédlem takich
danych bedzie Portal danych; oba prowadzone przez ministra
wladciwego do spraw informatyzacji (obecnie: Prezes Rady
Ministréw).

Ochrona danych osobowych

W przepisach nowej ustawy znajduje sie kilka rodzajéw
przepiséw odnoszacych si¢ do ochrony danych osobowych,
poniewaz ISP moga stanowic dane osobowe lub je zawieraé, a

[4] Dyrektywa 2003/98 /WE Parlamentu Europejskiego i Rady z dnia 17 listopada 2003 r. w sprawie ponownego wykorzystywania informacji sektora publicznego (Dz.

Urz. UE L 3457 31.12.2003 1.).

[5] Dyrektywa 2013/37/UE Parlamentu Europejskiego i Rady z dnia 26 czerwca 2013 r. zmieniajgca dyrektywe 2003/98/WE w sprawie ponownego wykorzystywania

informacji sektora publicznego (Dz. Urz. UE L 175/1).
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samo ponowne wykorzystywanie jest przetwarzaniem w
rozumieniu art. 4 pkt 2 RODO[6]. Nalezy pamietaé — co ttumaczy
motyw 154 RODO — ze art. 86 RODO przewidujacy ,,godzenie”
(to reconcile) w prawie krajowym lub unijnym praw informacyj-
nych oraz prawa do ochrony danych osobowych w ksztalcie
ustanowionym w RODO stosuje sie¢ takze do relacji ponownego

wykorzystywania ISP oraz ochrony danych osobowych.

Przepisy zawarte w u.p.w. odnoszace si¢ do ochrony danych
osobowych dotycza:
e relacji miedzy przepisami (tj. przepisami o ochronie danych
osobowych oraz przepisami przedmiotowej ustawy);
e ograniczenia prawa do ponownego wykorzystywania ISP ze
wzgledu na ochrone danych osobowych;
e warunkéw ponownego wykorzystywania ISP stanowigcych
lub zawierajacych dane osobowe.

W wiekszosci nowe przepisy nawigzujg do dotychczasowych
rozwigzan w tym zakresie zawartych w ustawie z 2016 r., ale w
poréwnaniu z nimi dokonano pewnych modyfikacji, jak réwniez
zrezygnowano z niektérych elementéw. Dlatego w dalszej czesci
tekstu bede sie odwolywal takze do przepiséw ustawy z 2016 1.

Relacja miedzy przepisami

Zgodnie z art. 7 ust. 2 u.p.w. przepisy przedmiotowej ustawy nie
naruszajg przepiséw o ochronie danych osobowych. Z jednej
strony zasada ta potwierdza, ze przetwarzanie ISP bedgcych
danymi osobowymi objete jest zakresem stosowania przepiséw
o ochronie danych osobowych, w tym — pomimo niewymienie-
nia wprost tego aktu — przepisami ogdlnego rozporzgdzenia o
ochronie danych. Przepisy RODO beda mialy zastosowanie w
pelnym zakresie i u.p.w. nie ogranicza tego w Zzadnym stopniu. Z
drugiej strony tak generalnie sformulowana zasada nie moze
by¢ traktowana jako wystarczajgce ,pogodzenie” praw (prawa
do ponownego wykorzystywania oraz prawa do ochrony danych
osobowych), co przewiduje sie w art. 86 RODO.

Ograniczenie ponownego wykorzystywania
danych osobowych

W art. 6 ust. 2 u.p.w. wprowadza sie daleko idgce ograniczenie
mozliwo$ci ponownego wykorzystywania ISP bedacych danymi
osobowymi. Zgodnie z tym przepisem prawo do ponownego
wykorzystywania ISP podlega ograniczeniu ze wzgledu na
prywatnosc osoby fizycznej, w tym ochrone danych osobowych,

[1] Dz. Urz. UEL172226.06.2019 1.
[2] Dz. U.z 2021 1., poz. 1641 (dalej: ,u.p.w.”).
[3] Dz. U. 22019 1., poz. 1446 (dalej: ,ustawa z 2016 r.”).

a ograniczenie to nie dotyczy informacji o osobach pelnigcych
funkcje publiczne, majacych zwigzek z pelnieniem tych funkcji,
w tym informacji o warunkach powierzenia i wykonywania
funkeji, ani przypadku, gdy osoba fizyczna wyrazi zgode na
przetwarzanie jej danych osobowych w celu ponownego
wykorzystywania.

Ochrona danych osobowych stanowi zatem element prywat-
nosci podlegajacy ochronie przed ponownym wykorzystywa-
niem, co stanowi novum w stosunku do ustawy z 2016 r., w
ktérej prywatno$é byla jedynym wymienionym w tej sferze
dobrem chronionym. Ze wzgledu na wasko wyznaczony
wyjatek we wspomnianym przepisie moze jednak doj$é do
znaczgcego ograniczenia procesu przeznaczania danych
osobowych do ponownego wykorzystywania.

Warunki ponownego wykorzystywania
Wedlug art. 15 ust. 1 pkt 4 u.p.w. podmiot zobowigzany moze

okredli¢ warunki ponownego wykorzystywania informacji
sektora publicznego stanowigcych lub zawierajacych dane
osobowe. Prawie wiernie powtdrzono w tym zakresie rozwig-
zanie z ustawy z 2016 r. Chodzi w nim o to, ze w ofercie
ponownego wykorzystywania podmiot zobowigzany moze
okredli¢ warunki dotyczace ochrony danych osobowych
podlegajacych takiemu wykorzystywaniu. W przypadku
przyjecia tej oferty przez uzytkownika (poprzez o$wiadczenia
lub czynno$é pobrania ISP) nastepuje zawarcie umowy o
ponowne wykorzystywanie ISP miedzy podmiotem zobowigza-
nym oraz uzytkownikiem. Wéwczas warunki ochrony danych
osobowych stajg sie obowigzkami umownymi uzytkownika, o
ile wczesniej zostaly zawarte w ofercie przez podmiot

zobowigzany.

[4] Dyrektywa 2003/98 /WE Parlamentu Europejskiego i Rady z dnia 17 listopada 2003 r. w sprawie ponownego wykorzystywania informacji sektora publicznego (Dz.

Urz. UE L 3457 31.12.2003 1.).

[5] Dyrektywa 2013/37/UE Parlamentu Europejskiego i Rady z dnia 26 czerwca 2013 r. zmieniajgca dyrektywe 2003/98/WE w sprawie ponownego wykorzystywania

informacji sektora publicznego (Dz. Urz. UE L 175/1).
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Rezygnacja z odniesienia do art. 13 ust. 3,

art.14iart. 19 RODO

Natomiast w poréwnaniu z ustawg z 2016 r. w przepisach u.p.w.
rezygnuje sie ze szczegélowego odniesienia do praw osdb,
ktérych dane dotycza, i obowigzkéw administratoréw okreslo-
nych w art. 13 ust. 3, art. 14 i art. 19 RODO. Od momentu wejscia
w Zycie nowej ustawy realizacja tych uprawnien i obowigzkdw
bedzie sie odbywata wyltacznie na podstawie przepiséw RODO.
To o tyle istotne, ze ustawa z 2016 r. przewidywala wylaczenie

.."'l"ut\'o'.'

stosowania art. 13 ust. 3 oraz art. 14 ust. 1-4 RODO w przypadku
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ponownego wykorzystywania ISP, natomiast realizacja upraw-
nienia z art. 19 RODO nastepowala w ten sposdb, ze podmiot
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zobowigzany aktualizowal dane odpowiednio na swojej stronie

0907%”

podmiotowej Biuletynu Informacji Publicznej, w centralnym

repozytorium lub w inny sposéb.

Dla uzytkownikéw ISP kluczowy pozostawal art. 7 ust. 4 ustawy
22016 1., zgodnie z ktérym:

:“«u::u-.

,D0 przetwarzania przez uzytkownika, w celu ponownego

aee**”

wykorzystywania, danych osobowych:

peetTIIITTT

l.oséb pelnigcych funkcje publiczne majacych zwigzek z
pelnieniem tych funkcji, w tym o warunkach powierzenia i
wykonywania tych funkgji,

2.0s06b fizycznych reprezentujgcych osoby prawne, w tym ich
dane kontaktowe,

3.obejmujacych nazwe (firme), numer identyfikacji podatko-
wej (NIP) albo imie i nazwisko kontrahenta podmiotu

zobowigzanego.
— przepiséw art. 14 ust. 1-4 RODO nie stosuje sie”.

W nowej ustawie to zwolnienie nie wystepuje, co oznacza
potrzebe wykonania wobec podmiotéw danych, ktérych dane
osobowe sie ponownie wykorzystuje, obowigzku informacyj-
nego na warunkach okreslonych w art. 14 RODO.

Z caloscig ustawy mozna zapoznad sie tutaj:
http://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?
id=wDU20210001641.
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Wspdlna opinia EROD i EIOD nr 5/2021 dotyczgca unijnego
projektu rozporzgdzenia ws. sztucznej inteligencji

Mateusz Kupiec

Opublikowany w kwietniu biezacego roku przez Komisje
Europejska projekt unijnego rozporzadzenia ws. sztucznej
inteligencji (Artificial Intelligence Act) stanowi pierwszg prébe
stworzenia kompleksowych ram prawnych dla zautomatyzo-

wanych, samouczacych sie rozwigzan. W czerwcowym wydaniu

newslettera zespolu RODO kancelarii przedstawialiSmy najwaz-

niejsze elementy proponowanego aktu prawnego. W tym
numerze przygladamy si¢ stanowisku dwdch najwazniejszych
unijnych organdéw nadzorczych z zakresu ochrony danych
osobowych: Europejskiego Inspektora Ochrony Danych (EIOD) i
Europejskiej Rady Ochrony Danych (EROD) na temat projektu
rozporzadzenia. Oba organy wydaly niedawno wspdlng opinie,
w ktorej przedstawiajg swoje uwagi dla unijnego prawodawcy w

zakresie regulacji sztucznej inteligencji w UE. Przekazujemy
EIOD i

wybrane ustalenia EROD dotyczace projektu

rozporzadzenia.

Podejscie oparte na ryzyku i systemy sztucznej inteligencji
wysokiego ryzyka
e EIOD i EROD pozytywnie oceniajg przyjecie przez unijnego
prawodawce podejscia opartego na ryzyku jako gléwnej
zasady projektowanego aktu prawnego. Niemniej oba
organy stojg na stanowisku, ze zasada ta powinna zostac
dookreslona na etapie dalszych prac legislacyjnych, a
zwigzane z nig pojecie ,zagrozenia dla praw i wolnosci” —
dostosowane do sposobu, w jaki jest ono rozumiane w
$wietle RODO.

e W ocenie organéw w projekcie rozporzadzenia za malo
uwagi poswieca sie osobom, ktdérych dotyczg dzialania
systemu sztucznej inteligencji. W tym kontekscie autorzy
opinii sugeruja europejskiemu prawodawcy wyraZne
uwzglednienie w ostatecznej wersji rozporzadzenia $rod-
kéw ochrony prawnej dostepnych dla oséb fizycznych, na
ktére wplyw wywarly systemy sztucznej inteligencji.

e EROD i EIOD zwracaja takze uwage, ze wprowadzenie w
projekcie rozporzadzenia zamknietej listy systemdw sztucz-
nej inteligencji wysokiego ryzyka w formie zalgcznikéw
moze podwazyé kluczowe dla tego aktu prawnego
podejécie oparte na ryzyku. EROD i EIOD podkre§lajg, ze
lista systeméw wysokiego ryzyka bedzie musiala by¢
regularnie aktualizowana, aby jej zakres odpowiadal
rzeczywistym uwarunkowaniom spotecznym i technolo-
gicznym. Ponadto oba organy spostrzegajg, ze klasyfikowa-
nie systemu sztucznej inteligencji jako systemu wysokiego
ryzyka nie zawsze oznacza, Ze jest on sam w sobie zgodny z
prawem i jako taki moze by¢ wdrozony przez inny podmiot
(uzytkownika).

e W opinii podkresla sig, ze dostawcy systeméw sztucznej
inteligencji nie zawsze bedg w stanie przeprowadzié wyma-
gang ocene ryzyka dla wszystkich przypadkéw wykorzysta-
nia oferowanego przez nich systemu sztucznej inteligencji.
Zdaniem organéw przeprowadzenie pelnej oceny ryzyka
wymaga réwniez uwzglednienia charakterystyki technicz-
nej danego rozwigzania oraz konkretnych przypadkéw jego

zastosowania.

Zakazane wykorzystanie systemow sztucznej
inteligencji

e EIOD i EROD wzywajg unijnego prawodawce do wprowa-
dzenia ogdlnego zakazu wykorzystywania wszelkiego
rodzaju systeméw sztucznej inteligencji do rozpoznawania
cech ludzkich (np. twarz, chéd) w publicznie dostepnych
przestrzeniach w jakimkolwiek zakresie.

e Organy uznaja wprowadzenie wyjatkéw od generalnego
zakazu uzywania systemdéw biometrycznej identyfikacji w
miejscach publicznych za wadliwe samo w sobie, poniewaz
takie podejscie moze sprzyjaé powstawaniu naduzyd.


https://traple.pl/wp-content/uploads/2021/06/Newsletter-RODO_czerwiec-2021.pdf

NR 5 - LIPIEC-WRZESIEN 2021

e EIOD i EROD stojg na stanowisku, ze wykorzystanie sztucz-
nej inteligencji do wnioskowania o emocjach osoby fizycz-
nej jest wysoce niepozadane i powinno by¢ zabronione, z
wyjatkiem pewnych $cisle okreslonych przypadkéw uzycia,
mianowicie do celéw zdrowotnych lub badawczych, przy

zachowaniu odpowiednich zabezpieczenl i przestrzeganiu
wymogdéw prawnych.

Certyfikacja i kodeksy postepowan

e W zakresie zaproponowanego mechanizmu certyfikacji
systemdéw sztucznej inteligencji organy zauwazajg, ze w
projekcie brakuje wyraznego odniesienia do prawa ochrony
danych oraz innych unijnych i krajowych przepiséw
majacych zastosowanie do kazdego obszaru systeméw
sztucznej inteligencji wysokiego ryzyka, wymienionych w
zalaczniku III do projektu rozporzadzenia. Zdaniem EROD i
EIOD w szczegdlnosci unijny prawodawca powinien
uwzglednié zasady minimalizacji danych i ochrony danych
jako jeden z aspektdw, ktdre nalezy wzigé pod uwage przed
uzyskaniem certyfikatu przez konkretny system.

¢ Odnosnie do przepiséw rozporzadzenia dotyczacych kodek-
séw postepowania EIOD i EROD wskazujg, ze nalezy
wzmocnié konstrukcje tych instrumentéw poprzez wpro-
wadzenie mechanizméw monitorowania przestrzegania
kodekséw postepowania, majgcych na celu sprawdzenie,
czy dostawcy systemow Al niezwigzanych z wysokim
ryzykiem przestrzegaja ich postanowien. Brak obowiazku
uwzglednienia w kodeksie mechanizmu monitorowania
jego przestrzegania moze bowiem ostabié skutecznosdé

kodeksu jako instrumentu zapewniajacego zgodnosdé
dzialania systemu sztucznej inteligencji z unijnymi
przepisami.

Komentarz

Jako ze sztuczna inteligencja jest nierzadko wykorzystywana
jako narzedzie stuzace do ingerowania w autonomie infor-
macyjng jednostki (np. systemy rozpoznawania twarzy, systemy
podejmujace decyzje o jednostce na podstawie profilowania, bez
udzialu czynnika ludzkiego), a dane osobowe s3 wykorzystywa-
ne jako material szkoleniowy dla algorytméw opartych na
uczeniu maszynowym, mozna si¢ spodziewad, ze projekt
rozporzadzenia ws. sztucznej inteligencji bedzie jeszcze wielo-
krotnie analizowany przez unijne i krajowe instytucje zajmujace
sie ochrong prywatnosci 0séb fizycznych. Wspdlna opinia EROD
i EIOD pokazuje, ze najwazniejsze unijne organy dgzg do jak
najwiekszej ochrony oséb fizycznych, ktére beda obcowad z

systemami sztucznej inteligencji.

Ze wspodlng opinig EROD i EIOD na temat rozporzadzenia ws.
sztucznej inteligencji mozna zapoznaé sie pod adresem:
https://edpb.europa.eu/our-work-tools/our-
documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-
52021-proposal_en.
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EROD przyjmuje wiqzgcq decyzje w sprawie WhatsApp Ireland

Ltd. na podstawie art. 65 RODO

dr Iga Malobecka-Szwast

esessesscsessesscsessssscsscsens

Podczas 53. posiedzenia plenarnego, ktére odbylo sie 28 lipca
2021 r., Europejska Rada Ochrony Danych (EROD) przyjeta
decyzje rozstrzygajaca spor w sprawie WhatsApp Ireland Ltd.
zgodnie z art. 65 RODO[1]. Wigzaca decyzja przyjeta przez EROD
ma na celu rozwigzanie kwestii braku porozumienia w
odniesieniu do niektérych aspektéw projektu decyzji wydanej w
tej sprawie przez irlandzki organ nadzorczy, pelnigcy w tym
przypadku role organu wiodgcego, oraz pézniejszych sprzeci-
wow zgloszonych przez inne organy nadzorcze, ktérych sprawa

dotyczy.

Stosownie do art. 65 ust. 1lit. a RODO, aby zapewnié wlasciwe i
spdjne stosowanie niniejszego RODO, EROD przyjmuje wigzace
decyzje m.in. wtedy, gdy w przypadku, o ktérym mowa w art. 60
ust. 4 RODO[2], organ nadzorczy, ktérego sprawa dotyczy,
zglosil majacy znaczenie dla sprawy i uzasadniony sprzeciw
wobec projektu decyzji wiodgcego organu nadzorczego, a
wiodgcy organ nadzorczy odrzucil taki sprzeciw jako niemajacy
znaczenia dla sprawy lub nieuzasadniony. Wigzaca decyzja
dotyczy wszystkich spraw, ktére sg przedmiotem majgcego
znaczenie dla sprawy i uzasadnionego sprzeciwu, w szczegdl-
nosci zas odnosi sie do tego, czy doszlo do naruszenia RODO.

W niniejszej sprawie wiodacy organ nadzorczy po przeprowa-
dzeniu postepowania wyjasniajagcego w sprawie WhatsApp
Ireland Ltd.
spelnienia obowigzkéw w zakresie przejrzystosci zgodnie z art.
12,13 114 RODO przez WhatsApp Ireland Ltd.

sporzadzil projekt decyzji, ktéra dotyczyla

Dnia 24 grudnia 2020 r. wiodacy organ nadzorczy, dzialajac
zgodnie z procedurg, o ktérej mowa w art. 60 ust. 3 RODO,
przedlozyl projekt decyzji organom nadzorczym, ktdérych
sprawa dotyczy. Organy nadzorcze, ktérych sprawa dotyczy,

zglosily sprzeciwy zgodnie z art. 60 ust. 4 RODO, dotyczace

m.in. stwierdzonych naruszeri RODO, tego, czy konkretne dane
nalezy uznaé za dane osobowe, i konsekwencji z tym
zwigzanych, a takze adekwatnosci przewidywanych s$rodkéw

naprawczych.
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Po rozpatrzeniu sprzeciwéw organdéw nadzorczych, ktérych

data transter |

sprawa dotyczy, irlandzki organ nadzorczy nie byl w stanie
osiggna¢ konsensusu, w zwigzku z czym poinformowal EROD,
Ze nie zamierza si¢ przychylaé do zgloszonych sprzeciwéw. W
konsekwencji zgodnie z art. 65 ust. 1lit. a RODO irlandzki organ
nadzorczy skierowal sprawe do EROD w celu jej rozstrzygniecia.
W dniu 28 lipca 2021 r. EROD przyjeta wigzaca decyzje, ktdra
dotyczy podstaw sprzeciwéw uznanych za ,majgce znaczenie
dla sprawy i uzasadnione” w rozumieniu art. 4 pkt 24 RODO|[3].
EROD zapowiedziala, ze wkrétce dokona formalnej notyfikacji
decyzji organom nadzorczym, ktérych sprawa dotyczy.

Zgodnie z art. 65 ust. 6 RODO irlandzki organ nadzorczy
zobowigzany bedzie do przyjecia ostatecznej decyzji wzgledem
administratora (WhatsApp Ireland Ltd.), na podstawie decyzji
wydanej przez EROD, bez zbednej zwloki i najpdézniej miesigc po
notyfikacji decyzji przez EROD. Po notyfikacji administratorowi
decyzji krajowej przez irlandzki organ nadzorczy EROD

opublikuje decyzje na swojej stronie internetowej.

Zrédto: https://edpb.europa.eu/news/news/2021/edpb-adopts-
art-65-decision-regarding-whatsapp-ireland_pl.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

[2] Art. 60 ust. 3 RODO stanowi, ze: ,Wiodacy organ nadzorczy niezwlocznie przekazuje innym organom nadzorczym, ktérych sprawa dotyczy, stosowne informacje

dotyczace danej sprawy. Niezwlocznie przedktada innym organom, ktérych sprawa dotyczy, nadzorczym projekt decyzji w celu uzyskania ich opinii i nalezytego

uwzglednienia ich uwag”. ,Jezeli w terminie czterech tygodni od otrzymania wniosku o opinie zgodnie z [art. 60] ust. 3 [...] inny organ nadzorczy, ktérego sprawa

dotyczy, zgtosi majacy znaczenie dla sprawy i uzasadniony sprzeciw wobec projektu decyzji, wiodgcy organ nadzorczy —jezeli nie przychyla sie do majgcego znaczenie

dla sprawy i uzasadnionego sprzeciwu lub sadzi, ze sprzeciw nie ma znaczenia dla sprawy lub nie jest uzasadniony — przekazuje sprawe w ramach mechanizmu

spéjnosci, o ktérym mowa w art. 63 RODO” (art. 60 ust. 4 RODO).

[3] ,Majacy znaczenie dla sprawy i uzasadniony sprzeciw” oznacza sprzeciw wobec projektu decyzji dotyczacej tego, czy doszto do naruszenia niniejszego

rozporzadzenia lub czy planowane dzialanie wobec administratora lub podmiotu przetwarzajacego jest zgodne z niniejszym rozporzadzeniem, ktdry to sprzeciw musi

jasno wskazywac wage wynikajacego z projektu decyzji ryzyka naruszenia podstawowych praw lub wolnosci oséb, ktérych dane dotycza, oraz gdy ma to zastosowanie

—wage ryzyka zaktGcenia swobodnego przeptywu danych osobowych w Unii.
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Wytyczne Konferencji Niezaleznych Organéw Ochrony Danych
Federacjii Krajow Zwigzkowych (DSK) w sprawie przekazywania
danych osobowych za pomocq wiadomosci e-maiil

Mateusz Kupiec

Podmioty biorgce udzial w obrocie danymi majg obowigzek
zapewnienia bezpieczeristwa informacjom, ktdére przetwarzaja.
W zwigzku z popularyzacjg pracy zdalnej w organizacjach prze-
kazuje sie wewnetrznie lub na zewnatrz coraz wiecej informacji
za pomoca wiadomosci e-mail. Konferencja Niezaleznych
Organéw Ochrony Danych Federacji i Krajéw Zwigzkowych
(DSK) opublikowala wytyczne w sprawie przekazywania
danych osobowych za pomocg wiadomosci e-mail. Mogg by¢
one przydatne dla administratoréw i podmiotéw przetwarzajga-
cych w skutecznym zapewnieniu odpowiedniego poziomu
bezpieczenstwa przekazywanych danych.

Uwagi ogdélne DSK
e DSK wskazuje, ze zaréwno szyfrowanie od korica do korica
(szyfrowanie end-to-end, E2EE), jak i szyfrowanie w
standardzie Transport Layer Security (TLS) zmniejszaja
ryzyko zwigzane z naruszeniem poufnosci przesytanych
wiadomosci email. Dlatego administratorzy muszg wzigé
pod uwage oba protokoly podczas decydowania o
stosowanych zabezpieczeniach przekazywanych danych.

e Zdaniem autoréw wytycznych wysoki poziom ochrony
poufnosci tresci przekazywanych za pomocg wiadomosci e-
mail osigga sie poprzez szyfrowanie end-to-end, dla ktérego
standardy internetowe S/MIME (RFC 5751) i OpenPGP (RFC
4880) s3 ogdlnie dostepne w polaczeniu z PGP/MIME (RFC
3156). Szyfrowanie typu end-to-end chroni informacje nie
tylko wtedy, gdy sg one ,w ruchu” (przekazywane
pomiedzy urzgdzeniami za pomocg sieci) transportu, lecz
takze wéweczas, gdy sa przechowywane na urzadzeniach.
Szyfrowanie typu end-to-end pozwala ograniczy¢ przetwa-
rzanie niezaszyfrowanych tresci do specjalnie chronionych
segment6w sieci lub do tych jej czesci, ktére sg przezna-
czone wylgcznie do uzytku przez upowaznione osoby.

e Stosowanie szyfrowania w standardzie TLS zapewnia
jedynie podstawowg ochrone i stanowi minimalny srodek
do spelnienia wymagan prawnych. W sytuacjach przetwa-
rzania o zwyklym poziomie ryzyka dla praw i wolnosci
podmiotéw danych takie szyfrowanie zapewnia wystarcza-
jaca minimalizacje ryzyka.

[1] Protokdt komunikacji za pomocg wiadomosci e-mail przez Internet.

e Podmioty wysylajace dane osobowe wewnatrz organizacji
lub do zewnetrznego odbiorcy za pomocg wiadomosci
e-mail muszg podjagé dodatkowe s$rodki techniczne i
organizacyjne, aby o wiadomos$ci, ktdra ma zostaé wystana,
wiedzial wytgcznie odbiorca. Do tego celu (zwlaszcza w
przypadku przesylania informacji, ktérych naruszenie
wigzaloby sie z wysokim ryzykiem dla praw i wolnosci oséb
fizycznych) stuzy szyfrowanie typu end-to-end z

indywidualnym adresowaniem do osoby, dla ktérej tresé

ma by¢ przeznaczona.
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Odbieranie danych osobowych przekazywanych
za pomoca wiadomosci e-mail w sytuacji
zwyklego ryzyka dla praw i wolnosci oséb,
ktorych dane dotycza
e Ochrona poufnosci i integralnosci danych osobowych
podczas przesytania wiadomosci e-mail wymaga wspél-
pracy nadawcy i odbiorcy. Chociaz za pojedynczy proces
przekazywania danych osobowych za pomoca wiadomosci
e-mail odpowiada nadawca, to kazdy podmiot, ktdry
konkretnie otrzymuje dane osobowe przez poczte elektro-
niczng, jest zobowigzany do stworzenia warunkow
bezpiecznego odbierania wiadomosci e-mail za posrednic-
twem szyfrowanego kanatu.
¢ Serwer odbiorcy wiadomosci musi przynajmniej umozli-
wiaé nawigzywanie polgczeri TLS (bezposrednio przez
SMTPS]1] lub po otrzymaniu polecenia STARTTLS|[2] przez
SMTP).
e W celu weryfikacji autentycznosci i integralnosci otrzyma-
e-mail nalezy

nych wiadomosci sprawdzi¢ podpisy

DKIM[3] wiadomosci.

[2] Polecenie protokotu uzywane do informowania serwera poczty elektronicznej, ze klient poczty elektronicznej chce zmienié polaczenie z niezabezpieczonego na

bezpieczne przy uzyciu TLS lub SSL.

[3] DKIM (DomainKeys Identified Mail) to protokdt wprowadzajacy zaszyfrowang sygnature do nagléwka wszystkich wiadomosci wychodzacych w celu

potwierdzenia tego, ze nadawcg wiadomosci jest wlasciciel adresu.
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Odbieranie danych osobowych przekazywanych

za pomoca wiadomosci e-mail w sytuacji

wysokiego ryzyka dla praw i wolnosci oséb,

ktérych dane dotycza

e Jezeli podmioty zaangazowane w obrét danymi otrzymujg

poczty elektroniczng dane osobowe, w przypadku ktérych
naruszenie poufnosci stanowi wysokie ryzyko dla praw i
wolnosci danych oséb fizycznych, muszg wdrozy¢ zaréwno
szyfrowanie w standardzie TLS, jak i szyfrowanie w

standardzie end-to-end.

Przesylanie danych osobowych za pomoca

wiadomosci e-mail w sytuacji zwyklego ryzyka

dla praw i wolnosci oséb, ktérych dane dotycza

e Wszyscy administratorzy wysylajacy wiadomosci e-mail

zawierajace dane osobowe, w przypadku ktérych narusze-
nie poufnosci (tre$ci lub okoliczno$ci komunikatu w
odniesieniu do 0séb fizycznych) stwarza ryzyko dla praw i
wolnosci oséb fizycznych, powinni kierowad sie zasadami
wskazanymi w dokumencie TR 03108-1[4] i wdrozy¢
standard szyfrowania TLS.

Przesylanie danych osobowych za pomoca

wiadomosci e-mail w sytuacji wysokiego ryzyka

dla praw i wolnosci oséb, ktérych dane dotycza

¢ Administratorzy wysyltajacy wiadomosci e-mail zawieraja-

ce dane osobowe, ktérych naruszenie stwarzatoby wysokie
ryzyko dla praw i wolnosci 0séb fizycznych, powinni co do
zasady regularnie stosowaé szyfrowanie typu end-to-end i
kwalifikowane szyfrowanie w standardzie TLS.

Z tekstem wytycznych DSK mozna zapoznad sie pod adresem:
https://www.datenschutzkonferenz-
online.de/media/oh/20210616_orientierungshilfe_e_mail_versc
hluesselung.pdf.

[4] BSI TR-03108-1: Secure E-Mail Transport. Requirements for E-Mail Service Providers (EMSP)regarding a secure Transport of E-Mails, dostepny pod adresem:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR03108 /TR03108-1.pdf?__blob=publicationFile&v=4 (dostep:
12.08.2021).



https://www.datenschutzkonferenz-online.de/media/oh/20210616_orientierungshilfe_e_mail_verschluesselung.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR03108/TR03108-1.pdf?__blob=publicationFile&v=4
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Znamy tres¢ wyroku WSA w Warszawie w sprawie skargi SGGW

na decyzje PUODO

Justyna Tyburska

Stan faktyczny

W listopadzie 2019 r. doszlo do kradziezy prywatnego laptopa
pracownika uczelni, na ktérym przechowywal dane osobowe
kandydatéw na studia. Zaréwno kontrola, jak i postgpowanie
wyjasniajagce UODO wykazaly nieprawidlowosci po stronie
Szkota
Wiejskiego w Warszawie nie dokonatla analizy ani oceny ryzyka

administratora  danych. Gléwna Gospodarstwa

przetwarzanych danych.

Uczelnia prébowala udowodnié, ze to nie ona byta
administratorem danych, ktére znajdowaly sie w skradzionym,
prywatnym komputerze jej pracownika. Zdaniem SGGW to
pracownik byl administratorem danych, poniewaz bez wiedzy
administratora, z naruszeniem wewnetrznych procedur,
przetwarzal dane rekrutacyjne studentéw z okresu pieciu lat na
prywatnym sprzecie. Uczelnia w wewnetrznych regulacjach
okredlila, ze dane kandydatéw na studia mogg by¢ przetwarzane

przez trzy miesigce od momentu zakoniczenia rekrutacji.

Stanowisko Sadu

Sad zgodzil si¢ z UODO i uznal SGGW za administratora
skradzionych danych. To uczelnia pelnita role administratora w
dniu kradziezy prywatnego komputera pracownika, poniewaz
decydowata o celach i sposobach przetwarzania danych
osobowych kandydatéw na studia. Reprezentant uczelni,
ktéremu skradziono komputer z danymi, nie mdgt samodzielnie
decydowad o celach ani sposobach ich przetwarzania. Czynnosci
zwigzane z przetwarzaniem danych wykonywal na polecenie
przelozonego z uwagi na pelnione funkcje. Podkreslenia
wymaga fakt, ze pracownik byt mocno zaangazowany w proces
rekrutacji kandydatéw na studia.

Sad zwrdcil takze uwage, ze pracownik uczelni nie wystepowat
jako odrebny podmiot prawa. Dzialania pracownika mozna
zatem uznad za dzialania pracodawcy, ktdry ponosi pelng
odpowiedzialno$é. Natomiast w stosunku do zatrudnionej
osoby, ktéra dopuscila sie¢ naruszenia obowigzkéw
pracowniczych, ma mozliwo$é egzekucji odpowiedzialnosci w
formie odszkodowaweczej, porzadkowej lub dyscyplinarne;j.
Oceny stanu faktycznego przez Sad nie zmienilo réwniez to, ze

dzialania pracownika wykraczaly poza powierzone mu

obowigzki.

= 'm T
=wmt
Sad zgodzil si¢ ze stanowiskiem UODO, Ze to uczelnia naruszyta
szereg zasad zawartych w RODO, m.in. zasade integralnosci,
zasade poufnosci oraz zasade przechowywania danych. Dane
osobowe muszg byl przetwarzane w sposéb zapewniajacy
odpowiednie bezpieczeristwo, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem. W
przypadku utraty, zniszczenia lub uszkodzenia przetwarzanych
danych nalezy zapewni¢ im takze poufno$é za pomocg
odpowiednich $rodkéw technicznych lub organizacyjnych. W
tym przypadku administrator nie przeprowadzil analizy ryzyka
ani nie ocenil, z jakimi zagrozeniami oraz konsekwencjami ma
lub bedzie mial do czynienia. W zwigzku z powyzszym na
uczelni nie wdrozono odpowiednich srodkéw technicznych i
organizacyjnych, ktére zabezpieczylyby przetwarzane dane.
Nalezy =zaznaczyé, ze pracownik SGGW mial mozliwo$é
transferu danych z Systemu Obstugi Kandydatéw na nosnik
zewnetrzny. Proces ten nie byl rejestrowany w systemie

informatycznym.

Sad zgodzit sie z organem nadzoru, ze uczelnia nie kontrolowata
we wlasciwy sposéb procesu przetwarzania danych. Co wiecej,
nie weryfikowala réwniez prawdziwosci prowadzonych dziatan.
Uczelnia, jako administrator danych, przyczynila sie¢ do
stwierdzenia nieprawidlowosci i nalozenia kary pieniezne;j.
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Sprawozdanie z dziatalnosci Prezesa UODO w 2020 r.

Mateusz Kupiec

....................

Prezes Urzedu Ochrony Danych Osobowych opublikowal 26
sierpnia 2021 r. sprawozdanie ze swojej dzialalnosci w 2020 r.
Dokument ten zawiera wazne informacje dotyczace czynnosci
podejmowanych przez polski organ nadzorczy w zeszlym roku
oraz probleméw, ktére zwrdcily jego uwage. Przedstawiamy
najbardziej zdaniem  fragmenty

interesujagce  naszym

sprawozdania.

Dzialalnos¢ Prezesa UODO w liczbach

1. Do organu w zeszlym roku wplynely 6442 skargi, sposrdéd ktd-
rych 2519 dotyczylo podmiotéw sektora prywatnego. Ze wszyst-
kich skarg, ktére trafily do UODO, 1694 dotyczyly podmiotéw

sektora finansowego, ubezpieczen i telekomunikacji.

2. Do organu w zeszlym roku wplynelo 7507 zgloszen naruszen,
sposéréd ktérych:

e 4661 zostalo zgloszonych przez podmioty sektora prywat-
nego, w tym az 2104 naruszenia zostaly zgloszone przez
podmioty z branzy telekomunikacyjnej;

e 2691 zostalo zgloszonych przez podmioty sektora publicz-
nego — naruszenia najczesciej zglaszaly jednostki samorzg-
du terytorialnego;

e ok. 155 zostalo zgloszonych w miedzynarodowym systemie
informatycznym (IMI).

3. Prezes UODO zostal poinformowany o sytuacjach naruszaja-
cych bezpieczeristwo danych przez inne podmioty niz admini-
stratorzy danych w 224 przypadkach.

4. W 2020 r. Prezes UODO wydal 1866 decyzji administracyj-
nych.

5. Decyzje lub postanowienia Prezesa UODO zostaly zaskarzone
w 112 przypadkach.

6. Prezes UODO wydal 13 decyzji administracyjnych w zwigzku
ze stwierdzeniem naruszenia ochrony danych osobowych, w
ktérych skorzystal z przystugujacych mu w s$wietle RODO
uprawnienl naprawczych oraz mozliwosci nalozenia admini-
stracyjnej kary pienieznej na podmiot naruszajgcy przepisy o
ochronie danych osobowych.

7. Przeprowadzono 12 kontroli przestrzegania przepiséw doty-
czacych ochrony danych osobowych.

Wybrane problemy, ktérymi zajmowal si¢ Prezes

UODO w 2020r.
Prezes UODO w sprawozdaniu zwraca szczegélng uwage na

nastepujace kwestie:

1. Przedmiotem skarg dotyczacych przetwarzania wizerunku
oséb fizycznych za pomoca monitoringu wizyjnego przez
podmioty prowadzace dzialalno$é gospodarcza byta nierzadko
odmowa udostepnienia osobom fizycznym kopii ich danych
osobowych w postaci zarejestrowanego fragmentu nagrania.
Administratorzy czesto (bezpodstawnie) zastaniali sie koniecz-
noscig ochrony autonomii informacyjnej oséb trzecich znajduja-

cych sie na nagraniu.

2. Przedmiotem wielu skarg dotyczacych podmiotéw z sektora
publicznego byta kwestia udostepnienia (publikowania) danych
osobowych na stronach internetowych Biuletynu Informacji
Publicznej (BIP) np. w zwigzku ze skladanymi przez osoby
fizyczne petycjami, interpelacjami. Organ wskazal, ze podczas
upubliczniania danych osobowych w BIP organ musi spelniaé
zasady przetwarzania z art. 5 RODO, w szczeg6lnosci zasade

minimalizacji i ograniczonego celu.

3. W bankach, w ktérych przeprowadzono kontrole przestrzega-
nia przepiséw dotyczgcych ochrony danych osobowych, stwier-
dzono rozbiezne stanowiska w zakresie kopiowania dokumen-
tow tozsamosci klientéw bankéw przy zawieraniu uméw, ale
procedury wewnetrzne kontrolowanych przedmiotéw zawsze
przewidywaly mozliwo$é zwielokrotniania takich dokumentdéw.

4. Zglaszane do Prezesa UODO naruszenia ochrony danych
najczesciej dotyczyly:
¢ wysylania korespondencji w postaci papierowej lub elektro-
nicznej zawierajacej dane osobowe do niewlasciwego
adresata (odbiorcy);
¢ uzyskania dostepu do danych przez nieuprawniong osobe;
e utraty korespondencji w postaci tradycyjnej przez operatora
pocztowego;
¢ niezamierzonego ujawnienia danych osobowych;
e utraty dokumentacji papierowej lub nosnikéw zawieraja-

cych dane osobowe.

Z caloscia sprawozdania mozna zapoznacd si¢ na stronie UODO:
https://uodo.gov.pl/437.



https://uodo.gov.pl/437
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Wystgpienie Federalnego Komisarza ds. Ochrony Danych
i Wolnosci Informaciji w sprawie prowadzenia fanpage'y na
portalu Facebook przez federalne organy publiczne

Mateusz Kupiec

Rozwéj mediéw spotecznos$ciowych spowodowal, ze czesdé
organéw publicznych w Niemczech zdecydowala sie zalozyé
oficjalne profile na portalu Facebook. Takie dzialania spotkaly
sie¢ z krytykg Federalnego Komisarza ds. Ochrony Danych i
Wolnosci  Informacji. Ponizej przedstawiamy gléwne

argumenty Komisarza.

W ocenie Federalnego Komisarza ds. Ochrony Danych i
Wolnosci Informacji (Der Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit, BfDI) prowadzenie
oficjalnych profili na portalu Facebook przez federalne organy
publiczne w sposéb zgodny z zasadami ochrony danych
osobowych nie jest obecnie mozliwe. Zdaniem BfDI w celu
zapewnienia legalnosci takich dziatanl konieczne byloby, aby
organy publiczne prowadzgce fanpage’e zawarly z Facebookiem
porozumienie o wspéladministrowaniu danymi osobowymi,
ktére spetniatoby wymogi art. 26 RODO[1].

Pomimo ze zdaniem organéw majacych oficjalne profile na
Facebooku taka forma komunikacji w znaczacy sposéb
przybliza je do obywateli, BfDI zapowiedzial, ze od stycznia
2022 r. bedzie stopniowo korzystac z uprawnienl naprawczych
wobec tych organéw, przystugujacych mu na podstawie art. 58
RODO. W zwigzku z powyzszym Komisarz zalecil organom
usuniecie oficjalnych profili na Facebooku do korica biezgcego
roku. BfDI przypomnial, ze federalne organy muszg byé wzorem
do nasladowania w zakresie przestrzegania prawa o ochronie

danych.

Ponadto w ocenie BfDI samo odestanie uzytkownikéw profili do
Facebooka w zakresie informacji o sposobie przetwarzania ich
danych nie jest wystarczajagce do spelnienia obowigzkéw

wynikajacych z RODO.

Z wystapieniem BfDI mozna zapoznal si¢ pod adresem:
https://www.bfdi.bund.de/DE/DerBfDI/UeberUns/ueberuns_n
ode.html;jsessionid=480461,
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Doku
menteBfDI/Rundschreiben/Allgemein/2021/Facebook-
Auftritte-Bund.pdf?.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).


https://www.bfdi.bund.de/DE/DerBfDI/UeberUns/ueberuns_node.html;jsessionid=480461
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/Rundschreiben/Allgemein/2021/Facebook-Auftritte-Bund.pdf?__blob=publicationFile&v=247D1F257EF0CFC50C354B78323.intranet232
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Kara dla Amazona w rekordowej wysokosci 746 min euro

Katarzyna Syska

.....................

Luksemburski organ nadzorczy (Commission nationale pour la
protection des données; CNPD) naltozy! na Amazon Europe Core
S.arl. kare w wysokosci 746 mln euro. Naruszenia firmy
dotycza braku podstawy prawnej do przetwarzania danych do
celéw reklamy behawioralnej. Jest to dotychczas najwyzsza
administracyjna kara pieniezna nalozona na podstawie
przepiséw RODO.

Tre$¢ decyzji luksemburskiego organu nie jest znana, poniewaz
nie publikuje on wydanych przez siebie decyzji ani nie informuje
o nich publicznie.

Wiadomo jednak, ze decyzja zostala wydana na skutek skargi
francuskiej organizacji pozarzadowej zajmujgcej sie ochrong
prywatnosci, La Quadrature du Net, reprezentujgcej ponad 10
tys. 0séb — uzytkownikéw Amazona. Skarga zostala ztozona 28
maja 2018 r., a zatem postepowanie w tej sprawie trwalo ponad
3lata.

W skardze zarzucono, ze przetwarzanie przez Amazon danych
osobowych do celéw analizy behawioralnej uzytkownikéw i

wys$wietlania reklamy targetowanej nie ma podstawy prawne;j.

Z doniesiert medialnych wynika, ze decyzja luksemburskiego
organu nadzorczego dotyczy wlasnie przetwarzania danych w
celach zwigzanych z reklama behawioralng (targetowans).
Regulator nakazal Amazonowi takze zmiane niektdérych praktyk
zwigzanych z przetwarzaniem danych osobowych.

Skarga zostala wniesiona do francuskiego organu nadzorczego i
przekazana do luksemburskiego regulatora zgodnie z procedurg
one stop shop, poniewaz spdtki z grupy Amazon bedace
administratorami danych osobowych przetwarzanych w
ramach platformy Amazon w UE majg siedziby w Luksemburgu.
Amazon wskazal, ze nie zgadza sie z tg decyzjg, i zapowiedzial
odwolanie si¢ od niej.

Calkowity roczny $wiatowy obrét Amazona w 2020 r. wynosit
ok. 386 mld dolaréw. W zwiazku z tym nalozona kara wynosi

ok. 0,23% calkowitego rocznego $wiatowego obrotu za zeszly

rok obrotowy (a maksymalnie mogtaby wynosié 4%).



https://gafam.laquadrature.net/wp-content/uploads/sites/9/2018/05/amazon.pdf

NR 5 - LIPIEC-WRZESIEN 2021

Kara PUODO dla Prezesa Sqdu Rejonowego w Zgierzu

Justyna Tyburska

......................

Stan faktyczny

W lutym 2020 r. Prezes Urzedu Ochrony Danych Osobowych
(PUODO) otrzymal zgloszenie naruszenia ochrony danych
osobowych 400 oséb. Na przenosnym no$niku znajdowaly sie
takie dane, jak: imi¢, nazwisko, data urodzenia, adres zamiesz-
kania lub pobytu, numer PESEL, seria i numer dowodu osobis-
tego, numer telefonu, informacje dotyczace wyrokéw skazujg-
cych, zarobkéw i/lub posiadanego majatku oraz zdrowia.

Majac na uwadze ryzyko naruszenia praw lub wolnosci oséb
tizycznych, administrator opublikowal na stronie internetowej
Sadu Rejonowego w Zgierzu komunikat dla poszkodowanych
0s6b fizycznych, ktérych dane dotyczs.

Decyzja organu

Postepowanie wyjasniajace organu nadzorczego wykazato, ze
administrator naruszyt m.in. zasade poufnosci i integralnosci
danych osobowych. Nalezy zauwazy¢, ze do uzytku sluzbowego
wydano kuratorowi sgdowemu niezabezpieczony no$nik
pamieci. Co wiecej, zobowigzano kuratora — we wlasnym zakre-
sie — do wdrozenia zabezpieczen szyfrujagcych pamieé. W zwigz-
ku z brakiem wprowadzenia odpowiednich $rodkéw bezpie-

czeristwa w prosty sposéb mozna bylo zapoznadé si¢ z danymi.

Jak wskazat w wydanej decyzji organ nadzorczy, administrator
samodzielnie ma przeprowadzié szczegétows analize prowa-
dzonych proceséw przetwarzania danych i dokonaé oceny
ryzyka, a nastepnie zastosowaé takie srodki i procedury, ktére
beda adekwatne do oszacowanego ryzyka.

W dniu wydania decyzji PUODO konsekwencje naruszenia
przepiséw RODO przez administratora danych nadal trwaly.
Niezabezpieczony nosnik pamieci nie zostal odnaleziony, co
powoduje, ze osoby nieuprawnione moga mie¢ dostep do
znajdujgcych sie na nim danych osobowych. Dlatego tez PUODO
uznal wysokie ryzyko naruszenia praw lub wolnosci tych oséb.

Przy ustalaniu wysokosci kary pienieznej jako okolicznogé
tagodzacg organ uwzglednil dobrg wspdlprace administratora z

organem nadzorczym.

W ocenie Prezesa UODO nalozona kara bedzie skuteczna i
spowoduje wdrozenie przez administratora odpowiednich
$rodkéw technicznych i organizacyjnych, Dostateczny stopieni
bezpieczeristwa w przyszlosci zapewni przetwarzanym danym
mniejsze ryzyko naruszenia praw i wolnosci 0séb, ktérych dane
dotycza.

Celem przypomnienia —- RODO wyrdznia dwa
przedzialy kar pienieznych:

do 10 mln euro, a w przypadku przedsiebiorstwa — do 2%
jego calkowitego rocznego s$wiatowego obrotu z
poprzedniego roku obrotowego;

do 20 mln euro, a w przypadku przedsiebiorstwa — do
4% jego calkowitego rocznego $wiatowego obrotu z
poprzedniego roku obrotowego.

Ustawa z dnia 10 maja 2018 r. o ochronie danych
osobowych (t.j. Dz. U. z 2019 r., poz. 1781) przewiduje
jednak mniejsze kary dla podmiotéw sektora finanséw
publicznych:

jednostki sektora finanséw publicznych, o ktérych mowa
w art. 9 pkt 1-12 i 14 Ustawy z dnia 27 sierpnia 2009 r. o
finansach publicznych (tj. Dz. U. z 2021 r., poz. 305),
instytuty badawcze i Narodowy Bank Polski — w
wysoko$ci do 100 tys. z1 (4j. np. szkoly, uczelnie, szpitale,
ZUS, gminy, NFZ, sady);

jednostki sektora finanséw publicznych, o ktérych mowa
w art. 9 pkt 13 Ustawy z dnia 27 sierpnia 2009 r. o
finansach publicznych — w wysokosci do 10 tys. zt (tj. np.
teatry, opery, filharmonie, kina, muzea, biblioteki, domy

kultury, galerie sztuki).
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Sztuczna inteligencja jako element dyplomaciji panstwowej
i narzedzie do zdobycia przewagi politycznej i gospodarczej

dr inz. Andrzej Kaczmarek

Systemy sztucznej inteligencji (ang. artificial intelligence — Al)
odgrywajg coraz wiekszg role w gospodarce. Panuje powszechna
zgoda, Ze sztuczna inteligencja bedzie ksztaltowad przyszlosc.
Korzystanie z technologii maszynowego uczenia si¢ moze
zrewolucjonizowac wiele sektoréw, przeksztalci¢ biznes i rynek
pracy oraz zmienié sposéb prowadzenia badan. Jest to dobrze
rozumiane w Europie i na calym $wiecie, ale poszczegdlne
panstwa podchodzg do tych zagadnienl w rézny sposéb. Mozna
jednak zauwazy¢, ze wiele z nich, jak np. Chiny i USA, rozpoczeto
rywalizacje w badaniach nad zastosowaniem systemdow
sztucznej inteligencji. Paristwa te bowiem zdajg sobie sprawe,
jaki wplyw bedg mialy osiagniecia w powyzszym zakresie na
polityke globalng, $wiatowa réwnowage sit i sposéb, w jaki
sztuczna inteligencja moze przyczynié sie do zmiany porzadku

polityki miedzynarodowe;.

W Stanach Zjednoczonych juz obecnie panuje przekonanie, ze

sztuczna inteligencja bedzie elementem definiujacym potege
geopolityczng, majacym duzy wplyw na wynik rywalizacji
wielkich mocarstw, w tym miedzy USA i Chinami, oraz na
$wiatowy uktad sit. W 2018 r. Kongres USA powolal Komisje
Bezpieczeristwa Narodowego ds. Al. Raport koricowy ww.
Komisji zostal opublikowany w marcu 2021 r. Przedstawil on

strategie na ,wygranie ery sztucznej inteligencji”. W raporcie

tym przewiduje si¢ m.in., ze ,zastosowane zostang systemy
sztucznej inteligencji w pogoni za wtadzg”[1]. Prezydent Rosji
Wtladimir Putin byt jednym z pierwszych zwolennikdéw narracji:
»Sztuczna inteligencja to potega”, zauwazajac w 2017 r., ze:
»Sztuczna inteligencja to przysztosé, nie tylko dla Rosji, ale dla
calej ludzkosci [...]. Kto stanie sie liderem w tej sferze, stanie sie
wladcg swiata”[2].

Plan rozwoju Al w Chinach na 2017 r. przewiduje wyprzedzenie
Zachodu w tej dziedzinie do 2025 r.[3] Europa podchodzi jednak
do wyzwari w zakresie rozwoju i zastosowan sztucznej inteli-

gendji inaczej, chociaz instytucje UE sg aktywne w tym obszarze.

W kwietniu 2021 r. Komisja przedstawila pierwszy na swiecie
kompleksowy plan uregulowania sztucznej inteligencji[4].
Istnieje regulacja o uslugach cyfrowych, regulacja o rynkach
cyfrowych, Cyfrowa Dekada — cele Europy na 2030 r., strategia
bezpieczeristwa cybernetycznego, strategia dotyczaca danych i
wiele innych. Po wprowadzeniu ogdlnego rozporzadzenia o
ochronie danych (GDPR), poczawszy od 2018 r., UE podwaja
swojg role globalnego ustawodawcy w zakresie technologii i
chce objaé $wiatowe przywddztwo w tej dziedzinie. Nie chce
jednak angazowad sie w polityke wtadzy, ktdra coraz czesciej
wigze sie z Al

W zwigzku z powyzszym zasadne wydaje si¢ pytanie: czy UE
moze trzymac si¢ z dala od tej geopolitycznej walki o wladze nad
Al, zignorowac retoryke i skupié sie na regulacji?

Odpowiedzi starajg sie udzieli¢ autorzy raportu[5] z badani
Polityki
Naukowej i Jakosci Zycia UE na prosbe specjalnej komisji ds.

zleconych przez Departament ds. Gospodarczej,

sztucznej inteligencji w erze cyfrowej (Artificial Intelligence in a
Digital Age — AIDA)[6].

[1] US National Security Commission on Artificial Intelligence, Final Report, marzec 2021, https://reports.nscai.gov/final-report/table-of-contents/ (dostep:

25.08.2021).

[2] J. Vincent, Putin says the nation that leads in Al ‘will be the ruler of the world’, The Verge, 4.08.2017, https://www.theverge.com/2017/9/4/16251226 /russia-ai-

putin-rule-the-world (dostep: 16.08.2021).

[3] S.-Ch. Fischer, Artificial Intelligence: China’s High-Tech Ambitions, ,,CSS Analyses in Security Policy”, luty 2018, nr 220,
https://css.ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-studies/pdfs/CSSAnalyse220-EN.pdf (dostep: 25.08.2021).

[4] Proposal for a Regulation of the European Parliament and of the Council laying down harmonised rules on Artificial Intelligence (Artificial Intelligence Act) and
amending certain Union legislative acts, kwiecieri 2021, https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1623335154975&uri=CELEX%3A52021PC0206 (dostep:

16.08.2021).

[5] Raport PE na temat dyplomacji dotyczacej sztucznej inteligencji (rozwoju Al w kontekscie relacji geopolitycznych),
https://www.europarl.europa.eu/RegData/etudes/STUD/2021/662926/IPOL_STU(2021)662926_EN.pdf (dostep: 25.08.2021).
[6] Artificial Intelligence in a Digital Age, https://www.eppgroup.eu/pl/jak-dzialamy/grupy-robocze/grupa-robocza-ds-wewnetrznych-i-prawnych/sztuczna-

inteligencja-w-epoce-cyfrowej (dostep: 16.08.2021).
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Dlaczego Europa nie moze czekaé w rozwoju Al,

zajmujac sie gléwnie sprawami regulacyjnymi?

Autorzy raportu ,Artificial Intelligence diplomacy. Artificial
Intelligence governance as a new European Union external
policy tool”, opracowanego na zlecenie Departamentu ds.
Polityki Gospodarczej, Naukowe;j i Jakosci Zycia UE, twierdzg, ze
dotychczasowe podejscie UE do rozwoju i wdrazania zastoso-

wan Al moze byé niewskazane z dwéch powodow.

Po pierwsze dlatego, ze technologia ma charakter geopolitycz-
ny. Regulacje dotyczace sztucznej inteligencji moga wydawad
sie nudnym tematem dla biurokratéw, ale nalezy mieé
$wiadomosd, ze jest to pole bitwy geopolitycznej, podobnie jak
walki o rozwdj i przyjecie technologii w znaczeniu bardziej
ogdlnym. Rozbijanie amerykariskich firm technologicznych w
momencie, gdy USA walcza o supremacje z Chinami, jest
dzialaniem geopolitycznym. Wykluczenie chiniskich firm
telekomunikacyjnych z europejskich sieci réwniez jest decyzjg
geopolityczng. Dzialania Europy majg konsekwencje geopoli-
tyczne, ktére wykraczajg poza Unie. W procesie ksztaltowania
polityki czesto sie o tym zapomina. W opinii autoréw ww.
raportu ksztaltowanie polityki w UE jest tak zlozone, ze
pozostaje niewiele czasu i miejsca na przewidywanie wplywu
aktoréw zewnetrznych. Ogdlnie rzecz biorac, wedlug autoréw
raportu UE zbyt malo uwagi poswieca mysleniu o miedzy-
narodowych efektach drugiego i trzeciego rzedu, jakie mogg
przynies¢ zastosowania sztucznej inteligencji, co jest dziala-

niem niewskazanym.

Po drugie zbyt malo uwagi zwraca si¢ na to, jak wewnetrzne
(nie)dziatania UE wplywajg na jej wlasng site geopolityczng. Na
przestrzeni dziejéw technologia przeksztalcita gospodarki i
spoleczeristwa, dokonata redystrybucji wladzy (militarnej)
miedzy panstwami, wzmocnila pozycje nowych aktoréw i
uksztaltowala stosunki miedzynarodowe. Wydaje sie w
zwigzku z powyzszym, ze UE, pomimo calej swojej przetlomowej
pracy w zakresie regulacji, nie w pelni dostrzegta, jak bardzo
geopolityczny charakter majg dzisiejsze technologie cyfrowe, w
tym sztuczna inteligencja. Jako przyktad autorzy raportu podajg
konferencje bezpieczeristwa w Monachium w 2020 r., na ktdrej
UE byla postrzegana jedynie jako moderator dyskusji pomiedzy
dwoma prawdziwymi potegami: Stanami Zjednoczonymi i
Chinami. Czesciowo ta geopolityczna niemoc UE wynika z jej
kompetencji, ale w jeszcze wiekszym stopniu jest ona zwigzana
ze sposobem, w jaki UE postrzega samag siebie — tj. jako podmiot
rynkowy, w ktérym ,wielka polityka” (taka jak bezpieczeristwo
i obrona) pozostawiona jest w rekach paristw czlonkowskich.
Jednakze panstwa czlonkowskie nie przejely geopolitycznej
pateczki w kwestii Al. Cho¢ mozna to postrzegad jako jeden z
wielu cywilizacyjnych osiggnie¢ Unii Europejskiej, faktem
pozostaje, ze mimo iz Europa moze nie chcie¢ mysleé o

geopolityce, to geopolityka z pewnoscig mysli o Europie.

Zatem nawet je$li Europa nie chce przyjaé narracji o polityce
wtadzy w zakresie Al ani przylaczy¢ sie do retoryki o wyscigu Al,
musi wzigé pod uwage zwigzane z nig geopolityczne implikacje.
Musi rozwazy¢ zewnetrzny wymiar swoich dzialan oraz sposéb
postepowania z sojusznikami, partnerami, krajami, ktére chce
wspierad, oraz przeciwnikami. Innymi stowy — UE potrzebuje

planu dyplomacji w zakresie Al.

W raporcie ,Artificial Intelligence diplomacy” autorzy analizuja,
w jaki sposdb Al wplywa na geopolityke i co to oznacza dla
Europy i UE. Raport rozpoczyna si¢ od krétkiego podsumowania
na temat tego, gdzie znajdujemy sie¢ obecnie jako Europa pod
wzgledem mozliwosci rozwoju i zastosowan Al. Nastepnie
zaglebia si¢ w sedno sprawy, omawiajac sze$¢ sposobéw, na
jakie Al mogtaby wplyngé — lub juz wplywa — na $wiatowy uktad
sit i pozycje Europy w obecnym ukladzie. Mowa o takich
elementach, jak:
1.Konkurencja USA — Chiny.
2.Autorytaryzm wspomagany sztuczng inteligencjg i
ostabienie demokracji.
3.Nagjonalizm w sztucznej inteligencji.
4.Wzmocnienie sektora prywatnego.
5.Sztuczna inteligencja w bezpieczeristwie i obronie.
6.0gdlna sztuczna inteligencja (ang. artificial general
intelligence — AGI), definiowana jako inteligencja zdolna do
kazdego zadania

zrozumienia lub nauczenia sie

intelektualnego, ktére moze wykonac czlowiek.

W dalszej czedci oméwiono, czy europejskie paristwa cztonkow-
skie biorg pod uwage kwestie poruszone w ww. sze$ciu
punktach i czy podchodza do Al jako do tematu geopolitycz-
nego. Dokument koriczy si¢ rekomendacjami dla UE i jej paristw
cztonkowskich, majacymi na celu zapewnienie im odpowied-
nich narzedzi do sprostania stojacym przed nimi wyzwaniom.
Autorzy omawianego raportu kilkakrotnie odwoluja sie do
ponad 700-stronicowego opracowania, ktére zostalo opubliko-
wane na poczatku 2021 r. przez amerykanskg Komisje
Bezpieczeristwa Narodowego ds. Sztucznej Inteligencji.
Powolujg si¢ réwniez na wiele innych amerykariskich
opracowan, w szczegdlnosci na analizy wykonane przez Center
for Security and Emerging Technologies (CSET), osrodek
badawczy na Uniwersytecie Georgetown, ktéry zostal zalozony
w 2019 r. przy wsparciu instytucji filantropijnych i amerykari-
skich firm technologicznych. Moze to dziwi¢ w opracowaniu
dotyczacym europejskich intereséw geopolitycznych i europej-
skich obaw o bezpieczeristwo zwigzane z Al, ale jest to $wiadec-
two dominacji amerykarnskiego my$lenia w tej przestrzeni, a

takze wzglednego braku europejskich oficjalnych publikacji w

tym obszarze.
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Jakie dzialania powinna podejmowac Europa, aby
sprosta¢ wyzwaniom, jakie niesie rozwoj AI?

Dominacja badanii amerykaniskich w zakresie AI niewatpliwie
stanowi problem dla Europy. Na uwage zastuguje fakt, ze wiele
analiz amerykariskich w obszarze Al dotyczy Europy (i innych
sojusznikéw). S3 to jednak badania z punktu widzenia intere-
séw amerykariskich i je$li Europa nie zajmie si¢ tymi tematami z
europejskiego punktu widzenia, pozostawi wiladze interpreta-
cyjng innym. Amerykariski sposéb myslenia bedzie ksztaltowat
debate w spos6b najbardziej sprzyjajacy interesom USA, ktdre
nie zawsze beda idealnie zbiezne z interesami europejskimi.
Dodatkowo taka dynamika stwarza ryzyko, ze uwaga skupi sie
na tych elementach, ktére przede wszystkim moga zagrozié
USA, co oznacza, ze istnieje niebezpieczenistwo, iz zagrozenia dla
europejskich intereséw i bezpieczeristwa pozostang niedosta-
tecznie zbadane, chyba ze Europa zacznie sie tym zajmowacl.
Amerykaniska spoleczno$é zajmujaca sie bezpieczeristwem
koncentruje sie przede wszystkim na Chinach; w sprawozdaniu
Komisji ds. Sztucznej Inteligencji Chiny wymieniono 699 razy, a
CSET regularnie ttumaczy wazne dokumenty w jezyku chiriskim
dotyczace strategii tego panstwa w zakresie sztucznej
inteligencji. Natomiast inni aktorzy, tacy jak Rosja, przyciggajg
mniej uwagi (raport Komisji wspomina o Rosji tylko 64 razy).
Tymczasem dla bezpieczeristwa europejskiego rosyjskie plany,
dziatania i mozliwosci sg co najmniej réwnie wazne. Co wiecej,
niektére kwestie zwigzane z geopolitycznymi i militarnymi
zmianami sily spowodowanymi przez Al s3 mniej istotne dla
USA, ale bardzo wazne dla Europejczykéw. Na przyklad wplyw,
jaki systemy wojskowe oparte na Al mogg mieé na mniejsze
panistwa, ma dla Europejczykédw kluczowe znaczenie i budzi ich
zainteresowanie, zastuguje wiec na znacznie wiecej uwagi, a ta

moze zostaé poswiecona jedynie w ramach badan europejskich.

Ostatecznie autorzy raportu formulujg nastepujace zalecenia w
odniesieniu do dzialari, jakie powinna podejmowac Unia

Europejska w zakresie sztucznej inteligencji:

1. UE powinna ustanowi¢ Europejskg Komisje Bezpieczeristwa
ds. SI, ktérej czlonkowie powinni pochodzié z réznych paristw
czlonkowskich UE, sektora prywatnego i spoleczeristwa obywa-
telskiego. Komisja powinna przeanalizowaé wplyw sztucznej
inteligencji na bezpieczeristwo europejskie i rozwijac zalecenia
dotyczace radzenia sobie z wyzwaniami bezpieczeristwa
stwarzanymi przez sztuczng inteligencje.

Al

2. UE powinna utworzy¢ europejski osrodek badawczy, ktéry
bedzie sie koncentrowal na tych zagadnieniach zwiazanych z SI,
ktére majg bezposrednie znaczenie dla Europy. Osrodek ten
moglby stuzyé jako centrum dla preznie rozwijajacej sie
spotecznosci europejskich badaczy zajmujgcych sie tymi
tematami w rézny sposéb w parstwach czlonkowskich.
Powinien réwniez pomagaé w edukowaniu decydentéw, np.
poprzez krétkie szkolenia i regularne kontakty z odpowiednimi

instytucjamiidecydentami.

3. UE i Europejczycy powinni $ci$le wspélpracowaé z USA. W
opracowaniu omdéwiono niektére trudnosci we wspdlpracy
transatlantyckiej w zakresie sztucznej inteligencji, ale
zaproponowano szereg obszaréw, w ktérych UE i USA mogg

$cidle ze sobg wspdidziatad.

4. UE powinna nadal koncentrowad si¢ na etycznej i godnej
zaufania AI[7] oraz dzialad na rzecz jej promowania i dalszego

rozpowszechniania tego podejscia w innych krajach.

5. UE powinna zachecaé panistwa czlonkowskie do publikowa-
nia strategii rozwoju sztucznej inteligencji w zastosowaniach
wojskowych, po to, aby zharmonizowaé rézne zastosowania.
Czlonkowie UE, ktérzy sg czlonkami NATO, powinni dziataé w
ramach NATO, aby

sojusznikami.

zapewni¢ interoperacyjnos¢ miedzy

Whnioski

Technologia ma wymiar geopolityczny. Sztuczna inteligencja
stala sie elementem rywalizacji wielkich mocarstw. Jest to
rzeczywistosé, z ktérg UE i jej paristwa czlonkowskie muszg sie
zmierzyé. Sztuczna inteligencja bedzie miata wplyw na swiato-
wg réwnowage sit i stosunki miedzy paristwami, a takze na
geopolityke w bardziej ogdélnym ujeciu. UE musi powaznie
potraktowaé to wyzwanie i zaangazowaé sie w zmiany
zaproponowane w omawianym dokumencie. Musi rozwazy¢
zewnetrzny wymiar swoich dziatan oraz sposéb postepowania z
sojusznikami, partnerami, krajami, ktére chce wspieraé, oraz
przeciwnikami. W dokumencie przedstawiono przeglad mozli-
wosci UE w zakresie Al oraz omdéwiono szes¢ sposob6w, na jakie
Al moze wplyngé na $wiatowy uklad sil i pozycje Europy w tym
ukladzie. Zaproponowano réwniez sposoby, na jakie UE i jej
paniistwa czlonkowskie mogg podjaé te wyzwania — czego
wigkszo$¢ paristw europejskich jeszcze nie zaczela robié.
Najwyzszy czas, aby Europa zainwestowala wiecej czasu,
wysitku, a takze pieniedzy w celu zagwarantowania, ze skorzy-
sta ona na miedzynarodowych wyzwaniach, jakie niesie ze sobg

Al, jednoczes$nie lagodzgc negatywne strony tego rozwoju.

[7] Ethics guidelines for trustworthy AI, raport grupy ekspertéw wysokiego szczebla ds. sztucznej inteligencji, https://digital-strategy.ec.europa.eu/en/library/ethics-
guidelines-trustworthy-ai (dostep: 28.05.2021).
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,Przesuniecie zmian w KPA na 5.10.2021r. nie rozwigzuje
watpliwosci prawnych i dalszego prowadzenia
postepowania administracyjnego na podstawie przepis6w
przejsciowych” — opinia autorstwa dr hab. Grzegorza Sibigi,
prof. INP PAN, ktéra ukazala si¢ na portalu Legalis.pl

,Status prawny platform internetowych na podstawie
projektu Aktu o ustugach cyfrowych AUC” — artykul
autorstwa adw. Xawerego Konarskiego, ktéry ukazat sie
w kwartalniku Prawo Nowych Technologii (nr 1/2021)

»Stuzbowa poczta poczta elektroniczna i zagrozenia z nia
zwigzane” — artykul autorstwa r.pr. Dominiki Nowak, ktéry
ukazat sie w kwartalniku ABI Expert (nr 2/2021)

,Decyzje skandynawskich organéw nadzorczych” —
artykut autorstwa Mateusza Kupca, ktdry ukazat sie
w kwartalniku ABI Expert (nr 2/2021)

»,Sad administracyjny po raz pierwszy zakwalifikowal
podmiot przetwarzajacy jako administratora na potrzeby
okreslenia odpowiedzialnosci — konsekwencje w
praktyce” — artykutl autorstwa r.pr. Dominiki Nowak, ktéry

ukazal si¢ w kwartalniku Magazyn ODO (nr 16)
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»Wylaczenie stosowania RODO do przetwarzania danych
osobowych ze wzgledu na bezpieczeristwo narodowe.
Glosa do wyroku Wojewddzkiego Sadu Administracyjnego
w Warszawie z dnia 6 sierpnia 2020 r., II SA/Wa 2222/19”
—glosa autorstwa dr hab. Grzegorza Sibigi, prof. INP PAN,
ktéra ukazala sie w czasopis$mie ,,Orzecznictwo Sgdéw

Polskich” (nr 7/2021)
I

Czytaj wiecej 33’

,Czy algorytm moze zastapi¢ czlowieka w administracji” —
artykul autorstwa dr hab. Grzegorza Sibigi,
prof. INP PAN, ktéry ukazal sie w Rzeczpospolitej

Czytaj wiecej. - %

»2Amerykarnski fair use i japoriski non-enjoyment —
drogowskazy dla europejskiego prawodawcy?” - artykutl
autorstwa Mateusza Kupca, ktéry ukazal sie w kwartalniku
»Zeszyty Naukowe Uniwersytetu Jagielloriskiego. Prace

z Prawa Wlasnosci Intelektualnej” (nr 2/2021)
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,RODO II: Komunikacja w sieci, internet rzeczy, hot
spoty z wigksza ochrong prywatnosci”

—wywiad z adw. Xawerym Konarskim, ktéry ukazal sie
w Dzienniku Gazecie Prawnej
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https://legalis.pl/przesuniecie-zmian-w-kpa-na-1-10-2021-r-nie-rozwiazuje-watpliwosci-prawnych-i-dalszego-prowadzenia-postepowania-administracyjnego-na-podstawie-przepisow-przejsciowych/
https://sip.lex.pl/komentarze-i-publikacje/glosy/wylaczenie-stosowania-rodo-do-przetwarzania-danych-osobowych-ze-386270453
https://sip.lex.pl/komentarze-i-publikacje/artykuly/amerykanski-fair-use-i-japonski-non-enjoyment-drogowskazy-dla-151388802
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