NR 2 - MARZEC 2021

NEWSLETTER
RODO

Tematy artykutéow:

Pierwsze kodeksy postepowania
pozytywnie zaopiniowane

Wymagania akredytacji ; '
podmiotéw monitorujgcych y

kodeksy postepowania

Zadoséuczynienie za naruszenie g m
AL
ochrony danych osobowych

Projekt decyzji stwierdzajqgcej

odpowiedni stopien ochrony w
Wielkiej Brytanii

Mechanizm one-stop-shop

Najnowsze decyzje Prezesa
UoDO

Traple
Konarski
Podrecki

& Wspélnicy



NR 2 (7) - MARZEC 2021

Pierwsze kodeksy postepowania pozytywnie zaopiniowane,

ale jeszcze nie zatwierdzone

Prof. INP PAN dr hab. Grzegorz Sibiga, Adwokat

©000000000000000000000000000000000000000000000000

Prezes Urzedu Ochrony Danych Osobowych
(UODO) wydal pierwsze pozytywne opinie w
sprawie dwoch kodeksow postepowania.

Opinie organu nadzorczego dotyczyly projektéw kodekséw
postepowania, ktére zostaly zlozone do zatwierdzenia przez

ten organ, tj.:

1) ,Kodeksu postepowania dotyczacego ochrony danych
osobowych przetwarzanych w malych placéwkach me-
dycznych”, opracowanego i zlozonego przez Federacje
Zwiazkéw Pracodawcéw Ochrony Zdrowia ,Porozumienie
Zielonogdrskie”;

2) ,Kodeksu postepowania dla sektora ochrony zdrowia”,
opracowanego i ztozonego przez Polskg Federacje Szpitali.

Zgodnos¢ z RODO zapewniona, ale z
zastrzezeniem
W obu opiniach Prezes UODO pozytywnie ocenit

(zaopiniowal) projekty kodekséw postepowania, z zastrzeze-
niem kwestii monitorowania podmiotéw publicznych, ktéra

musi zostac¢ doprecyzowana w ostatecznej wersji kodekséw.

Ocena projektéw kodekséw zostala przeprowadzona na
podstawie kryteriéw przedstawionych w Wytycznych 1/2019
dotyczacych kodekséw postepowania i podmiotéw monito-
rujacych zgodnie z rozporzgdzeniem 2016/679, przyjetych 4
czerwca 2019 r. przez Europejska Rade Ochrony Danych. W
wyniku oceny Prezes UODO stwierdzil, ze oba kodeksy
spelniajg kryteria ustalone w tych wytycznych, tj. zaspokajaja
okreslone potrzeby ustanowienia kodeksu, ulatwiajg sku-
teczne stosowanie RODOJ1], doprecyzowujg stosowanie
RODO oraz zapewniajg wystarczajace zabezpieczenia. Nalezy
bowiem pamietaé, ze celem kodeksu postepowania jest pomoc
we wlasciwym stosowaniu RODO, z uwzglednieniem
specyfiki réznych sektoréw i szczegdlnych potrzeb mikro-
przedsiebiorstw oraz matlych i §rednich przedsiebiorstw.

Do uzupelnienia: monitorowanie podmiotéw

publicznych oraz podmiot monitorujacy

Z opinii Prezesa UODO wynika jednak, ze w niewystarczajgcy
sposéb ujeto monitorowanie przestrzegania kodeksu przez
podmioty sektora publicznego bedace czlonkami kodeksu
oraz ze brakuje akredytowanego podmiotu monitorujgcego.

Kodeksy obejmujgce podmioty sektora publicznego nie
podlegaja obowigzkowi wskazania podmiotu monitorujace-
go, ale muszg zawieraé skuteczny mechanizm monitorowa-
nia. Cel taki mozna osiaggngé poprzez dostosowanie
obowigzujagcych wymogéw w zakresie audytu, tak aby
obejmowaly one monitorowanie kodeksu. Zdaniem organu
nadzorczego przedlozone projekty nie zawieraly tego elemen-
tu albo zawieraly w niewystarczajgcym stopniu. Te czesci
projektéw kodekséw maja jeszcze podlegaé uzupelnieniu, co
ma stanowi¢ przedmiot dalszego postepowania przed

Prezesem UODO.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46 /WE (ogélne rozporzadzenie o ochronie danych).




Niezaleznie od tego, aby kodeks postepowania zostal
zatwierdzony, musi juz funkcjonowaé podmiot monitorujgcy
ten kodeks, tzn. taki podmiot musi zostac akredytowany przez
Prezesa UODO jako ten, ktdéry jest w stanie skutecznie
monitorowa¢ kodeks. Poniewaz nie mozna zatwierdzic
kodeksu bez wskazanego, akredytowanego do konkretnego
kodeksu podmiotu monitorujgcego, Prezes UODO wydat
opinie wiasnie po to, aby umozliwi¢ wystgpienie przez
podmiot monitorujgcy o akredytacje. Kodeks postepowania
zostanie zatem ostatecznie zatwierdzony dopiero po wydaniu
przez Prezesa UODO certyfikatu akredytujgcego dla podmiotu
monitorujacego ten konkretny kodeks.

Wymagane zatwierdzenie, a nie tylko opinia

Wydanie przez organ nadzorczy opinii jest przewidziane
zarbwno w RODO, jak i w ustawie o ochronie danych
osobowych[2] i stuzy ustaleniu zgodnosci projektu kodeksu
postepowania z RODO. Nalezy jednak zauwazy¢, ze w art. 40
ust. 5 zd. 2 RODO przewiduje sig, ze organ nadzorczy nie tylko
wydaje opinie o tej zgodnosci, lecz takze zatwierdza projekt
uzna, ze stanowi on

kodeksu postepowania, jezeli

odpowiednie zabezpieczenie.

Zatem postepowanie wszczete wnioskiem organizacji
(wystapieniem o zatwierdzenie kodeksu) do Prezesa UODO
zostanie zakoriczone dopiero w przypadku zatwierdzenia
kodeksu postgpowania. Poniewaz do postepowania w
przedmiocie projektu kodeksu stosuje sie¢ przepisy Kodeksu
postepowania administracyjnego[3] z odmienno$ciami okre-
$lonymi w ustawie o ochronie danych osobowych (tak art. 7
ust. 1 tej ustawy), to wydaje sie, ze zatwierdzenie powinno
nastgpi¢ w drodze decyzji administracyjnej Prezesa UODO.
Organ nadzorczy bedzie zwigzany trescig decyzji za-
twierdzajgcej od chwili jej doreczenia wnioskujacej
organizacji. Dla stosowania kodeksu postepowania przez
podmioty nim objete istotna natomiast pozostanie data
uprawomocnienia si¢ decyzji zatwierdzajacej kodeks. Jednak
juz obecnie — jak podkres$la Prezes UODO — ,podmioty
medyczne, chcgce zapewni¢ pacjentom wysoki poziom
ochrony ich danych osiggniety w projekcie kodeksu [...], moga
rozpoczgé dostosowywanie do ich postanowien”, co oznacza
mozliwo$é przygotowywania sie tych podmiotéw do
stosowania postanowienl projektu kodeksu, ktéry zostanie
zatwierdzony w przyszlosci, ale zapewne juz bez zmian w jego

tredci oprécz czesci dotyczacej monitorowania.

[2] Ustawa z dnia 10 maja 2018 r. 0 ochronie danych osobowych (t,j. Dz. U. z 2019 r., poz. 1781).

[3] Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (t.j. Dz. U. 22020 r., poz. 256 z péZn. zm.).
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Prezes UODO publikuje wymagania akredytacji podmiotéw
monitorujgcych kodeksy postepowania

dr inz. Andrzej Kaczmarek, CISA

Prezes UODO opublikowat wymogi akredytacji podmiotéw
monitorujgcych kodeksy postepowania, bardzo oczekiwane
przez zrzeszenia i inne podmioty reprezentujgce admini-
stratoréw danych i podmioty przetwarzajace nalezace do
sektora prywatnego. Publikacja ta umozliwia zainteresowa-
nym podmiotom rozpoczecie procedury akredytacyjnej w
zakresie pelnienia roli podmiotu monitorujgcego kodeksy i
uzyskanie akredytacji, co jest niezbedne do zatwierdzenia
przez Prezesa UODO przedlozonych mu kodekséw. Opubli-
kowany dokument zawiera wymogi, jakie musi spelniad
podmiot monitorujagcy w zakresie wykazania swojej nie-
zaleznosci 1 posiadania wiedzy fachowej w dziedzinie
bedacej przedmiotem kodeksu, a takze wymagania dotyczgce
procedur, jakimi powinien sie wykazaé. Pozwoli to Prezesowi
UODO na ocene¢ zdolnosci kandydatéw wnioskujacych o
akredytacje w zakresie realizacji zadann podmiotu mo-
nitorujacego i ponoszenia wigzacej sie¢ z tym odpowie-
dzialnosci. Dokument przed publikacja zostal zaopiniowany
zgodnie z

przez Europejska Rade Ochrony Danych

mechanizmem spdjnosci, o ktérym mowa w art. 63 RODO.

Wstep:

Zgodnie z art. 40 ust 5 RODO[1] organ nadzorczy odpo-
wiedzialny w kraju cztonkowskim za stosowanie RODO moze
kodeks
zrzeszenie lub inne podmioty reprezentujace okreslone

zatwierdzié postepowania przedlozony przez
kategorie administratoréw lub podmiotéw przetwarzajgcych
dane osobowe, jesli uregulowane w nim zostang me-
chanizmy pozwalajace na monitorowanie jego stosowa-nia
przez podmioty, ktére zobowigzaly sie do jego prze-
strzegania, o czym jest mowa w art. 40 ust. 4 RODO. Funkcje
podmiotu monitorujacego z kolei — zgodnie z art. 41 ust. 1 —
moze pelié¢ podmiot, ktéry dysponuje odpowiednim
poziomem wiedzy fachowej w dziedzinie bedgcej przed-
miotem kodeksu i zostal w tym celu akredytowany przez

wlasciwy organ nadzorczy.

Podmiot wnioskujgcy o akredytacje moze zostaé akredytowany,

jezeli:

w sposéb satysfakcjonujgcy wykazal wlasciwemu organowi
nadzorczemu swojg niezaleznos¢ i wiedze fachows w dziedzinie

bedacej przedmiotem kodeksu;

e dysponuje procedurami, ktére pozwalaja mu ocenié
zdolno$¢ konkretnych administratoréw i podmiotéw prze-

kodeksu,
przestrzeganie przez nich jego przepiséw oraz okresowo

twarzajacych do stosowania monitorowac
dokonywacd przegladu jego funkcjonowania;

e dysponuje procedurami i strukturami, ktére pozwalajg
rozpatrywad skargi na naruszenie kodeksu przez admini-
stratora lub podmiot przetwarzajacy badZz na sposéb
wdrozenia lub wdrazania kodeksu przez administratora lub
podmiot przetwarzajgcy oraz ktére umozliwiajg za-
pewnienie przejrzystosci tych procedur i struktur dla osdb,
ktérych dane dotyczs, i opinii publicznej;

e w sposdb satysfakcjonujacy wykazal wlasciwemu organowi
nadzorczemu, Ze jego zadania i obowigzki nie powodujg
konfliktu interesow.

Ponadto — zgodnie z art. 57 ust. 1 lit. p RODO — organ nadzorczy
zobowiazany jest do opracowania i publikacji wymogdéw
akredytacji podmiotéw monitorujgcych kodeksy postepowania.
Projekt przedmiotowych wymogéw zostal przez Prezesa UODO
opracowany i opublikowany[2] 9 czerwca 2020 r. W tym
samym dniu rozpoczgly sie spoteczne konsultacje projektu,
ktére zakoniczyly sie 5 lipca 2020 r. W wyniku zebranych w
trakcie konsultacji uwag projekt zostal zmodyfikowany i jako
wersja 2.0 z dnia 24 sierpnia 2020 r. — zgodnie z art. 41 ust. 3
RODO w celu zapewnienia mechanizmu spéjnosci, o ktérym
mowa w art. 63 RODO — przedstawiony Europejskiej Radzie
Ochrony Danych (EROD) do zaopiniowania. Opinia EROD w
przedmiotowej sprawie[3] zostala wydana 7 grudnia 2020 r. W
dniu 27 stycznia 2021 r. Prezes UODO opublikowal ostateczng
wymogow » Wymogi
akredytacji podmiotéw monitorujgcych kodeksy postepowania.

wersje akredytacji  zatytulowang

[1]Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

[2]Wymogi akredytacji podmiotéw monitorujacych kodeksy postepowania. Wersja 1.0 z dnia 8 czerwca 2020 r. Zob. zalgcznik na stronie:

https://uodo.gov.pl/pl/138/1559 (dostep: 2.03.2021).

[3] Opinion 31/2020 on the draft decision of the competent supervisory authority of Poland regarding the approval of the requirements for accreditation of a code

of conduct monitoring body pursuant to article 41 GDPR. Zob. https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-312020-
draft-decision-competent_en (dostep: 2.03.2021).



https://uodo.gov.pl/pl/138/1559
https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-312020-draft-decision-competent_en

13 stycznia 2021 r. Wersja 3.0” (dalej: ,Wymogi”)[4]
Opublikowanie ww. wymogdéw akredytacji pozwolilo tym
samym na organizacyjne domkniecie modelu, w jakim

przewidziane jest funkcjonowanie kodekséw postepowania.

Co nowego?

Przyjecie i opublikowanie przez Prezesa UODO wymogéw

akredytacji podmiotéw monitorujgcych umozliwia:

* wystepowanie przez zainteresowane podmioty z
wnioskami o uzyskanie akredytacji w zakresie pelnienia roli
podmiotu monitorujgcego przestrzeganie okreslonego ko-
deksu postepowania;

e wskazanie w kodeksie postepowania akredytowanego
podmiotu, ktéremu powierza si¢ monitorowanie jego prze-
strzegania, co jest warunkiem koniecznym do tego, by
Prezes UODO mdgl dany kodeks zatwierdzié;

¢ domkniecie od strony organizacyjnej przez Prezesa UODO
procedur niezbednych do funkcjonowania kodekséw po-
stepowania w pelnym modelu, jaki przewiduje art. 40 i 41
RODO.

Stan dotychczasowy

Tworzenie kodekséw postepowania w celu ulatwienia
stosowania przepiséw o ochronie danych osobowych mozliwe
bylo réwniez w okresie obowigzywania dyrektywy 95/46/WE o
ochronie danych osobowych. Artykut 27 ww. dyrektywy
stanowil, ze parstwa czlonkowskie i Komisja zachecajg do
opracowywania kodekséw postepowania, ktérych celem bedzie

usprawnienie procesu prawidlowego wprowadzania krajowych
przepiséw przyjetych przez panstwa czlonkowskie na mocy
dyrektywy, z uwzglednieniem szczegdlnych cech rdéznych
sektoréw. Polska ustawa o ochronie danych osobowych z 29
sierpnia 1997 r. nie wprowadzila jednak implementacji
przepiséw dyrektywy 95/46/WE dotyczacych tworzenia
kodekséw postepowania. Dochodzilo jednak wéwcezas do
zawierania porozumien miedzy GIODO a rozmaitymi
organizacjami i instytucjami, dotyczacych dobrych praktyk w
zakresie ochrony danych. Oddolne inicjatywy w przedmiocie
zawierania tych porozumienn $wiadczyly o duzej potrzebie
réznych srodowisk rozwigzywania probleméw zwigzanych z
przetwarzaniem danych osobowych, w szczegdlnosci tych
charakterystycznych dla danego sektora.

Stan obecny

Przepisy RODO, ktére wprost znajdujg zastosowanie w
panstwach czlonkowskich, poswiecajg znacznie wiecej uwagi
kodeksom postepowania (art. 40 i 41 oraz motywy 98 i 99
RODO). Wprowadzony zostal obowigzek ich zatwierdzania
przez organ nadzorczy oraz konsultowania z innymi organami
oraz EROD, jesli projekt kodeksu, zmiany lub rozszerzenia
dotyczy czynno$ci przetwarzania prowadzonych w kilku
panistwach czlonkowskich. Wieksza jest réwniez rola takich
kodekséw, gdyz ich stosowanie wuznawane bedzie za
potwierdzenie zgodno$ci (compliance) z przepisami o ochronie
danych osobowych. Dotyczy to potwierdzenia spelnienia
warunkéw rozporzgdzenia w zakresie ogdlnych obowigzkdéw
administratora (art. 24 ust. 3), powierzenia przetwarzania (art.
28 ust. 5), bezpieczeristwa przetwarzania (art. 32 ust. 3), oceny
skutkéw (art. 35 ust. 8), a takze przekazywania danych do
paristw trzecich i organizacji miedzynarodowych (art. 46 ust. 2
lit. e). Stad tez duze zainteresowanie réznych podmiotéw,
géwnie stowarzyszen, zwigzkéw, izb itp., ktdre juz opracowaly
takie kodeksy i zlozyly wnioski o ich zatwierdzenie badZ
zadeklarowaly inicjatywe ich opracowania. Obecnie (wg stanu
na dzied 25 lutego 2021 r.) osiem opracowanych kodekséw
postepowania oficjalnie czeka juz na zatwierdzenie przez
Prezesa UODO, osiem innych za$ zgloszonych zostalo jako
inicjatywy bedace w trakcie opracowywania lub konsultacji . W
odniesieniu do dwdch kodekséw postepowania z listy
kodekséw zgloszonych do zatwierdzenia w dniu 23 lutego 2021
r. Prezes UODO wydal juz pozytywna opinieg, stwierdzajac, ze
stanowig one odpowiednie zabezpieczenia w zakresie ochrony
danych przewidziane w art. 40 ust. 5 RODO[6].

[4] Wymogi akredytacji podmiotéw monitorujacych kodeksy postepowania. 13 stycznia 2021 r. Wersja 3.0, Urzad Ochrony Danych Osobowych. Zob. https://uodo.gov.pl/pl/138/1861 (dostep:

2.03.2021).

[5]Lista wnioskéw zlozonych do Prezesa UODO o zatwierdzenie kodekséw postepowania dostepna jest na stronie: https://uodo.gov.pl/pl/426/1109; lista zgloszonych inicjatyw dotyczacych
opracowania kodekséw dostepna jest na stronie: https://uodo.gov.pl/pl/426/1108 (dostep: 2.03.2021).
[6] Zob. komunikat Prezesa UODO o wydaniu pozytywnej opinii dla ,,Kodeksu postepowania dotyczacego ochrony danych osobowych przetwarzanych w matych placéwkach medycznych”

opracowanego przez Federacje Zwigzkéw Pracodawcéw Ochrony Zdrowia ,Porozumienie Zielonogérskie” oraz projektu ,,Kodeksu postgpowania dla sektora ochrony zdrowia” opracowanego przez
Polska Federacje Szpitali: https://www.uodo.gov.pl/pl/138/1923 (dostep: 2.03.2021).



https://uodo.gov.pl/pl/138/1861
https://uodo.gov.pl/pl/138/1861
https://uodo.gov.pl/pl/426/1109
https://uodo.gov.pl/pl/426/1108
https://www.uodo.gov.pl/pl/138/1923

Wydanie pozytywnej opinii przez Prezesa UODO o zgodnosci
przedlozonych kodeksdw postepowania nie jest jednak tozsame
z ich zatwierdzeniem. Brak zatwierdzenia kodekséw po-
stepowania sprawia zas, ze ich stosowanie nie wywoluje
skutkdéw, o ktédrych mowa wyzej, i nie mogg by¢ one uznane jako
skuteczne narzedzia rozliczalnosci ani dla administratoréw, ani
dla podmiotéw przetwarzajacych. Jak wskazano w motywie 77 i
art. 24 ust. 3 RODO, stosowanie zatwierdzonego kodeksu
postepowania przewidziano m.in. jako narzedzie stuzace
wykazaniu przez administratora lub podmiot przetwarzajacy
przestrzegania okreslonych czesci rozporzadzenia, zasad w nim
okreslonych badz calodci rozporzadzenia [7].

Dalsze prace

Przedlozone Prezesowi UODO projekty kodekséw nie mogly by¢
jednak zatwierdzone, gdyz zgodnie z art. 40 ust. 4 RODO
wymagane jest, aby wskazany zostal akredytowany podmiot
odpowiedzialny za monitorowanie przestrzegania kodeksu. Jak
wskazano w wytycznych 1/2019 EROD[8]: ,W projekcie
kodeksu, ktéry obejmuje czynnosci przetwarzania prowadzone
przez prywatne, niepubliczne organy lub podmioty, nalezy
réwniez wskazaé¢ podmiot monitorujacy [..]. W tym celu
podmiot lub podmioty monitorujgce muszg zostal
akredytowane przez wlasciwy organ nadzorczy zgodnie z art. 41

ust. 1RODO”.

Oznacza to, ze opublikowane przez Prezesa UODO Wymogi
zniosly bariere, ktéra dotychczas uniemozliwiala wlasciwym
podmiotom (wskazywanym w projektach kodekséw jako
podmioty monitorujace) wystgpienie do Prezesa UODO z

wnioskiem o uzyskanie wymaganej akredytacji.

Opublikowane w dniu 27 stycznia 2021 r. Wymogi uwzgledniajg
wigkszo$¢ uwag zgloszonych przez EROD w opinii 31/2020 z
dnia 7 grudnia 2020 r., o ktérej mowa wyzej. Dotyczyly one
gléwnie § 3 projektu dotyczacego szczegSlowych wymogdw
akredytacji podmiotu monitorujgcego kodeks postepowania w
zakresie punktéw odnoszgcych sie do wykazania niezaleznosci
(organizacyjnej, ekonomicznej, w tym zapewniania cigglodci
dzialania), wiedzy specjalistycznej, przeciwdzialania kon-
fliktom intereséw, przejrzystosci rozpatrywania skarg, ko-
munikacji z organem nadzorczym, a takze procedur okresowego
przegladu monitorowanego kodeksu. W wigkszosci przypad-
kéw wydana opinia wskazywata na drobne niescisto$ci w
odniesieniu do okreslonych punktéw, zalecajgc ich rozszerze-

nie, wyjasnienie, doprecyzowanie lub przeredagowanie.

Zaznaczy¢ nalezy, ze przedstawione w opublikowanym
dokumencie wymagania dotyczace akredytacji w wiekszosci
przypadkéw nie wskazuja konkretnych rozwiazan, jakie maja
by¢ zastosowane, aby okreslone wymogi zostaly spelnione, lecz
gléwnie cel, jaki powinien byl poprzez ich zastosowanie
osiggniety. Przykladem jest § 3 pkt 1.2.3, ktéry stanowi, ze:
,Podmiot monitorujgcy dysponuje procedurami zapewniajacy-
mi jego dlugoterminows stabilno$¢ finansowg. Utrata jednego
lub wigkszej liczby Zrddet finansowania nie moze mie¢ wplywu
na jego niezalezno$é. Dlatego w przyjetych zasadach
finansowania uwzglednia mechanizmy zabezpieczenia finanso-
wego m.in. w przypadku zmniejszenia liczby cztonkéw kodeksu
lub organizacji twodrcy kodeksu lub znaczacych opdznien w
uiszczaniu oplat”. Wydaje sie jednak, ze trudno byloby
zaproponowad jakie$ inne wymagania w zakresie zapewnienia
dlugoterminowej stabilnosci finansowej w ramach samo-
regulacji bez rozwigzan administracyjnych, np. w postaci
utworzenia funduszu gwarantujgcego niezbedne zabezpiecze-

nie finansowe.

[7] Zob. w szczegdlnosci art. 24 ust. 3, art. 28 ust. 5, art. 32 ust. 3, art. 35 ust. 8, a takze art. 46 ust. 2 lit. e RODO.

[8]Wytyczne 1/2019 dotyczace kodekséw postepowania podmiotéw monitorujacych zgodnie z rozporzadzeniem 2016/679. Wersja 2.0, przyjete przez Europejska
Rade Ochrony Danych: https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines 201901 _v2.0_codesofconduct_pl.pdf (dostep: 2.03.2021).



https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_201901_v2.0_codesofconduct_pl.pdf

Opublikowana wersja wymogdéw akredytacyjnych co do zasady
jest zgodna z wytycznymi 1/2019 EROD dotyczacymi kodekséw
postepowania i podmiotéw monitorujgcych [...], wersja 2.0 z 4
czerwca 2019 r. Niemniej pewne sformulowania mogg dalej
budzié watpliwosci interpretacyjne. Tak np. w § 3 pkt 6, ktory
dotyczy komunikacji z wlagciwym organem nadzorczym, w pkt
6.2.1-6.2.8 szczegSlowo wymieniono elementy, jakie powinny
sie znalez¢ w sprawozdaniu podmiotu monitorujacego do
organu nadzorczego. Watpliwos¢ dotyczy ograniczenia w
sprawozdaniu informacji o audytach jedynie do audytéw
przeprowadzonych w nastepstwie stwierdzenia naruszenia, z
pominieciem natomiast informacji i wnioskéw wynikajgcych z
pozostalych rodzajéw audytéw wykonywanych w ramach
monitorowania.

Wprowadzone w § 3 pkt 6.2.6 i § 3 pkt 6.2.8 ograniczenie do
informacji i wnioskéw z audytéw tylko do tych audytéw, ktdre
przeprowadzono w nastepstwie stwierdzenia naruszenia
kodeksu, jest réwniez sprzeczne z punktem 78 Wytycznych
1/2019 EROD dotyczacych kodekséw postepowania i podmio-

téw monitorujacych zgodnie z rozporzgdzeniem , ktéry brzmi:

y,Proponowane ramy podmiotu monitorujagcego muszg
uwzgledniaé skuteczne przekazywanie informacji wlasciwemu
organowi nadzorczemu i innym organom nadzorczym na temat
wszelkich dzialani prowadzonych przez podmiot monitorujacy
w odniesieniu do kodeksu. Informacje te mogg obejmowad
decyzje dotyczace dzialai podejmowanych w przypadku
naruszenia kodeksu przez czlonka, ktéry zobowigzat sie do jego
stosowania, przedstawianie okresowych sprawozdan dotyczg-
cych kodeksu badZ informacje uzyskane w ramach przegladu
kodeksu lub ustalenia z jego audytu”. W ww. wytycznych nie
znajdujemy m.in. ograniczenia do informowania wylgcznie o
wynikach audytéw przeprowadzonych w nastepstwie stwier-

dzonych naruszen.

Pomimo wymienionych wyzej drobnych usterek i niescistosci
nalezy oczekiwad, ze w najblizszym czasie do Prezesa UODO
wplyna pierwsze wnioski o akredytacje podmiotéw monitorujg-
cych i spelnione zostang warunki umozliwiajace zatwierdzenie
pierwszych kodeksdw postepowania. To z kolei podniesie na
wyzszy poziom ochrone danych w przypadku podmiotéw, ktdre
zobowigzg sie do stosowania kodeksu.

[9]1bidem.
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Zadoséuczynienie za naruszenie ochrony danych osobowych (art.

82 RODO) - wyrok sgdu

Xawery Konarski, Adwokat

Wstep

W dniu 6 sierpnia 2020 r. Sad Okregowy w Warszawie wydat
wyrok zasgdzajacy zadoscuczynienie za naruszenie ochrony
danych osobowych (sygn. akt XXV C 2596/19). Podstawg
materialnoprawng jego wydania byl art. 82 ust. 1 RODO,
zgodnie z ktédrym ,kazda osoba, ktéra poniosta szkode
majatkowsg lub niemajgtkowg w wyniku naruszenia niniejsze-
go rozporzadzenia (fj. RODO), ma prawo uzyskaé¢ od
administratora lub podmiotu przetwarzajgcego odszkodowa-

nie za poniesiong szkode”.
Stan faktyczny

Powé6dka byla wlascicielkg pojazdu, ktéry uczestniczyl w
kolizji drogowej i ktory byl ubezpieczony w zakresie OC u
pozwanego (towarzystwo ubezpieczen). Podczas kolizji
powddka nie byla osobg kierujgca pojazdem. W trakcie
postepowania w przedmiocie likwidacji szkody pracownik
pozwanego przestal do poszkodowanego skany dokumentacji
dotyczacej szkody, ktére nie zostaly zanonimizowane, tj.
zawieraly imie i nazwisko powddki, jej adres zamieszkania,
numer PESEL, numer telefonu, a takze dane pojazdu. Zaklad
ubezpieczen zawiadomil powddke o powyzszym incydencie.

Zgodnie z zawartymi w pozwie twierdzeniami powddki wyzej
wymienione zdarzenie narazilo jg na ,ciagly stres”, poniewaz
obawiala sie, w jaki sposéb jej dane osobowe zostang
wykorzystane. Z tych przyczyn powddka zazadala zasgdzenia
kwoty 10 tys. zl tytulem zados$éuczynienia za doznang

krzywde.
Rozstrzygniecie Sadu Okregowego

Sad Okregowy stwierdzil, ze dane personalne (osobowe)
powddki, jako wlasciciela pojazdu uczestniczacego w kolizji
drogowej, mogty zostaé — co do zasady — udostepnione osobie
poszkodowanej w tej kolizji, mimo ze powddka nie kierowatla
pojazdem podczas tego zdarzenia. Podstawe do przekazania
przez pozwanego takich danych powddki stanowily przepisy
art. 29 ust. 6 ustawy o dzialalnosci ubezpieczeniowej i
reasekuracyjnej[1] w zwigzku z art. 44 ust. 12 pkt 4 Prawa o
ruchu drogowym[2].

Réwnoczesnie jednak Sad uznal, Ze pozwany ubezpieczyciel
uprawniony byl do przekazania poszkodowanemu tylko
danych obejmujacych imie i nazwisko powddki oraz jej
miejsce zamieszkania, a nie byl juz uprawniony do
przekazania informacji dotyczacych numeru PESEL i numeru
telefonu powddki. Dane te nie byly bowiem niezbedne do
dochodzenia roszczern zwigzanych z doznang szkoda.
Przekazanie tych dodatkowych informacji wykraczalo wiec
poza upowaznienie ustawowe wynikajgce z przywolanych
wyzej przepiséw, a zatem bylo bezprawne. Z uwagi na
profesjonalny charakter dzialania pozwanego towarzystwa
ubezpieczeri nalezalo mu réwniez przypisaé wine w zakresie
nadmiarowego udostepnienia danych — wyzej wymienione
akty prawne i wynikajacy z nich dopuszczalny zakres
przekazania danych powinny by¢ bowiem dobrze znane
przedstawicielom pozwanego, dokonujacym przekazania
dokumentacji szkodowej poszkodowanemu w kolizji

drogowej.

[1] Ustawa z dnia 11 wrzes$nia 2015 r. o dzialalnosci ubezpieczeniowej i reasekuracyjnej (t.j. Dz. U. z 2020 r., poz. 895, z pézn. zm.).
[2] Ustawa z dnia 20 czerwca 1997 r. — Prawo o ruchu drogowym (t.j. Dz. U. z 2020 r., poz. 110, z péZn. zm.).



Stwierdzenie elementu bezprawno$ci i winy nie przesadza

jeszcze automatycznie o zasadnosci roszczenia o zado$é-
uczynienie. Konieczne jest bowiem dodatkowo uznanie, ze
doszlo do powstania po stronie pozwanej szkody nie-
majatkowej (krzywdy). Zdaniem Sadu tak bylo w roz-
strzyganej sprawie. Na skutek incydentu z udostepnieniem
danych osobowych powddki utracita ona poczucie bez-
pieczenistwa, zaczela odczuwaé dlugotrwaly lek zwigzany z
mozliwoscia nieuprawnionego wykorzystania jej danych
osobowych przez inne osoby, m.in. poprzez dokonanie w
imieniu powddki czynnosci bankowych lub nawigzywanie z
nig niechcianych potgczeri telefonicznych. Przeprowadzone
postepowanie dowodowe nie wykazalo jednak, aby dane
osobowe powddki (PESEL, numer telefonu) zostaly
upublicznione lub wykorzystane w sposéb niezgodny z
prawem przez osobe niepowotang. Powddka sama przyzna-
ta, Ze osoba poszkodowana w wypadku, ktdrej przekazano
dane powddki, nie kontaktowala sie z nig telefonicznie. Nie
doswiadczyta ona réwniez zadnych innych negatywnych
konsekwencji zwigzanych z udostepnieniem jej danych
osobowych. Oprécz deklarowanych przez powddke obaw
zwigzanych z mozliwos$cig bezprawnego postuzenia sie jej

danymi osobowymi przez osobe trzecia powddki nie
spotkaly wiec zadne dalsze konsekwencje. Z tych przyczyn
Sad uznal, ze krzywda wyrzadzona powddce na skutek
naruszenia jej danych osobowych okazala sie zatem
niewielka, i ograniczyl — w stosunku do zadania pozwu —
zasgdzone zado$c¢uczynienie (1,5 tys. zt w miejsce 10 tys. z1,
ktérych domagala sie powédka).

Znaczenie wyroku Sagdu Okregowego

Analizowany wyrok jest jednym z pierwszych (o ile nie
pierwszym) orzeczenl wydanych na podstawie art. 82 RODO.
To, co W nim najistotniejsze, to uznanie przez Sad, ze
przestanki odpowiedzialnosci cywilnoprawnej za naruszenie
ochrony danych osobowych na gruncie RODO sg takie same
jak w przypadku naruszenia débr osobistych (art. 23 k.c.)[3].
Dotyczy to réwniez warunkéw przyznania zadoséuczynienia
za doznang w ten sposéb krzywde (art. 448 k.c.). Tym
samym osoby dochodzgce odpowiedzialnosci na podstawie
art. 82 RODO mogg w pelnym zakresie skorzystac z dorobku
orzeczniczego wypracowanego na gruncie spraw, ktérych

podstawg byly przepisy art. 231448 k.c.

[3] Ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny (t.j. Dz. U. 22020 r., poz. 1740, z pézn. zm.; dalej: ,k.c.”).
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Komisja Europejska przedstawita projekt decyzji stwierdzajgcej
odpowiedni stopien ochrony w Wielkiej Brytanii

Katarzyna Syska, Adwokatka

Komisja Europejska opublikowala projekt decyzji stwier-
dzajacej odpowiedni stopiert ochrony danych w Wielkiej
Brytanii — chodzi tu o decyzje, o ktérej mowa w art. 45
RODO[1]. Jesli decyzja zostanie przyjeta, administratorzy i
podmioty przetwarzajgce z UE (i z EOG) bedg mogli nadal
przekazywaé dane osobowe podmiotom z Wielkiej Brytanii
bez ograniczen i bez spelniania dodatkowych wymogéw.
Natomiast jes$li decyzja nie zostanie przyjeta, to przy
przekazywaniu danych osobowych do Wielkiej Brytanii
trzeba bedzie polega¢ na mechanizmach przekazywania
danych okreslonych w art. 46 RODO, takich jak standardo-
we klauzule ochrony danych lub wigzace reguly
korporacyjne, lub na wyjatkach w szczegélnych sytuacjach,
okreslonych w art. 49 ust. 1RODO.

Komisja Europejska poswiecita okolo roku na analize ram
prawnych dotyczacych ochrony danych w Wielkiej Brytanii
i stwierdzila, ze system prawny i regulacyjny spetnia unijne
wymogi w zakresie ochrony danych. W tym kontekscie
Komisja Europejska wzieta pod uwage, ze w Wielkiej
Brytanii obowigzuje Ogdlne Rozporzadzenie o Ochronie Da-
nych Wielkiej Brytanii (UK GDPR), ktdre jest zasadniczo
zbiezne z RODO.

Jest to pierwszy projekt decyzji stwierdzajgcej odpowiedni
stopien ochrony, ktéry zawiera przepis wymagajacy
ponownego przegladu adekwatnosci brytyjskiego systemu
prawnego w ciagu czterech lat od przyjecia decyzji. Jesli po
tym czasie Komisja Europejska nie potwierdzi ponownie
odpowiednio$ci stopnia ochrony w Wielkiej Brytanii,
decyzja ta wygasnie i do Wielkiej Brytanii nie bedzie juz
mozna przekazywac danych osobowych na tej podstawie.

Aktualnie, od 1 stycznia 2021 r. do maksymalnie 30 czerwca
2021 r., trwa okres przejsciowy, podczas ktdrego Wielka
Brytania jest traktowana jako zapewniajgca odpowiedni
stopient ochrony, w zwigzku z czym mozna kontynuowaé
przekazywanie danych do tego paristwa bez ograniczen i
dodatkowych warunkéw. Tymczasowe uznanie odpo-
wiedniosci na okres przejsciowy wynika z umowy o handlu
i wspolpracy miedzy UE a Wielkg Brytanig. Jezeli decyzja
zostanie przyjeta, to tymczasowe uznanie odpowiedniosci
wygasnie i zamiast tego bedzie miala zastosowanie decyzja
stwierdzajgca odpowiedni stopieri ochrony.

Co do projektu decyzji wypowiedza sie Europejska Rada
Ochrony Danych oraz Komisja Wolnosci Obywatelskich,
Sprawiedliwo$ci i Spraw Wewnetrznych (LIBE) Parlamentu
Europejskiego, ktére wydadza niewigzgce opinie. Decyzja
zostanie formalnie przyjeta zgodnie 2z procedurg
sprawdzajacg, o ktérej mowa w art. 93 ust. 2 RODO, tj. po
przyjeciu pozytywnej opinii przez komitet doradczy

sktadajgcy sie z przedstawicieli paiistw czlonkowskich UE.

il

[1]Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46 /WE (ogdlne rozporzadzenie o ochronie danych).


https://ec.europa.eu/info/files/draft-decision-adequate-protection-personal-data-united-kingdom-general-data-protection-regulation_en
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Dopuszczalnos$¢ zbierania przez pracodawce informaciji o

pobycie pracownikéw za granicq

dr Iga Malobecka-Szwast, LL. M.

.........................................

Sad Okregowy w Olsztynie w wyroku z dnia 29 stycznia 2021
r. (sygn. akt IV Pa 79/20) potwierdzil dopuszczalnosé
zbierania przez pracodawce informacji o pobycie
pracownikéw za granica 1 zobowigzywania ich do
przekazywania takich informacji w stanie epidemii SARS-
CoV-2. Wyrok jest prawomocny.

Stan faktyczny sprawy

W wyroku sad oddalit apelacje Piotra G., bylego pracownika
duzego przedsiebiorstwa z branzy spozywczej, ktdéry zostal
zwolniony w trybie dyscyplinarnym ze wzgledu na zatajenie
przed pracodawcy faktu odbycia podrézy zagranicznej w
poczatkowym okresie epidemii wywotanej wirusem SARS-
CoV-2. Byly pracodawca Piotra G. w drodze zarzadzenia
zobowigzal wszystkich pracownikéw do informowania o
wyjazdach zagranicznych w celu zapewnienia bezpieczeristwa
w zakladzie pracy oraz, w efekcie, ciaglosci dziatania
przedsiebiorstwa.

Piotr G. nie zgodzil sie z decyzjg bytego pracodawcy i wystgpil
przeciwko niemu z powddztwem do Sgdu Rejonowego w
Bartoszycach. Domagal sie najpierw przywrdcenia go do
pracy, a nastepnie, po zmodyfikowaniu tresci pozwu,
odszkodowania za niezgodne z prawem rozwigzanie umowy o
prace. Sad Rejonowy w Bartoszycach oddalit powddztwo
Piotra G., wskazujgc, ze pracownik ma obowigzek
przestrzegal przepiséw, zasad BHP oraz zasad wspdlzycia
spotecznego w zakladzie pracy. W uzasadnieniu wyroku
podkreslono, ze w stanie epidemii pracodawcy muszg tgczyd
prawa i obowiazki przewidziane w przepisach Kodeksu pracy
z tymi wynikajgcymi z Ustawy z dnia 2 marca 2020 r. o
szczegdlnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdzialaniem i zwalczaniem COVID-19, innych choréb

zakaznych oraz wywolanych nimi sytuacji kryzysowych.

Sad pierwszej instancji wskazal réwniez, ze wprawdzie
spos6b spedzania dni wolnych od pracy jest prywatng sprawg
zatrudnionych, ale kazdy pracodawca ma obowigzek
zapewni¢ bezpieczeristwo swoim pracownikom. Z tego
wzgledu wuznal za zasadne pytanie pracownika przez
pracodawce, czy w ostatnim czasie nie przebywal on w
miejscu, gdzie wystepuja przypadki zakazenia wirusem SARS-
CoV-2. Klamstwo Piotra G. uniemozliwilo pracodawcy
podjecie dzialari w celu speinienia wspomnianego obowiagzku.

Sad stwierdzil, ze Piotr G., oklamujac swojego pracodawce i
nie stosujac sie do wydanego przez niego zarzadzenia,
dopuscit sie ciezkiego naruszenia podstawowych obowigzkéw
pracowniczych, co uzasadnialo rozwigzanie umowy bez
wypowiedzenia. Sad zwrdcit uwage, ze klamstwo Piotra G.
mialo bezposredni wplyw na zdrowie i zycie wszystkich
pracownikéw oraz uniemozliwilo pracodawcy podjecie
czynnosci, ktére by ich zabezpieczaly.

Piotr G. odwolat sie od tego wyroku do Sagdu Okregowego w
Olsztynie, ktéry przychylil sie do stanowiska sagdu pierwszej
instancji i w rezultacie oddalil jego apelacje. Sad drugiej
instancji potwierdzit jednoczesénie, ze pracodawca ma prawo
wymagad od zatrudnionych dostarczania mu informacji, ktére
majg pomdéc w zapewnieniu bezpieczerstwa innych oséb
znajdujacych sie na terenie zakladu pracy.

Komentarz

Wyrok Sadu Okregowego w Olsztynie potwierdza, ze
pracodawcy w czasie epidemii wywotanej wirusem SARS-
CoV-2 majag prawo wymagaé od oséb zatrudnionych
informacji o miejscu ich pobytu podczas urlopu w celu
zapewnienia bezpieczeristwa pozostalym pracownikom oraz,
w efekcie, cigglosci dzialania zaktadu pracy.
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Mechanizm kompleksowej wspétpracy (one-stop-shop) w
sSwietle opinii rzecznika generalnego w sprawie C-645/19

dr Iga Matobgcka-Szwast, LL.M.

...........................................

Wstep

13 stycznia 2021 r. rzecznik generalny M. Bobek wydat opinie w
sprawie C-645/19: Facebook Ireland Limited, Facebook Inc.,
Facebook Belgium BVBA (Facebook)
Gegevensbeschermingsautoriteit (belgijski organ nadzorczy).

przeciwko

Dotyczy ona mechanizmu kompleksowej wspélpracy (one-stop
shop) oraz zakresu kompetencji organu wiodgcego i innych
organdéw nadzorczych zwigzanych ze sprawg na gruncie RODO.
Kwestia, ktéra musi rozstrzygnal jeszcze Trybunat Spra-
wiedliwos$ci UE (TSUE), ma kluczowe znaczenie dla podmiotéw
dokonujgcych transgranicznego przetwarzania danych w
ramach UE (art. 4 pkt 23 RODO).

Stan faktyczny sprawy

Sprawa siega 2015 r., kiedy to belgijski organ nadzorczy wszczal
postepowanie sgdowe przeciwko Facebookowi. Zwrdcil sie on
do sadu o nakazanie Facebookowi zaprzestania umieszczania
plikéw cookie na urzgdzeniach uzytkownikéw Internetu bez ich
zgody oraz zaprzestania gromadzenia danych w nadmierny
spos6b, gdy przegladajg oni strone internetowg w domenie
Facebook.com lub strony internetowe podmiotéw trzecich, w
tym za posrednictwem wtyczek spolecznosciowych i pikseli
Facebooka.

Postepowanie, ktére toczy sie obecnie przed Sadem Apelacyj-
nym w Brukseli, zostalo ograniczone do spéitki Facebook
Belgium BVBA — we wczesniejszym orzeczeniu Sad Apelacyjny
w Brukseli uznal, ze nie jest wlasciwy do rozpoznania
powddztw wniesionych przeciwko Facebook Inc. i Facebook
Ireland Ltd.

W niniejszej sprawie Facebook stoi na stanowisku, ze wraz z
rozpoczeciem stosowania RODO, w maju 2018 r., belgijski
organ nadzorczy utracit kompetencje umozliwiajgce kontynuo-
wanie postepowania sgdowego w sprawie naruszenia RODO w
zwigzku z transgranicznym przetwarzaniem danych przez
spotke. W ocenie spdtki jedynym wlasciwym organem
nadzorczym w tym przypadku jest organ nadzorczy giéwnej
jednostki organizacyjnej Facebooka w UE. Gléwna jednostka
organizacyjna administratora w UE znajduje si¢ w Irlandii
(Facebook Ireland Ltd.) i z tej przyczyny to organ nadzorczy
tego kraju (Irish Data Protection Commission) pelni funkcje
organu wiodgcego w rozumieniu art. 56 RODO

W kontekscie tego sporu Sad Apelacyjny w Brukseli zawiesil
postepowanie i zwrdcil sie do TSUE z pytaniem, czy RODO i
przewidziany w nim mechanizm one-stop-shop uniemozliwia
organowi nadzorczemu panistwa czlonkowskiego wszczecie
postepowania przed s3gdem tego parstwa w sprawie
domniemanego naruszenia RODO w zwigzku z transgra-
nicznym przetwarzaniem danych, jezeli 6w organ nie jest
wiodgcym organem nadzorczym w odniesieniu do takiego

przetwarzania.

Ogolna wlasciwosé organu wiodacego w przy-

padku transgranicznego przetwarzania danych

Jak podkreslit w swojej opinii rzecznik generalny, z samego
brzmienia RODO (motyw 124, art. 56 ust. 11 6 RODO) wynika, ze
wiodgcemu organowi ochrony danych przystuguje ogdlne
uprawnienie do wszczynania postepowan sadowych w
przed-miocie naruszenia przepiséw RODO w przypadku
trans-granicznego przetwarzania danych. Konsekwencjg tej
ogo6lnej whasciwosci organu wiodgcego sg jednoczesnie bardziej
ograniczone uprawnienia organdéw nadzorczych w innych

panistwach cztonkowskich.

Odnoszac sie do kompetencji organdéw nadzorczych umozli-
wiajgcych wszczynanie postgpowania sgdowego w sprawie
ewentualnych naruszern RODO, ktére dotyczg ich terytoriéw,
rzecznik generalny wskazal, Ze uprawnienie to jest wyraznie
ograniczone w przypadku transgranicznego przetwarzania
danych, wlasnie po to, aby umozliwi¢ wiodgcemu organowi
nadzorczemu efektywne wykonywanie powierzonych mu w

tym zakresie zadan.




Sens mechanizmu kompleksowej wspélpracy (one-stop-shop)

Rzecznik generalny podkreslil, ze przyczyng wprowadzenia w
zycie ustanowionego w RODO mechanizmu kompleksowej
wspdlpracy (one-stop-shop), w ramach ktérego wazna role
powierzono wiodgcemu organowi nadzorczemu i zaangazowa-
no w sprawe inne organy ochrony danych, bylo zaradzenie
niektérym niedostatkom wynikajgcym z wcze$niej obowigzuja-
cych przepiséw krajowych przyjetych na podstawie dyrektywy
95/46/WE. Podmioty gospodarcze dokonujgce transgraniczne-
go przetwarzania musialy bowiem przestrzegad czesto niespdj-
nych przepiséw krajowych transponujgcych dyrektywe
95/46/WE i koordynowaé swoje dzialania ze wszystkimi
krajowymi organami nadzorczymi. Bylo to dla nich kosztowne,
ucigzliwe i czasochlonne, a takze prowadzilo do niepewnosci
prawnej, po stronie zaréwno tych podmiotéw, jak i ich

klientéw.

Mechanizm kompleksowej wspélpracy a ochrona

praw podmiotéw danych

Odnoszac sie do zagadnienia prawa do wszczecia postepowania
sagdowego przystlugujacego osobom, ktérych dane dotycza,
rzecznik generalny podkredlil, ze moga one bezposrednio
wszczgé postepowanie przeciwko administratorom i podmio-
tom przetwarzajagcym dane przed m.in. sgdami panistwa
czlonkowskiego bedacego miejscem zwyklego pobytu osdb,
ktérych dane dotyczg, lub ich siedziba.

Ponadto rzecznik generalny podkreslil, ze skargi przeciwko
organom nadzorczym muszg by¢é wnoszone przez osoby,
ktérych dane dotyczg, do sagdéw paristwa czlonkowskiego, w
ktérym organ nadzorczy ma siedzibe, nawet wdéwczas gdy
organ wiodgcy jest organem nadzorczym innego parstwa
cztonkowskiego. W przypadku odrzucenia lub oddalenia skargi
organ nadzorczy, do ktérego taka osoba wniosta skarge, wydaje
decyzje w tym wzgledzie i powiadamia o niej skarzacego, co

umozliwia mu wszczecie postepowania w  paristwie

cztonkowskim jego zwyklego pobytu lub siedziby.

Kompetencje pozostalych organéw nadzorczych

W ocenie rzecznika generalnego wiodacy organ nadzorczy nie
moze by¢ uznawany za jedyny podmiot egzekwujacy przepisy
RODO w sytuacjach transgranicznych. Zgodnie z zasadami z
RODO i w przewidzianych w tym akcie ramach czasowych
powinien on $cisle wspétpracowad z innymi organami nad-
zorczymi, ktérych sprawa dotyczy, i nie moze ignorowaé
zgtaszanych przez nie istotnych dla sprawy uwag.

Jezeli krajowe organy nadzorcze nie dzialajg jako organ
wiodgcy, moga one w okreslonych sytuacjach w przypadku
transgranicznego przetwarzania danych wszczgé postepowanie
przed sadami ich panistwa czlonkowskiego. Dotyczy to w
szczegllnosci sytuacji, w ktérych krajowe organy ochrony
danych:

e podejmujg dzialania niemieszczgce sie¢ w zakresie
przedmiotowego stosowania RODO;

e badajg te same lub podobne czynno$ci transgranicznego
przetwarzania danych dokonywane przez organy publiczne
w interesie publicznym czy tez przez administratoréw
spoza Unii;

e podejmujg dzialania w trybie pilnym;

lub

e rozpoczynaja dzialania wskutek podjecia przez organ
wiodacy decyzji, ze nie bedzie sie on zajmowacé dang

sprawa.

Podsumowujgc, rzecznik generalny uznal, ze RODO pozwala
organowi nadzorczemu paristwa czlonkowskiego na wszczecie
przed sadem tego paristwa postepowania w sprawie
domniemanego naruszenia RODO w przypadku trans-
granicznego przetwarzania danych, nawet jezeli nie jest on
organem wiodgcym, pod warunkiem ze dziala w ramach
procedur okreslonych w RODO.

Komunikat znajduje sie na stronie:

prasowy
https://curia.europa.eu/jcms/upload/docs/application/pdf/202

1-01/cp210001pl.pdf.

Opinia RG M. Bobeka jest dostepna na stronie:
http://curia.europa.eu/juris/document/document.jsf?
text=&docid=236410&pagelndex=0&doclang=pl&mode=req&
dir=&occ=first&part=1&cid=5835681.



https://curia.europa.eu/jcms/upload/docs/application/pdf/2021-01/cp210001pl.pdf
http://curia.europa.eu/juris/document/document.jsf?text=&docid=236410&pageIndex=0&doclang=pl&mode=req&dir=&occ=first&part=1&cid=5835681
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Kolejne prace ENISA dotyczqce pseudonimizacji danych

Katarzyna Barszczewska-Mazur
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W zwigzku z obchodami Dnia Ochrony Danych Osobowych
w 2021 r. Agencja UE ds. Cyberbezpieczeristwa (ENISA)
przygotowala raport dotyczacy uzycia technik pseudo-
nimizacji na potrzeby ochrony danych osobowych pt.
y,Pseudonimizacja danych. Zaawansowane techniki i

przyktady uzycia”.

Uwagi wstgpne

Gléwnym przedmiotem dziatalnosci Agencji UE ds.
Cyberbezpieczeristwa (ENISA) jest analiza rozwigzah
technicznych w zakresie wdrazania RODO, podejscia privacy
by design oraz bezpieczeristwa danych. Raport ,Pseudo-
nimizacja danych. Zaawansowane techniki i przyklady
Advanced
Techniques and Use Cases”, dalej: ,Raport”)[1] powstal z

uzycia” (ang. ,Data Pseudonymisation.
intencjg wyposazenia administratoréw danych oraz proceso-
réw w dokument zawierajacy techniczng analize srodkdéw
cyberbezpieczeristwa stosowanych w zakresie ochrony
danych osobowych i prywatno$ci. Dokument zostal oparty
na wczesniejszych pracach ENISA dotyczacych technik
pseudonimizacji i najlepszych praktyk (dalej: ,Raport 2019”)
[2], ale uzupelniono go o dalsze, zaawansowane techniki
pseudonimizacji i konkretne przyklady ich zastosowania w
zdrowotna i

obszarach takich jak opieka

cyberbezpieczernistwo.

Wzrost znaczenia pseudonimizacji w ochronie

danych osobowych

Pojecie pseudonimizacji rozpowszechnilo sie wraz z
rozpoczeciem stosowania RODO[3]. Termin ten oznacza
»przetworzenie danych osobowych w taki sposéb, by nie
mozna ich bylo juz przypisaé konkretnej osobie, ktérej dane
dotyczg, bez uzycia dodatkowych informacji, pod warunkiem
ze takie dodatkowe informacje sg przechowywane osobno i
s3 objete srodkami technicznymi i organizacyjnymi unie-
mozliwiajgcymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej” (art. 4 pkt 5
RODO). Rozporzadzenie postrzega pseudonimizacje jako
mechanizm zapewnienia bezpieczeristwa i ochrony danych
juz w fazie projektowania procesu przetwarzania, a takze na
etapie samego przetwarzania danych. Zastosowanie jednej z
technik pseudonimizacji jest uwazane za wazny aspekt
wdrazania RODO w organizacji oraz sposobu wykazania
zgodnosci z Rozporzgdzeniem. Podkresla si¢ jednak wybdr i
wlasciwe stosowanie technik pseudonimizacji, dlatego po-
winna by¢ ona polgczona z dokladng oceng ryzyka w za-
kresie bezpieczenistwa i ochrony danych. W odpowiedzi na te
trudnosci Raport przedstawia mozliwe zaawansowane
techniki i przyklady ich uzycia.

Techniki i polityki pseudonimizacji

Raport 2019 wymienia i opisuje podstawowe techniki
pseudonimizacji:

1. Counter

2.Generator liczb losowych (ang. random number generator,
RNG)

3.Kryptograficzna funkcja mieszajgca

4.Kod uwierzytelniajacy wiadomos$é (ang. message
authentication code, MAC)

5.Szyfrowanie symetryczne

[1] Zob. https://www.enisa.europa.eu/publications/data-pseudonymisation-advanced-techniques-and-use-cases/ (dostep: 2.03.2021).

[2]Zob. https://www.enisa.europa.eu/news/enisa-news/enisa-proposes-best-practices-and-techniques-for-pseudonymisation (dostep: 2.03.2021).

[3]Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46 /WE (ogdlne rozporzadzenie o ochronie danych); dalej:
»2RODO”, ,Rozporzadzenie”.



https://www.enisa.europa.eu/publications/data-pseudonymisation-advanced-techniques-and-use-cases/
https://www.enisa.europa.eu/news/enisa-news/enisa-proposes-best-practices-and-techniques-for-pseudonymisation

Niezaleznie od wyboru techniki polityka pseudonimizacji —

czyli praktyczna implementacja techniki — ma réwniez
kluczowe znaczenie dla wdrozenia tego srodka bez-
pieczeristwa. Raport 2019 opisuje trzy polityki pseudo-
nimizaji:

1.Pseudonimizacja deterministyczna: we wszystkich
bazach danych i za kazdym razem, gdy sie pojawia Id,
jest ono zawsze zastepowane tym samym pseudonimem
— pseudo.

2.Randomizowana pseudonimizacja dokumentu: za
kazdym razem, gdy Id pojawia sie w bazie danych, jest
zastepowane innym pseudonimem (pseudol, pseudo2
itd.); jednak Id jest zawsze mapowane do tego samego
zbioru (pseudol, pseudo2) w zbiorze danych A i B.

3.W pelni zrandomizowana pseudonimizacja: dla
kazdego wystapienia Id w bazie danych A lub B Id jest

zastepowane innym pseudonimem (pseudol, pseudo2).

Zaawansowane techniki pseudonimizacji

Niekiedy dany kontekst przetwarzania jest tak szczegdlny, ze
dla pseudonimizacji danych przetwarzanych w jego ramach
podstawowe techniki pseudonimizacji nie zawsze beda
wystarczajgce. Mozliwe jest jednak tworzenie pseudoniméw
odnoszgcych sie do bardziej zlozonych sytuacji, przy
jednoczesnym zminimalizowaniu ryzyka naruszenia ochrony
danych osobowych.

Raport omawia niektére z zaawansowanych technik
pseudonimizacji opartych na kryptografii i wskazuje, jak

mozna je wykorzystaé w praktyce:

1. Szyfrowanie asymetryczne — oferuje mozliwosé
zaangazowania dwoéch réznych podmiotéw w proces
pseudonimizacji: pierwszy podmiot moze stworzyd
pseudonimy z identyfikatoréw przy uzyciu publicznego
klucza pseudonimizacji, podczas gdy inny podmiot jest
w stanie polaczy¢ pseudonimy z poszczegdélnymi iden-
tyfikatorami, wykorzystujac tajny (prywatny) klucz
pseudonimizacji.

Typowym zastosowaniem tej techniki jest udostepnianie
grupom badawczym danych dotyczacych opieki zdrowotne;j.
Do takich celéw stosuje sie¢ w pelni zrandomizowane
schematy pseudonimizacji, zapewniajac, ze identyfikatory
(np. numer ubezpieczenia spotecznego lub inny identyfika-
tor) danego pacjenta nie s3 ze sobg powigzane.

2. Sygnatury pierscieniowe i pseudonimy grupowe —
techniki te wigzg sie z podpisem cyfrowym, ktérego
podstawowg ideg jest to, ze kazdy moze zweryfikowad
wazno$¢ podpisu, ktdéry jest powigzany ze znanym
sygnatariuszem.

Jedna z zaawansowanych technik podpisu cyfrowego jest
tzw. podpis pierscieniowy. To podpis tworzony przez jedne-
go z czlonkdw grupy, a jego wlasciwos$é polega na tym, ze
osoba weryfikujaca podpis moze sprawdzié, czy rze-
czywiscie zostal on utworzony przez czlonka tej grupy, ale
nie moze okresli¢, ktéry z nich to zrobil. Podpisy pier-
$cieniowe sg od niedawna wykorzystywane do tworzenia
anonimowych kryptowalut (np. opensourcowa technologia
Cryptonote) jako $rodek do dokonywania niemozliwych do
$ledzenia ptatnosci.

Z kolei grupowe pseudonimy byly uzywane w wielu
protokotach sledzenia kontaktéw opracowanych na potrzeby
pandemii COVID-19. Za kazdym razem, gdy spotykajg sie
dwie osoby, tworzony jest pseudonim z wkiadem kazdej z
nich. Po spotkaniu obie osoby otrzymujg ten sam pseudonim.
Ponadto kazda osoba dysponuje listg pseudoniméw grupo-
wych. Jesli ktérys z nich zostanie ujawniony, wszystkie
pseudonimy grupowe przypisane do tej osoby sg publikowa-
ne i wszystkie kontakty tej osoby moga sprawdzié, czy

réwniez zostaly ujawnione.

3. Tryb laczenia (chaining mode) — polega na podejsciu
warstwowym: tymczasowo generowanych jest kilka po-
$rednich pseudoniméw, aby ostatecznie uzyskaé
pseudonim, ktéry jest wynikiem ostatniej funkcji
mieszajacej (ang. hash function). Kazda warstwa jest
obliczana przez inny podmiot i kazdy podmiot ma
wylaczng informacje, jak zostal przez niego uzyskany
posredni pseudonim.

Przykladowe wykorzystanie tego schematu moze polegac na
tym, ze odbiorca ostatecznego (lub nawet posredniego)
pseudonimu przeprowadza analize statystyczng lub nauko-
wg danych spseudonimizowanych, bez mozliwosci przy-
porzagdkowania pseudoniméw do identyfikatoréw pier-
wotnych uzytkownikéw.

4. Pseudonimy oparte na wielu identyfikatorach lub
atrybutach — do wutworzenia pseudonimu moze
prowadzi¢ przetwarzanie kilku identyfikatoréw (ma-

powanie wiele do jednego, ang. many-to-one).



Identyfikatory za$ mogg by¢ jednorodne, gdy majg ten
sam typ (np. stanowig numer telefonu osoby, ktérej dane
dotyczg) i sg powigzane =z réznymi osobami.
Identyfikatory moga by¢ takze niejednorodne, gdy
pasujg do réznych atrybutéw jednego podmiotu danych
(np. numeru ubezpieczenia spolecznego, numeru

telefonu, imienia i nazwiska).

5. Pseudonimy z dowodem wlasnosci — stanowig
odpowiedZz na problem zwigzany z pseudonimizacjs,
ktérej zastosowanie moze w niektdrych przypadkach
kolidowa¢ z wykonywaniem praw przystugujacych
podmiotom danych na podstawie RODO. Do takiej
sytuacji dochodzi np. wtedy, gdy administrator danych
ma dostep jedynie do pseudoniméw, a nie do
oryginalnych identyfikatoréw.

Do takich przypadkéw mogg zosta¢ wykorzystane
pseudonimy z dowodem wtlasnosci. Pseudonim P jest
tworzony przez osobe, ktérej dane dotyczg, na podstawie
podanego identyfikatora, a nastepnie przesylany do
administratora danych. Administrator nie jest w stanie
odzyska¢ zadnych informacji z pseudonimu P (wlasciwosdé
ukrywajgca, ang. hiding property). Jednoczesnie nie jest
mozliwe znalezienie innego identyfikatora powigzanego z
pseudonimem P (wlasciwos$c wigzaca, ang. binding property).

W schemacie oméwionym w raporcie administrator danych
poznaje identyfikator podmiotu danych. Mozna unikngé tej
sytuacji, stosujagc dowdd wiedzy zerowej (ang. zero-
knowledge proof) na etapie obstugi zagdania.

6. Bezpieczne obliczenia wielostronne (secure
multiparty computations) — techniki te mogg znalezé
zastosowanie w szczegdlno$ci w przypadkach, ktdre
wymagaja poréwnania dwdéch réznych list od dwéch
administratoréw danych w sposéb zapewniajacy, ze
ujawnione zostang wylacznie ich wspdlne wpisy. Taka
sytuacja zachodzi np. wtedy, gdy dwie firmy
ubezpieczeniowe chcg sie upewnié, ze podmiot danych
nie wykupil u nich tego samego ubezpieczenia, lub gdy
w celu obliczenia wspélczynnika konwersji reklam
reklamodawca i sprzedawcy chcg poréwnad listy oséb,
ktére widzialy reklame, z tymi, ktdre zrealizowaly

transakgje.

7. Tajne systemy udostepniania (secret sharing
schemes) — moga by¢ postrzegane jako rodzaj
protokoléw oméwionych w pkt 6 powyzej. Schemat ten
moze zostal uzyty do podzielenia identyfikatora na
odrebne segmenty (bedgce pseudonimami), po jednym
dla kazdego innego odbiorcy, aby =zapewnié, ze
odwrdcenie pseudonimizacji i poznanie identyfikatora
jest mozliwe tylko przy spelnieniu okreslonych
warunkéw, np. znajomosci co najmniej kilku takich

segmentow.

Przyklady uzycia technik pseudonimizacji w
dziedzinie ochrony zdrowia i cyberbezpieczen-

stwa

Przyklady wuzycia technik pseudonimizacji w dziedzinie
zdrowia skupily sie na wymianie danych pomiedzy
pacjentami, ktérych dane medyczne sg przetwarzane,
szpitalami przechowujacymi dane pacjenta oraz innymi
organizacjami przetwarzajacymi dane, takimi jak np.
placéwka badawcza. Raport analizuje takie przypadki jak:

1.Poréwnanie dokumentacji medycznej pacjenta.

2. Pseudonimizacja danych na potrzeby instytucji
badawcze;j.

3.Rozproszone przechowywanie dokumentacji medyczne;j.




Szczegdlna uwaga zostala poswiecona problematyce data
custodianship. Chociaz nie ma precyzyjnej definicji tego
terminu, ktdry oznacza ustanowienie zaufanych posredni-
kéw wspierajacych poufno$é i ochrone danych, moze on
obejmowacd rézne funkcje w scenariuszu pseudonimizacji, w
zaleznosci od zaangazowania takich podmiotéw w proces
pseudonimizacji. Raport podkresla, Ze zaangazowanie
takiego podmiotu mozna traktowad jako organizacyjny
$rodek zabezpieczenia danych.

Wsrédd przykladéw uzycia technik pseudonimizacji w
cyberbezpieczenistwie omowiono:

1.Szkolenie systemdéw Reputation System (RS).

2.Budowanie narzedzi ochrony dopasowanej do uzy-
tkownika.

3.Funkcjonowanie Operacyjnego Centrum Bezpieczerni-
stwa (ang. Security Operations Center, SOC) i centrum
obstugi klienta.

Komentarz

Raport wyraza prze$wiadczenie jego autoréw, ze nie ma
jednej techniki pseudonimizacji, ktéra bylaby odpowiednia
do wszystkich przypadkdw i proceséw przetwarzania danych
osobowych. Wybrana technika powinna ograniczy¢
zagrozenia, a jednoczes$nie zachowad wydajnosé prze-
twarzania danych pseudonimizowanych w réznych sce-
nariuszach.

Polaczenie réznych podejs¢ moze przyniesé¢ korzysci,
zapewniajac uzyteczno$é danych przy jednoczesnym za-
chowaniu wysokiego poziomu ich ochrony. Takie roz-
wigzania wymagajg jednak starannego wdrozenia, tak aby te
korzysci byly zachowane przez caly cykl zycia danych. Raport
wskazuje, ze aby to zrobié, nalezy zebrad informacje i
doktadnie przeanalizowaé pelny ,kontekst” danego procesu
przetwarzania danych osobowych, w ramach ktérego
miatoby doj$¢ do pseudonimizacji, a takze ogélng specyfike

przetwarzania danych osobowych w organizacji.

Nie ma watpliwosci co do tego, ze zastepowanie danych
identyfikacyjnych pseudonimami moze przyczynié¢ sie do
zmniejszenia zagrozen dla ochrony danych. Raport zostat
przygotowany w duchu podejscia privacy by design i
$wiadomego budowania systemu bezpieczeristwa ochrony
danych osobowych, a takze stanowi dobry material, ktéry z
uwagi na dos¢ techniczny charakter analizy powinien stac sie
podstawowg lekturg przede wszystkim dla funkcjonujacych
w organizacji dzialow IT.
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Rozpoznawanie twarzy — wytyczne Komitetu

Konsultacyjnego Konwencji 108

Katarzyna Barszczewska-Mazur

W dniu 28 stycznia 2021 r. Komitet Konsultacyjny ds.
Konwencji o ochronie oséb w zwiazku z automatycznym
przetwarzaniem danych osobowych (Konwencji 108)
opublikowal wytyczne dotyczgce rozpoznawania twarzy
(ang. Guidelines on Facial Recognition, dalej: ,Wytyczne”[1]).
Dokument omawia kryteria, ktdre nalezy uwzgledni¢ w
dzialalnosci rzadéw, producentéw, dostawcéw ustug oraz
deweloperéw pracujgcych nad technologiami rozpoznawania
twarzy, a takze podmiotéw z nich korzystajacych. Stosowanie
takich technologii nie moze bowiem prowadzié do
naruszenia godnosci, praw ani podstawowych wolnosci
cztowieka, w tym prawa do ochrony danych osobowych.

Uwagi wstepne

Rozpoznawanie twarzy polega na automatycznym
przetwarzaniu cyfrowych obrazéw zawierajgcych twarze
oséb w celu identyfikacji tych oséb lub weryfikacji ich
tozsamo$ci za pomocg ustalonych wzorcéw twarzy.
Technologia ta moze by¢ stosowana na rdzne sposoby, a
niektdre z nich moga powaznie naruszac prawa oséb, ktérych
dane dotycza. Takim przykladem bedzie integracja
technologii rozpoznawania twarzy z istniejgcymi systemami
nadzoru. Powazne zagrozenie dla prawa do prywatnosci i
ochrony danych osobowych, a takze dla innych praw
podstawowych, wynika z tego, Ze stosowanie takich
rozwigzan moze pozostawac poza wiedzg oséb, ktérych dane
biometryczne sg przetwarzane, gdy do tego celu
wykorzystane beda zdjecia tych oséb umieszczone w

Internecie.
Wytyczne dotyczg stosowania technologii rozpoznawania
twarzy, w tym rozpoznawania twarzy na zywo, w sektorze

zaréwno prywatnym, jak i publicznym.

Dokument zostal podzielony na cztery gtéwne rozdziaty:

1.Wytyczne dla legislatoréw i podejmujacych decyzje

W tej czesci podkreslone zostalo znaczenie zasady zgodnosci
z prawem. Zgodnie z art. 6 Konwencji 108+ przetwarzanie

szczegdlnych  kategorii  danych, takich jak dane
biometryczne, jest dozwolone tylko wtedy, gdy opiera sie ono
na odpowiedniej podstawie prawnej, a dodatkowe

mechanizmy zabezpieczajace sg ustanowione w prawie

krajowym.

Wytyczne uznaja, ze niektére zastosowania tej technologii
mogga by¢ ograniczone lub wrecz zakazane na podstawie
krajowych regulacji. Calkowicie zabronione powinno by¢

takie przetwarzanie:

o ktérego wylacznym celem bedzie ustalenie koloru skéry,
wyznania lub innych przekonar, plci, rasy, pochodzenia
etnicznego, wieku, stanu zdrowia lub warunkéw
spolecznych;

e ktére do celéw zatrudniania pracownikéw, dostepu do
ubezpieczenia czy edukacji wykorzystuje dane po-
chodzgce z rozpoznawania afektéw, emocji.

2.Wytyczne
dostawcéw ustug

dla deweloperé6w, producentéw i

W tej cze$ci Wytyczne skupiajg sie na wyzwaniach
zwigzanych z fazg rozwoju 1 produkci technologii
rozpoznawania twarzy. W szczegdlnosci deweloperzy lub
producenci takich technologii, a takze podmioty z nich
korzystajace, powinni zapewni¢ prawidlowos¢ danych
wykorzystywanych do rozpoznawania twarzy. Prawidlowos¢
moze zostaé wypracowana za pomocs testowania systemow,
identyfikowania i eliminowania rozbieznosci, zwlaszcza w
odniesieniu do demograficznych réznic w kolorze skéry,
wieku i plci, aby tym samym unikaé niezamierzonej

dyskryminacji.

W celu zapewnienia zaréwno jakosci danych, jak i
wydajnosci algorytméw Wytyczne proponuja opracowanie
algorytmdw przy uzyciu syntetycznych zbioréw danych, na
podstawie dostatecznie zréznicowanych zdje¢ — zaréwno
mezczyzn, jak i kobiet, 0s6b o réznych kolorach skéry, réznej
morfologii, w réznym wieku i w ujeciach z réinych

perspektyw.

[1]Zob, https://www.coe.int/en/web/data-protection/- /ensure-that-facial-recognition-does-not-harm-fundamental-rights (dostep: 2.03.2021).



https://www.coe.int/en/web/data-protection/-/ensure-that-facial-recognition-does-not-harm-fundamental-rights

W tym obszarze podkreslono znaczenie zasad takich jak:
niezawodnos¢ uzywanych narzedzi, budowanie
swiadomosci podmiotéw stosujgcych technologie roz-
poznawania twarzy, ograniczony czas zycia danych oraz
rozliczalno$é. Stosowanie tych zasad w kontekscie
rozpoznawania twarzy zostalo szerzej omdwione w
Wytycznych.

3.Wytyczne dla podmiotéw stosujacych technologie
rozpoznawania twarzy

Wytyczne zobowigzuja podmioty korzystajgce z technologii
rozpoznawania twarzy do wykazania, ze wykorzystanie
tych technologii jest $cisle niezbedne 1 =zarazem
proporcjonalne w kontekscie konkretnego procesu
przetwarzania, a jednoczesnie nie koliduje z prawami

podmiotéw danych.

Poniewaz technologie rozpoznawania twarzy moga by¢
stosowane bez wiedzy podmiotu danych lub bez
wspdlpracy z podmiotami danych, szczegdlne znaczenie
nalezy przypisaé zasadom transparentnosci i uczciwosci
przetwarzania. Wytyczne zawierajg wskazéwki co do tego,
jakie informacje powinny si¢ znalezé w polityce
prywatnosci dotyczgcej rozpoznawania twarzy czy w
materiatach informacyjnych tej technologii.

Szczegdlng uwage Wytyczne poswiecajg réwniez zasadom:
prawidlowosci danych, ograniczenia celu, minimaliza-
¢ji danych oraz ograniczonego czasu ich przechowywa-
nia. Podkreslono takze kwestie bezpieczeristwa danych,
ktére z uwagi na swoj charakter danych szczegdlnych
kategorii, co wiecej danych biometrycznych, moga wigzaé
sie z wyjatkowo powaznymi konsekwencjami w razie
naruszenia stosowanych srodkéw bezpieczeristwa.

Podmioty korzystajgce z technologii rozpoznawania twarzy
majg obowigzek przeprowadzi¢ ocen¢ skutkéw dla
ochrony danych (DPIA) przed rozpoczeciem takiego
przetwarzania. Wytyczne zalecaja, aby w tym zakresie
konsultowad sie¢ z grupami interesariuszy, w tym z
podmiotami danych, ktérych takie przetwarzanie bedzie
dotyczylo, aby DPIA uwzgledniala perspektywe tych oséb.
Zalecana jest réwniez publikacja raportu z przeprowadzo-
nej DPIA.

Odrebng uwage Wytyczne poswiecajg etycznym ramom
stosowania tej technologii. Etyczne watki powinny zostaé
uwzglednione zwlaszcza przy wykorzystywaniu rozpozna-
wania twarzy w specyficznych sektorach, w ktérych z
uwagi na szczegdlne okolicznosci przetwarzania danych
osobowych ryzyko zwigzane z tg technologi jest znacznie

wyZisze.

4. Prawa osoby, ktérej dane dotycza

Tekst Wytycznych zostal zamkniety przypomnieniem, ze
rozpoznawanie twarzy opiera sie na przetwarzaniu danych
osobowych, zatem wszystkie prawa przewidziane w art. 9
Konwencji 108+ powinny by¢ zagwarantowane osobom,
ktérych dotyczg dane przetwarzane w ramach tej technologii, w
tym prawo dostepu, prawo do pozyskania informacji o
uzasadnieniu, prawo do sprzeciwu oraz prawo do sprostowa-
nia. Watek praw podmiotéw danych zostaje szerzej omdéwiony
w Wytycznych w odniesieniu do szczegdlnych okolicznosci
przetwarzania.

Komentarz

Dokument ma kierunkowy, dos¢ ogdlny charakter. Zalecane
byloby opracowanie bardziej poglebionej analizy, nie tylko
prawnej, lecz takze technicznej, przez inne organy zajmujgce sie
ochrong danych osobowych. Najistotniejszy wniosek, jaki
plynie z tekstu Wytycznych, sprowadza si¢ do stwierdzenia, ze
w procesie projektowania i wdrazania technologii rozpoznawa-
nia twarzy — w sektorze zaréwno publicznym, jak i prywatnym
— W centrum tego procesu powinien pozostac czlowiek, osoba,
ktérej dane dotycza, a takze jego wolnosci i prawa. Szczegdlnie
zaakcentowane zostaje prawo do ochrony danych osobowych,
dyktujgce konkretne wymagania, ktdre powinny zostaé
uwzglednione w stosowanej technologii.
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Wytyczne dotyczqgce ochrony danych dzieci w srodowisku

edukacyjnym

Mateusz Kupiec

W trakcie 40. posiedzenia plenarnego Komitetu Konwencji nr
108 Rady Europy o ochronie 0séb w zwigzku z automatycznym
przetwarzaniem danych osobowych, sporzadzonej w
Strasburgu dnia 28 stycznia 1981 r. delegacje paristw — stron
Konwencji — przyjely wytyczne dotyczace ochrony danych
Wytyczne).

placéwek

dzieci w $rodowisku edukacyjnym (dalej:

Dokument ten stanowi drogowskaz dla
edukacyjnych, majacy na celu wsparcie ich w realizacji
podstawowych praw dziecka w kontekscie ochrony danych
osobowych. W styczniu 2021 r. pracownicy Urzedu Ochrony
Danych Osobowych dokonali nieoficjalnego tlumaczenia tekstu
Wytycznych na jezyk polski. Przygladamy sie najwazniejszym

praktycznym elementom tego opracowania.

Wskazowki dla placowek edukacyjnych jako

administratoréw danych

Chociaz znaczna cze$é Wytycznych poswiecona jest zaleceniom
dla ustawodawcéw i decydentéw w zakresie ochrony danych
osobowych dzieci, to jej autorzy poswiecili réwniez sporo uwagi
zagadnieniom praktycznym dotyczacym ochrony autonomii
dzieci

informacyjnej przez placéwki oswiatowe. W

Wytycznych zauwaza sie, ze:

e zaréwno dziecko, jak i jego opiekunowie prawni powinni
bezposrednio otrzymywaé informacje dotyczace ich praw
jako osdb, ktérych dane sg przetwarzane. Udzielenie takich
informacji opiekunowi prawnemu nie powinno co do
zasady zwalnia¢ z obowigzku przekazania ich dziecku;

e placéwki edukacyjne powinny zagwarantowac odpowiedni
poziom alternatywnego swiadczenia edukacji, bez
uszczerbku dla interesu dziecka, jezeli rodzina dziecka lub
ono samo skorzystaja z prawa do sprzeciwu wobec
przetwarzania danych za pomoca narzedzi cyfrowych;

e administratorzy danych i podmioty przetwarzajgce nie
mogg udostepnia¢ danych osobowych dzieci pozyskanych
w trakcie ich edukacji innym podmiotom, ktére czerpalyby
z nich korzysci ekonomiczne;

e po opuszczeniu placéwki edukacyjnej w wyniku np.
zakoniczenia nauki dzieci powinny by¢ (niezaleznie od
wieku) informowane o tym, ktére ich dane osobowe nadal
bedg przechowywane, jaki podmiot bedzie je przetwarzal i
w jakim celuy;

e placéwki edukacyjne po zakoriczeniu przez dziecko procesu
ksztalcenia powinny przechowywad wylacznie niezbedne

informacje pozwalajace na jego identyfikacje, np. w celu

wykazania jego osiggnieé, umozliwienia mu skorzystania z
prawa dostepu do danych;
e placéwki edukacyjne nie powinny powszechnie
przetwarzaé danych biometrycznych. Informacje te mogg
by¢ przetwarzane jedynie w wyjatkowych okolicznosciach,

gdy jest to bezwzglednie konieczne.

Ogdlne wytyczne dotyczace przetwarzania

danych osobowych dzieci w sieci

Autorzy Wytycznych wskazujg réwniez, ze:

e we wszystkich dzialaniach dotyczacych dziecka w

$rodowisku cyfrowym najwazniejszy jest interes dziecka;

¢ administratorzy danych musza uznaé prawa opiekundéw
prawnych do dziatania w imieniu i w najlepszym interesie
dziecka, zgodnie z prawem krajowym i miedzynarodowym
oraz zgodnie z art. 9 Konwencji nr 108;

¢ nalezy dolozy¢ wszelkich starai w celu zaangazowania
dziecka w podejmowanie decyzji w zakresie spraw, ktdrego
go dotycza;

e prawo dziecka do bycia wystuchanym polega na tym, ze
moze ono swobodnie zabiera¢ glos we wszystkich
sprawach, ktére go dotycza, a wyrazanym przez nie
pogladom nalezy nadawac odpowiednig wage, stosownie
do wieku dziecka i jego dojrzalodci (dzieci osiggajg
poszczegdlne poziomy dojrzalosci w réznym tempie);

¢ placéwki edukacyjne powinny odpowiednio przeszkolié
personel w celu zapewnienia pracownikom niezbednych
umiejetnosci z zakresu uwzgledniania prawa dziecka do
bycia wystuchanym;

¢ profilowanie dzieci powinno by¢ co do zasady zabronione
przez ustawodawce, chyba ze takie przetwarzanie danych
dotyczacych dziecka lezy w jego interesie lub istnieje
nadrzedny interes publiczny, pod warunkiem ze

odpowiednie gwarancje sg przewidziane przez prawo;

e dane dzieci przetwarzane za pomocg oprogramowania
edukacyjnego nie powinny by¢ wykorzystywane w celu
wyswietlania im reklam behawioralnych.

Nieoficjalne tlumaczenie Wytycznych na jezyk polski,

przygotowane przez pracownikéw Departamentu Wspdéltpracy

Miedzynarodowej i Edukacji UODO, jest dostepne pod adresem:

https://uodo.gov.pl/pl/file/3344
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Wymogi AEPD dotyczqgce audytu czynnosci przetwarzania

danych osobowych z udziatem Al

Mateusz Kupiec
Rozwdj sztucznej inteligencji i ochrona danych osobowych sg

ze sobg powigzane. Podmioty wykorzystujgce systemy
sztucznej inteligencji w operacjach na danych osobowych
muszg bowiem w odpowiedni sposéb zagwarantowad
autonomie informacyjng oséb, ktérych dane dotycza. W
styczniu 2021 r. hiszpaniski organ nadzorczy (AEPD)
opublikowal anglojezyczng wersje wymogdéw dotyczacych
audytu czynnosci przetwarzania danych osobowych z udzialem
Al. Dokument ten ma na celu przedstawienie dziatan
kontrolnych, ktére powinny by¢ wykonywane w trakcie
audytéw proceséw przetwarzania danych osobowych wy-
korzystujgcych komponenty oparte na sztucznej inteligencji
(AI). Jego zakres obejmuje przede wszystkim konkretne
wytyczne metodologiczne oraz wykaz mechanizmdéw kontroli,
ktére mozna uwzgledni¢é w audycie ochrony danych
dotyczacym przetwarzania obejmujgce-go komponenty lub
rozwigzania oparte na sztucznej inteligencji. Przedstawiamy

wybrane elementy opracowania organu.

Wstep

AEPD wskazuje, ze przetwarzanie danych osobowych, w
ktérym sztuczna inteligencja (AI) jest wykorzystywana
do przeprowadzania analiz i wnioskowania, wymaga
zastosowania dojrzalego modelu organizacji, gwa-
rantujgcego prywatno$é osobom fizycznym. Wymaga to
od administratoréw danych opracowania obiektywnych

kryteriéw przeprowadzania audytéw komponentéw Al z

punktu widzenia ochrony danych.

Audyt przestrzegania zasady przejrzystosci przez

komponent Al

W celu okre$lenia, czy w procesie korzystania z systemu Al
jest przestrzegana zasada przejrzystosci, AEPD zaleca
administratorom danych sprawdzenie, czy w ich organiza-

cji:

¢ nalezycie udokumentowano Zrédlo wykorzystywa-
nych danych;

» informacje dotyczgce metadanych komponentu opar-
tego na sztucznej inteligencji oraz konsekwencji, jakie
mogg wynikad z jego zastosowania, sg dostepne dla
0s6b, ktérych dane dotyczs;

* mozliwe jest przesledzenie zachowania konkretnego
komponentu w odniesieniu do zestawdéw danych
wejsciowych, wykorzystania danych, danych posre-
dnich i danych wyjsciowych;

e ustanowiono mechanizmy minimalizujace szkody,
ktére moze wyrzadzi¢ podmiotom danych komponent

oparty na Al

Audyt jakosci
komponent AI

danych przetwarzanych przez

Zgodnie z zasadami dotyczacymi przetwarzania danych
osobowych dane te muszg by¢ doktadne i aktualne w
odniesieniu do celéw, dla ktérych sg przetwarzane. AEPD
wskazuje, ze aby ustalié, czy zasada ta zostala spelniona w
przypadku uzycia komponentéw opartych na dziataniu Al
nalezy sprawdzi¢, czy:

e istnieje udokumentowana procedura zarzgdzania
danymi, ktéra gwarantuje doktadno$¢, integralnos¢, praw-
dziwos¢, aktualnos$é¢ i adekwatnosé zbioréw danych
wykorzystywanych do szkolenia, testowania i eksploatacji

systemu Al oraz pozwala na ich weryfikacje;

e zostaly przyjete mechanizmy nadzoru nad procesami
gromadzenia, przetwarzania, przechowywania i wy-

korzystywania danych;



e zostaly wprowadzone procedury wykrywania i analizy
wszelkich mozliwych dysproporcji pomiedzy liczbami
danych, ktére gromadzi komponent AI, mogacych

prowadzié do odchylen w dziataniu systemu.

Audyt w zakresie przechylu algorytmicznego (AI
bias)

W celu okreslenia, czy w danej organizacji wprowadzono
$rodki techniczno-organizacyjne majace ograniczy¢ ryzyko
wystapienia przechylu (uprzedzenia) algorytmicznego (Al
bias), nalezy:

zweryfikowad, czy wdrozono wtiasciwe procedury w celu
zidentyfikowania przechylu algorytmicznego i usuniecia lub
przynajmniej ograniczenia tendencyjnosci danych uzytych do
trenowania odpowiedniego modelu Al;

sprawdzié, czy w danych treningowych uzywanych jako dane
wejsciowe do odpowiedniego modelu nie wystepujg wczedniej
stwierdzone uprzedzenia — a jesli tak, to czy wybrano inne,

wolne od uprzedzen Zrédlo danych;

zastosowad wlasciwe $rodki, aby ocenié, czy zachodzi ko-
nieczno$¢ przetwarzania dodatkowych danych w celu
poprawy precyzji komponentu Al

wprowadzi¢ mechanizmy nadzoru w postaci czynnika
ludzkiego, ktérych celem jest zapewnienie, ze wyniki sg wolne
od przechytu (uprzedzenia) algorytmicznego.

Audyt w zakresie weryfikowalnosci komponentu
Al

W celu sprawdzenia, czy komponent Al wykorzystywany do
przetwarzania danych osobowych jest weryfikowalny, nalezy

okreslié m.in., czy w organizacji:

¢ istnieje sformalizowana i udokumentowana procedura oceny
ryzyka, podlegajaca osobnej ocenie w przypadku wystgpienia
zmian, ktére moga zaj$¢ przy wdrazaniu komponentu opar-
tego na Al w calym cyklu jego zycia;

¢ wdrozono odpowiednie mechanizmy monitorowania kom-
ponentu opartego na Al, ktére umozliwiajg ocene jego za-
chowania w interakgcji ze Srodowiskiem;

e prowadzony jest wykaz wykrytych i naprawionych przy-
padkéw nieprawidlowego zachowania komponentu.

Wymogi dotyczace audytu czynno$ci przetwarzania danych
osobowych z udzialem AI mozna znaleZzé w jezyku angielskim
https://www.aepd.es/sites/default/files/2021-
01/requisitos-auditorias-tratamientos-incluyan-ia-en.pdf.

pod adresem:

AEPD wskazuje, ze tylko hiszpariska wersja wymogéw ma
charakter autentyczny. Z wymogami dotyczacymi audytu
czynnosci przetwarzania danych osobowych z udzialem Al w
adresem:

jezyku hiszpariskim mozna sie pod

https://www.aepd.es/sites/default/files/2021-01/requisitos-

zapoznaé

auditorias-tratamientos-incluyan-ia.pdf.
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Niemiecki projekt ustawy o autonomicznej jezdzie

Mateusz Kupiec

Tempo rozwoju w dziedzinie zautomatyzowanej, auto-
nomicznej i polaczonej jazdy nie stabnie. Niemiecki rzad
federalny uznal, ze aby umozliwié korzystanie z tych rozwigzan
w sposéb bezpieczny, konieczne jest poczynienie krokéw w
celu wprowadzenia odpowiednich regulacji prawnych do-
tyczacych pojazdéw silnikowych wyposazonych w funkcje
jazdy autonomicznej. 10 lutego 2021 r. przyjal on projekt
ustawy o jezdzie autonomicznej, ktéra ma dokonaé zmian w
niemieckiej ustawie o ruchu drogowym oraz w ustawie o
ubezpieczeniach obowigzkowych (niem. Entwurf eines Gesetzes
zur  Anderung  des  Strafenverkehrsgesetzes und  des
Pflichtversicherungsgesetzes — Gesetz zum autonomen Fahren,
dalej: Projekt). Przedstawiamy gléwne cele i zalozenia Pro-
jektu, ze szczegdlnym uwzglednieniem zaproponowanych
przez projektodawce rozwigzan dotyczacych ochrony danych

osobowych.
Cel Projektu

Juz na samym wstepie Projektu podkreslono, ze wobec braku
miedzynarodowych standardéw oraz zharmonizowanych
regulacji na poziomie Unii Europejskiej postepujace w
dziedzinie rozwigzan umozliwiajacych jazde autonomiczng
zagadnienie sposobu eksploatacji pojazdéw silnikowych
wyposazonych w funkcje jazdy autonomicznej wymaga
uregulowania przez prawodawce krajowego. Z tego wzgledu
rzad federalny Niemiec uznal, zZe konieczne jest wprowadzenie
stosownych krajowych

ram prawnych, ktére stworzg

odpowiednie warunki do regularnej eksploatacji takich
pojazddéw do czasu harmonizacji tego obszaru na poziomie UE.
W ocenie projektodawcéw wykorzystanie zautomatyzowa-
nych, autonomicznych i polaczonych w sie¢ pojazddéw
silnikowych w ruchu publicznym bedzie stanowié istotny

element przyszlej mobilnosci.

Definicja pojazdu autonomicznego

W  rozumieniu & 1d Projektu pojazdem silnikowym
wyposazonym w funkcje jazdy autonomicznej jest pojazd,
ktéry moze wykonywaé zadanie prowadzenia w sposdb
niezalezny w okreslonym zakresie roboczym bez udziatu osoby
kierujgcej oraz jest wyposazony w rozwigzania techniczne
okreslone w § le ust. 2 Projektu, np. w systemy umozliwiajgce
samodzielne przestrzeganie przepiséw ruchu drogowego

skierowanych do kierowcy pojazdu oraz unikanie wypadkéw.

Przetwarzanie danych na potrzeby jazdy

autonomicznej

Przepisy dotyczace przetwarzania danych na potrzeby pracy
pojazdéw wyposazonych w funkcje jazdy autonomicznej
zostaly umieszczone w § 1g Projektu. Projektowane regulacje
przewidujg:

¢ zobowigzanie wlascicieli (niem. Halter) pojazdéw z funkcja
jazdy autonomicznej do gromadzenia okreslonych danych
podczas ich eksploatagji, np. informacji o okresie aktywacji
i dezaktywacji funkcji jazdy autonomicznej, z zakresu
monitorowania systemu, W tym o stanie opro-
gramowania, warunkach pogodowych oraz $rodowisko-
wych. W uzasadnieniu podkreslono, ze wiedza na ten
temat jest niezbedna m.in. do kontroli bezpieczeristwa
eksploatacji pojazdu (8 1g ust. 1 Projektu);

e wprowadzenie wyczerpujacej listy okolicznosci, w ktérych
wskazane w § 1g ust. 1 Projektu dane majg by¢ zapisywane,
np. w sytuacjach grozacych wypadkiem, w przypadku

zakldceri dziatania pojazdu (8 1g ust. 2 Projektu);




e zobowigzanie producentéw pojazdéw z funkcjg jazdy
autonomicznej do informowania wlascicieli pojazdéw o
mozliwosci zmiany ustawienl dotyczacych prywatnosci i
danych, ktére sg przetwarzane, gdy pojazd silnikowy jest
uzywany w trybie jazdy autonomicznej. Odpowiednie
oprogramowanie pojazdu (silnikowego) musi umozliwiaé
wladcicielowi dokonanie takich zmian (§ 1g wust. 3
Projektu);

e zobowigzanie producentéw pojazdéw silnikowych z
funkcja jazdy autonomicznej do umozliwienia -
technicznie i organizacyjnie — osobom korzystajacym z
takich pojazdéw realizacji suwerenno$ci danych (niem.
Datenhoheit);

¢ nadanie wlasciwym organom krajéw zwigzkowych oraz
Federalnemu Urzedowi ds. Ruchu Drogowego (niem.
Kraftfahrt-Bundesamt) prawa dostepu do danych
przetwarzanych w zwigzku z eksploatacjg pojazddéw
wyposazonych w funkcje jazdy autonomicznej oraz ich
wykorzystania (8 1g ust. 4 1 6 Projektu);

e uprawnienie Federalnego Urzedu ds. Ruchu Drogowego do
przekazania pozyskanych danych nieosobowych do-
tyczacych eksploatacji pojazdéw z funkcjg jazdy
autonomicznej: uniwersytetom, osrodkom badawczym,
wiladzom federalnym, krajowym i lokalnym, ktére
wykonujg zadania w zakresie badan, rozwoju, planowania
ruchu lub planowania miejskiego. Celem przekazania
danych ma by¢ prowadzenie badaii naukowych w
dziedzinie cyfryzacji, automatyzacji i tworzenia sieci oraz
badari wypadkéw drogowych (8 1g ust. 5 Projektu).

Komentarz

Projekt ustawy o jeZdzie autonomicznej jest obecnie
przedmiotem prac w niemieckim parlamencie. Stanowi on
ciekawg propozycje uregulowania przepiséw dotyczacych
pojazdéw wyposazonych w funkcje jazdy autonomicznej, ktéra
moze stanowi¢ inspiracje dla pozostalych paristw
czlonkowskich UE albo do podjecia dziatari prawodawczych na

poziomie UE.

Projekt ustawy o jezdzie autonomicznej w jezyku niemieckim
jest dostepny pod adresem:
https://www.bmvi.de/SharedDocs/DE/Anlage/Gesetze/Gesetz
e-19/gesetz-aenderung-strassenverkehrsgesetz-

pflichtversicherungsgesetz-autonomes-fahren.pdf?

__blob=publicationFile.



https://www.bmvi.de/SharedDocs/DE/Anlage/Gesetze/Gesetze-19/gesetz-aenderung-strassenverkehrsgesetz-pflichtversicherungsgesetz-autonomes-fahren.pdf?__blob=publicationFile
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Prezes UODO natozyt dwie kolejne administracyjne kary
pieniezne za brak wspodlpracy z organem nadzorczym

Dominika Nowak, Radczyni prawna

0d grudnia 2020 r. do stycznia 2021 r. Prezes Urzedu Ochrony [ |
Danych Osobowych (UODO) wydal kolejne dwie decyzje
naktadajace administracyjne kary pieniezne za brak wspdt-
pracy z organem. Warto zapoznal si¢ z okoliczno$ciami

T | b |

nalozenia poszczegélnych kar, aby w przypadku wezwania
otrzymanego od organu nie narazi¢ sie na taki zarzut ani

zwigzane z nim konsekwencje.

Wstep

Na wstepie nalezy przypomnied, ze zgodnie z art. 31 RODOJ1]
yadministrator i podmiot przetwarzajacy oraz — gdy ma to
zastosowanie — ich przedstawiciele na zgdanie wspdlpracujg z
organem nadzorczym w ramach wykonywania przez niego

swoich zadany”.

Komplementarne dla tych obowigzkéw sg uprawnienia organu
nadzorczego polegajace m.in. na uzyskiwaniu od admi-
nistratora i podmiotu przetwarzajgcego dostepu do wszelkich
danych osobowych i wszelkich informacji niezbednych |

organowi nadzorczemu do realizacji swoich zadai oraz Wém. Lkl
uzyskiwaniu dostepu do wszystkich pomieszczerd admi- . .
4 P 4 P W ocenie organu adresat decyzji naruszyl art. 31 RODO oraz art.

istratora i podmiot t j , w tym d tu i . .
nustratora 1 pociniotyl przetwatzajacego, W ty €o Sprzeti 1 58 ust. 1lit. e RODO poprzez brak wspélpracy z Prezesem UODO

$rodkéw stuzacych do przetwarzania danych, zgodnie z . . . .
w ramach wykonywania przez niego jego zadan oraz

g . okredl . . .. lub .
procecurami okresionymi W prawie unynym ub W prawie niezapewnienie dostepu do danych osobowych i innych

paristwa czlonkowskiego (art. 58 ust.1lit. e i f RODO).

informacji niezbednych organowi nadzorczemu do realizacji jego

zadan.

Nakladajac administracyjng kare pieniezng, Prezes UODO wzigl
pod uwage, ze spélka nie udzielita odpowiedzi na pierwsze
pismo wzywajace do zlozenia dodatkowych wyjasnier ani na
ponowne wezwanie do niezwlocznego zlozenia wyjasnien, co
utrudnialo Prezesowi UODO ustalenie stanu faktycznego w
prowadzonym postepowaniu. Spétka nie ustosunkowala sie

takze do pisma informujacego o wszczeciu postepowania w

przedmiocie nalozenia administracyjnej kary pieniezne;j.

Smart Cities sp. z o.0. (zmak sprawy: Anwara sp. z 0.0. (znak sprawy: DKE.561.16.2020)
DKE.561.13.2020)

5 stycznia 2021 r. Prezes UODO wydal decyzje w sprawie Anwara
9 grudnia 2020 r. Prezes UODO wydat decyzj¢ w sprawie Smart g 7 .0, 7 siedzibg w Warszawie, nakladajaca administracyjna
Cities sp. z o0.0. z siedzibg w Warszawie, nakladajgca kare pieniezna w wysokosci 21397 zL.
administracyjng kare pieniezng w wysokosci 12 838,20 zl.

[1]Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych



W ocenie organu adresat decyzji naruszyl art. 31 oraz art. 58 ust. 1
lit. a RODO poprzez brak wspdlpracy z Prezesem UODO w
ramach wykonywania przez niego jego zadan oraz nie-
dostarczenie wszelkich informacji potrzebnych Prezesowi UODO
do realizacji jego zadan, tj. do rozpatrzenia skargi Pana M. K. na

nieprawidlowosci w procesie przetwarzania jego danych osobo-
wych.

Naktadajac administracyjng kare pieniezna, Prezes UODO wzigl

pod uwage, ze:

e spdtka nie zlozyla wyjasnien w sprawie skargi na
przetwarzanie przez nig danych osobowych po otrzymaniu
wezwania od Prezesa UODO;

e spdtka nie udzielita wyjasniei réwniez po ponownym
wezwaniu, w ktérym zostala pouczona, ze brak nadestania
wyjasnierl moze skutkowad nalozeniem administracyjnej
kary pienieznej;

¢ spdlka nie ustosunkowala sie takze do pisma informujgcego
0 wszczeciu postepowania w przedmiocie natozenia admini-
stracyjnej kary pieniezne;j.

Komentarz

W obydwu sprawach administracyjna kara pieniezna zostala
nalozona za brak odpowiedzi na pierwotne zgdanie Prezesa
UODO oraz na ponowne wezwanie do zlozenia wyjasnien, w
ktérych to pismach Prezes UODO informowal o mozliwosci
nalozenia administracyjnej kary pienieznej. Wniosek z tych
spraw jest nastepujacy: w przypadku wezwania do zlozenia
wyjasnieri przez Prezesa UODO nie nalezy takich pism
lekcewazy¢, poniewaz juz dwukrotny brak odpowiedzi moze
skutkowaé natozeniem administracyjnej kary pienieznej za brak
wspélpracy. Ponadto nalezy zauwazy¢, ze natozenie kary za brak
wspolpracy nie wyklucza nalozenia kolejnej kary, jezeli organ w
pierwotnym postepowaniu stwierdzi naruszenie przepiséw
RODO.

Link do pelnej tresci decyzji w sprawie Smart Cities sp. z 0.0.:
https://www.uodo.gov.pl/decyzje/DKE.561.13.2020%20.

Link do pelnej tresci decyzji w sprawie Anwara sp. z 0.0.:
https://uodo.gov.pl/decyzje/DKE.561.16.2020.



https://www.uodo.gov.pl/decyzje/DKE.561.13.2020
https://uodo.gov.pl/decyzje/DKE.561.16.2020
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Pierwsza kara natozona przez Prezesa UODO za niewykonanie

nakazu

Dominika Nowak, Radczyni prawna

Prezes UODO decyzja z dnia 5

(DKE.561.11.2020) nalozyl na przedsiebiorce prowadzgcego

stycznia 2021 r.

dzialalno$¢ gospodarcza w zakresie ochrony zdrowia
administracyjng kare pieniezng w wysokosci ponad 85 tys. zt za
niewykonanie nakazu wydanego wobec niego w decyzji
Nakaz

zawiadomienia oséb, ktdrych dane dotyczg, o naruszeniu

administracyjnej. ten polegal na koniecznosci

ochrony danych osobowych zgodnie z art. 34 ust. LRODO.

Stan faktyczny

W lipcu 2019 r. administrator zglosit do Prezesa UODO
naruszenie ochrony danych osobowych, ktére polegalo na
nieuprawnionym skopiowaniu w kwietniu 2019 r. danych
osobowych stu pacjentéw z systemu przychodni przez bytego
pracownika celem wykorzystania tych informacji do
marketingu wlasnych uslug. Naruszenie dotyczylo nastepujg-
cych kategorii danych osobowych pacjentéw: numer PESEL,
imie i nazwisko, imiona rodzicéw, data urodzenia, adres
zamieszkania lub pobytu oraz numer telefonu. Administrator
zrezygnowal z zawiadomienia osdb, ktérych dane dotyczg, o
naruszeniu ochrony danych osobowych, pomimo Ze ocenit
ryzyko naruszenia praw i wolnosci oséb fizycznych za

wysokie.

W sierpniu 2019 r. Prezes UODO wystapieniem skierowanym

do administratora wezwal go do niezwlocznego
zawiadomienia oséb, ktérych dane dotyczg, o naruszeniu
ochrony ich danych osobowych oraz przekazania tym osobom
zaleceri odnosnie do zminimalizowania potencjalnych ne-
gatywnych skutkéw zaistnialego naruszenia. W wystgpieniu
wskazano przykladowe ryzyka zwigzane z tego rodzaju
naruszeniem oraz przykladowe zalecenia co do $rodkéw, jakie

osoby dotkniete naruszeniem moga podjgé, aby zabezpieczyé

sie przed jego negatywnymi skutkami.

W zwigzku z brakiem reakcji ze strony administratora
Prezes UODO wszczal postepowanie administracyjne w
sprawie niezawiadomienia o0séb, ktérych dane dotycza, o
naruszeniu ochrony ich danych osobowych.

UODO nakazal

zawiadomienie osdb, ktérych dane dotyczg — w terminie trzech

Decyzja
administracyjng Prezes administratorowi
dni od dnia, w ktérym decyzja stanie si¢ ostateczna.
Administrator nie wnidst od tej decyzji administracyjnej skargi
do Wojewddzkiego Sgdu Administracyjnego.

Nastepnie, w maju 2020 r., wezwal administratora do
zlozenia wyjasnien i przedstawienia wykazu oséb, ktérym
przekazano zawiadomienia, o ktérych mowa w nakazie
decyzji, a takze informacji o sposobie ich przekazania oraz
dowoddw na ich przekazanie (kopii dziesieciu przyktadowych
zawiadomiei wraz z potwierdzeniem ich nadania). W
odpowiedzi administrator poinformowal Prezesa UODO, ze:
»,Niestety mimo naszych checi nie byliSmy w stanie takiej listy
stworzy¢, gdyz nie wiemy, ktérych pacjentéw dane zebral
lekarz, o ktérym mowa w zawiadomieniu zlozonym przez K.
Obecnie w naszych placéwkach leczy sie ponad [..] oséb i
powiadomienie wszystkich o mozliwos$ci naruszenia ich danych
osobowych jest awykonalne”. W czerwcu 2020 r. Prezes UODO
skierowal do administratora upomnienie. Nastepnie
administrator przedstawit kopie dziesieciu przestanych listem
zawiadomieni, ktdére nie zawieraly wszystkich informacji
wymaganych przez art. 34 ust. 1 RODO. W lipcu 2020 r. Prezes
UODO wezwal administratora do uzupelnienia wyjasnien,

ktére réwniez okazaly sie niewystarczajace.
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Rozstrzygnigcie

W zwigzku z tym Prezes UODO wszczgl postgpowanie

administracyjne = w  przedmiocie nalozenia  na
administratora administracyjnej kary pienieznej za
nieprzestrzeganie nakazu orzeczonego przez organ

nadzorczy. W pismie wskazano, ze jezeli administrator

przedstawi dowody na wykonanie w calo$ci nakazu
przedmiotowej decyzji Prezesa UODO, okoliczno$é ta moze
wplynad tagodzaco na wymiar administracyjnej kary pienie¢znej
tez moze

orzeczonej W niniejszym postepowaniu lub

spowodowac odstgpienie od jej nalozenia.

W trakcie tego postepowania administrator przedstawil liste
0s6b, ktérym przestal zawiadomienia o naruszeniu ich danych
osobowych. Ponadto do pisma zalgczone zostaly: kopia
wystawionej przez Poczte Polska S.A. na rzecz przedsiebiorcy
faktury VAT dokumentujgcej zakup 37 znaczkéw pocztowych
oraz kopia o$wiadczenia o tresci ,,Potwierdzamy nadanie przez
Pana M. K. listéw zwyklych w ilo$ci 37 sztuk”. Prezes UODO
uznal, Ze wyjasnienia sg niekompletne i nie dajg podstawy do
stwierdzenia, ze administrator istotnie powiadomil osoby,
ktérych dane dotyczg. Administrator zostal wezwany do
uzupelnienia dowodéw wykonania nakazu decyzji, tj. do
przestania poprawnego wykazu 0séb, ktérym zostaly przestane
zawiadomienia, oraz kopii wszystkich zaadresowanych
zawiadomienl wraz z potwierdzeniem nadania przesylek
poleconych lub zwrotnych potwierdzen odbioru. W odpowiedzi
administrator wskazal, ze nie ma obowigzku wysylania listéw

poleconych.

Na podstawie powyzszych informacji Prezes UODO nalozyl na

administratora administracyjng kare pieni¢zna w wysokosci 85
588 zl.

MARZEC 2021

Komentarz

Administrator powinien pamieta¢ o nastepujgcych kwestiach,
jezeli zglasza naruszenie ochrony danych osobowych do
Prezesa UODO na podstawie art. 33 ust. 1 RODO:

e jezeli na podstawie przeprowadzonej analizy ryzyka
naruszenia praw lub wolnosci oséb, ktérych dane dotycza,
administrator dojdzie do wniosku, ze wystepuje wysokie
ryzyko, to zgodnie z art. 34 ust. 1 RODO nalezy
powiadomié o tym osoby objete naruszeniem;

¢ zawiadomienie powinno spelniaé przestanki z art. 34 ust. 2
RODO;

¢ zwolnienie z zawiadomienia oséb, ktérych dane dotycza,
moze wystgpi¢ wylacznie wtedy, gdy zostanie spelniona
jedna z przestanek z art. 34 ust. 3 RODO;

¢ nalezy odpowiednio udokumentowaé zawiadomienie
0s6b, ktérych dane dotycza.

tresé adresem:

Pelna decyzji dostepna jest pod

https://www.uodo.gov.pl/decyzje/DKE.561.11.2020.
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