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CYBERBEZPIECZENSTWO

Nowy projekt nowelizacji ustawy o krajowym systemie

cyberbezpieczenstwa

Joanna Jastrzgb

Pierwszy projekt nowelizacji ustawy o krajowym systemie
cyberbezpieczeristwa  zostal opublikowany we wrzesniu
2020 r. — wzbudzit wtedy niemale emocje, zwigzane zaréwno
z propozycjami nowych przepiséw, jak i z trybem jego
procesowania. O projekcie pisali§my w poprzednim wydaniu
newslettera: klik.

Po zebraniu uwag przez dluzszy czas brak bylo informagji,
jakie sa dalsze losy projektu. Do czasu, az 20 stycznia 2021 r.
opublikowano jego nowsg, drugg wersje. Przebieg prac nad
projektem jest dostepny pod linkiem: klik. W momencie
przygotowywania newslettera projekt nie zostal jeszcze
skierowany do prac w Sejmie. Ponizej omdéwione zostang

najistotniejsze propozycje zmian.

Nowoscig w projekcie z 20 stycznia 2021 r. sg przepisy doty-

czgce procesu certyfikacji, zapowiadane zresztg od dluzszego
czasu (art. 59a projektu i kolejne). Proponowane regulacje sg
wzorowane na przepisach aktu o cyberbezpieczeristwie —
unijnego rozporzadzenia, ktére wyznacza ramy europejskiej
certyfikacji proceséw, produktéw i uslug ICT. Zgodnie z
uzasadnieniem projektu przyjete rozwiazania zakladaja
mieszany model certyfikacji cyberbezpieczeristwa, w ktérym
podstawowg role odgrywajg podmioty prywatne. Certyfika-
cja bedzie odbywata sie na zasadach rynkowych, a klienci
beda mogli swobodnie wybierad sposréd podmiotéw dziata-
jacych na rynku. Co istotne, zgodnie z projektem certyfikacja
w zakresie cyberbezpieczeristwa bedzie procesem catkowicie

dobrowolnym.

W projekcie z 20 stycznia 2021 r. nie znalazly sie poprzednio
przedstawione przepisy dotyczace wilgczenia przedsiebiorcéw
komunikacji elektronicznych do krajowego systemu cyber-
bezpieczeristwa. Nie oznacza to, ze projektodawca zrezygno-
wal z tego pomystu; po prostu ujgl go w innym projekcie
dotyczacym przepiséw wprowadzajacych — Prawo komuni-
kacji elektronicznej (klik). Kwestia ta nie jest jednak jeszcze
przesadzona — nie jest wykluczone, ze na etapie dalszych prac

podejscie ulegnie zmianie.

Z projektu nowelizacji ustawy o krajowym systemie cyberbez-
pieczeristwa nie skreslono propozycji wprowadzenia oceny
profili ryzyka dostawcéw, cho¢ zmieniono — wobec licznych
zgloszonych zastrzezeri — podmiot dokonujgcy takiej oceny.
Zgodnie z projektem z 20 stycznia 2021 r. (art. 66a i kolejne)
bylby to minister wlasciwy ds. informatyzacji, ktéry w ramach
postepowania administracyjnego modglby wydaé decyzje o
uznaniu dostawcy sprzetu lub oprogramowania za dostawce
wysokiego ryzyka, jezeli z przeprowadzonego badania wyni-
kaloby, ze dostawca ten stanowi powazne zagrozenie dla
bezpieczeristwa narodowego. Taka decyzja mialaby istotne
znaczenie m.in. dla podmiotéw krajowego systemu cyberbez-
pieczeristwa, ktére bylyby zobowigzane do wycofania sprzetu
lub oprogramowania wskazanego dostawcy w okreslonym w

projekcie okresie.

Na pozdr nieznaczne zmiany wobec wrzesniowej propozycji
nowelizacji ustawy o krajowym systemie cyberbezpieczen-
stwa zostaly wprowadzone takze do instytucji ostrzezeni i
polecenl zabezpieczajacych w zakresie zapobiegania i zwiek-
szenia skuteczno$ci reagowania na incydenty krytyczne (art.
67a i kolejne projektu z 20 stycznia 2021 r.). Bedg mogly by¢
one stosowane w przypadku ryzyka wystapienia (ostrzezenie)
lub po zaistnieniu incydentu krytycznego, czyli najpowazniej-
szego z rodzajéw incydentéw, majgcego znaczenie m.in. dla
bezpieczeristwa lub porzgdku publicznego, w celu skoordyno-

wania efektywnej reakcji (polecenie zabezpieczajace).

Ostrzezenie ma by¢ w zalozeniu miekkim, niewigzacym srod-
kiem wydawanym przez pelnomocnika rzadu ds. cyberbez-
pieczeristwa, wskazujacym na ryzyko zwigzane z mozliwoscia


https://legislacja.gov.pl/projekt/12336502
https://www.traple.pl/wp-content/uploads/2020/10/Newsletter-IT-Tech_pa%c5%badziernik_2020.pdf
https://legislacja.gov.pl/projekt/12337950

wystgpienia incydentu krytycznego oraz zalecajacym okreslo-

ne dzialania zmniejszajace ryzyko jego wystapienia. Noweli-
zacja zawiera katalog dzialan, ktére mogg by¢ ,zalecone” do
podjecia — np. odstgpienie od korzystania z okreslonego
sprzetu lub oprogramowania, dokonanie okreslonej konfigu-

racji sprzetu/ oprogramowania.

Z kolei minister wlasciwy ds. informatyzacji bedzie mdglt
wydaé w formie decyzji administracyjnej polecenie zabezpie-
czajagce w przypadku wystgpienia incydentu krytycznego.
Zgodnie z projektem polecenie zabezpieczajace bedzie wyda-
wane w sytuacji zapewnienia koordynacji reakcji na incydent
krytyczny oraz koniecznosci ograniczenia jego skutkéw.
Bedzie zawieralo wskazanie okreslonego zachowania, ktére
zmniejszy skutki incydentu lub zapobiegnie jego rozprze-
strzenianiu. Katalog zachowan zostal wskazany w art. 67b
ust. 9 i jest podobny — ale nie identyczny — do katalogu dla
ostrzezen. Jego wykonanie jest zabezpieczone karg admini-
stracyjng do 3% rocznego obrotu. Co jest kontrowersyjne, to
czas, na jaki te zachowania mogg zostaé wprowadzone (az do
2 lat), i mozliwo$¢ odstapienia od sporzgdzenia uzasadnienia
faktycznego decyzji dotyczacej tego polecenia (jesli wymagajg
tego wzgledy obronnosci lub bezpieczeristwa paristwa badz
bezpieczeristwa i porzadku publicznego).

W projekcie z 20 stycznia 2021 r. utrzymano inne propozycje z
poprzedniego projektu, takie jak:

e wprowadzenie obowigzkéw wojewody dotyczacych
wymiany informacji w wojewddztwie (art. 24a);

e wlaczenie do krajowego systemu cyberbezpieczeristwa
ISAC (centra wymiany i analizy informacji) — chod
konkretne przepisy przeredagowano (art. 25a);

e uregulowanie SOC jako jednostki odpowiedzialnej za
realizacje zadanl przez operatoréw ustug kluczowych —
wcigz jednak SOC moze by¢é powolany wewnatrz
organizacji danego operatora ustugi kluczowej lub
stanowié odrebny podmiot (art. 14).

W momencie przygotowywania newslettera przyjecie przez
rzad wyzej wskazanych przepis6w nie jest jeszcze przesgdzo-
ne, a przedstawiciele rynku i organizacji branzowych wcigz
zglaszajg swoje uwagi i postulaty. Nie jest wiec wykluczone,
ze projekt nowelizacji, ktéry trafi do Sejmu, uwzgledni

chociaz cze$é z postulowanych zmian.
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SZTUCZNA INTELIGENCJA

"Polityka dla rozwoju sztucznej inteligenciji w Polsce

od roku 2020" uchwalona

Karolina Grochecka-Goljan, Dominika Duda

Pod koniec grudnia 2020 r. Rada Ministréw uchwalita
,Polityke dla rozwoju sztucznej inteligencji w Polsce od roku
2020”[1] (dalej: ,Polityka AI”). To dokument wskazujacy
gléwne dzialania i cele dla Polski w zakresie szeroko pojetego
rozwoju oraz badania sztucznej inteligencji w trzech perspek-
tywach czasowych: krétkoterminowej (do 2023 r.), $rednio-
terminowej (do 2027 r.) i dlugoterminowej (po 2027 r.). Jest
on czescig tworzonej nowej polskiej Strategii Produktywnosci
oraz planu ,Sprawne i Nowoczesne Panstwo 2030”. W
Polityce AI wskazano, ze jej tre$é zostala zaprojektowana na
podstawie kierunkowych dziatanl paristwa, Unii Europejskiej,
a takze w konsekwencji przyjecia dokumentdw przez organi-
zacje miedzynarodowe. Jednoczesnie uwzglednia ona cele
wskazane w dokumentach strategicznych, m.in. Strategii
Odpowiedzialnego Rozwoju, komunikacie Komisji Europe;j-
skiej ,,Skoordynowany plan w sprawie sztucznej inteligencji”

iinnych wymienionych w Polityce Al

Cele i zadania okreslone w Polityce Al

Polityka Al przedstawia ponad 200 zadani w zakresie rozwoju
oraz badania sztucznej inteligencji dla podmiotéw sektora
zaréwno publicznego, jak i prywatnego. Polityka Al uwzgled-
nia rozwdj ekosystemu Al, w tym nastepujgce wymiary w
ramach polskiego ekosystemu Al: miedzynarodowy, standar-
déw technicznych i organizacyjnych, prawny oraz etyczny.
Rada Ministréw zaznacza przy tym, ze Polityka Al bedzie
wymagaé ewaluacji i aktualizacji ze wzgledu na charakter
sektora nowoczesnych technologii, ktéry ulega -ciaglej

zmianie.

Dziatania i cele dla Polski okreslone w Polityce Al zostaly
podzielone na szesé gléwnych obszaréw:

e Al i spoleczeristwo — dzialania, ktére majg uczynié z
Polski jednego z wiekszych beneficjentéw gospodarki
opartej na danych, a z Polakéw —spoleczenstwo swiado-
me konieczno$ci cigglego podnoszenia wiedzy i umiejet-

nosci, w tym kompetencji cyfrowych;

¢ Al i innowacyjne firmy — dzialania, ktérych celem jest
wspieranie polskich przedsiebiorstw Al, tworzenie
mechanizméw finansowania ich rozwoju, zwiekszanie
ilo$ci zamdwieri, wspdlpraca start-upéw z rzadem i
wdrazanie nowych, prorozwojowych regulacji (piaskow-
nic cyfrowych);

e Al i nauka — dzialania wspierajgce polskie srodowisko
naukowe i badawcze w projektowaniu interdyscyplinar-
nych wyzwan lub rozwigzari w obszarze Al, z uwzgled-
nieniem nauk humanistycznych i spotecznych, a takze
tworzenie katedr Al, ksztalcenie doktorantéw, przyzna-
wanie grantéw dla badaczy oraz inne czynnosci majgce
na celu przygotowanie kadry ekspertéw zdolnych do
wytworzenia rozwigzan Al, z uwzglednieniem ram
etycznego i bezpiecznego wykorzystania tej technologii, z
pozytkiem dla gospodarki i dobrobytu obywateli;

e Al i edukacja — dziatania podejmowane od ksztalcenia
podstawowego przez poziom ponadpodstawowy az do
poziomu uczelni — programy kurséw dla oséb zagrozo-
nych utratg pracy w wyniku postepujgcej automatyzacji i
wdrazania nowych technologii, granty edukacyjne, ktére
majg pomdéc w przygotowaniu najlepszych kadr dla
polskiej gospodarki zwigzanej z Al;

¢ Aliwspélpraca miedzynarodowa — dzialania na arenie
miedzynarodowej, ktére wesprg promocje polskiego
biznesu w zakresie Al oraz rozwdj technologii Al z posza-
nowaniem godnosci czlowieka i jego praw podstawo-
wych, zgodnie ze standardami UE i OECD, a takze
dziatania dyplomacji cyfrowej w obszarze polityk lub
regulacji dotyczacych sztucznej inteligencji;

e Al i sektor publiczny — dzialania, ktére maja wesprzed
sektor publiczny w realizacji zamdwierl na rzecz Al
lepszej koordynacji dzialani i dalszym rozwoju takich
programéw jak GovTech Polska oraz w zapewnieniu

ochrony ludnosci adekwatnej do zagrozenia.

[1] Tekst Polityki AI dostepny tutaj: https://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20210000023/0/M20210023.pdf (dostep: 1.03.2021).



https://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20210000023/O/M20210023.pdf

Podmioty odpowiedzialne za wdrazanie
Polityki AI

Koordynacja wdrazania Polityki Al bedzie realizowana przez

ministra wlasciwego do spraw informatyzacji. Polityka Al
zaklada réwniez stworzenie Zespotu Zadaniowego Polityki Al
— funkcjonujgcego przy Komitecie Rady Ministréw do spraw
Cyfryzacji — ktéry bedzie odpowiedzialny za operacyjne
aspekty wdrazania Polityki AI w Polsce. Wykonywanie zadan
w ramach Polityki Al ma by¢ oparte na planach wykonaw-
czych przygotowywanych przez ministréw i przedstawianych
corocznie ministrowi wlasciwemu do spraw informatyzacji, a
nastepnie analizowanych przez Zesp6l Zadaniowy Polityki Al
Plany te majg zawiera¢ m.in. wykaz dziatan, celéw oraz
planowanych kosztéw, a takze Zrédla ich finansowania.

Zgodnie z informacjami wskazanymi w Zataczniku nr 2 do
Polityki Al oprécz Zespotu Zadaniowego Polityki Al — dziala-
jacego przy Komitecie Rady Ministréw do spraw Cyfryzacji —
w celu skutecznego monitorowania, realizowania i koordyno-
wania Polityki Al planowane jest powolanie nastepujgcych
organéw:

e Punktu Kontaktowego Al;

e Obserwatorium Al dla Rynku Pracy;

e Obserwatorium Miedzynarodowej Polityki Sztucznej

Inteligencji i Transformacji Cyfrowej;
e RadyAl
¢ Zespotu legislacyjnego Al

Definicja sztucznej inteligencji

Polityka Al przyjela za wlasng definicje systemu Al wypraco-
wang przez zespél niezaleznych ekspertéw grupy AIGO
utworzonej w ramach Organizacji Wspdlpracy Gospodarczej i
Rozwoju (ang. Organisation for Economic Co-operation and
Development; OECD).

Zgodnie z przywolang w dokumencie definicja OECD system
Al to system oparty na koncepcji maszyny, ktéra moze
wplywadé na $rodowisko, formutujac zalecenia, przewidywa-

nia lub decyzje dotyczgce zadanego zestawu celéw.

Analogicznie jak w przypadku rezolucji Parlamentu
Europejskiego z dnia 20 pazdziernika 2020 r., Polityka Al
podkresla, ze system Al powinien by¢ zgodny z zasadg
nadzorczej roli czlowieka[2], a takze opieraé sie na zasadach

sztucznej inteligencji opracowanych przez grupe ekspertéw
wysokiego szczebla ds. sztucznej inteligencji powolang przez
Komisje Europejska — w tym m.in. na zasadzie ochrony
prywatnosci i zarzgdzania danymi, transparentnosci oraz
rozliczalnosci i odpowiedzialno$ci.

Dalsze kroki?

Polityka Al ma by¢ realizowana z naciskiem na rozwdj ekosys-
temu Al, majagcym na wzgledzie kierunki dziatan kazdego z
czterech wymiaréw ram polskiego ekosystemu Al:

¢ miedzynarodowego — w ramach ktdérego zalozono m.in.
wspolprace europejsky i pozaeuropejsks, przeciwdzia-
tanie monopolizacji dostepu do danych i zamykaniu
taicuchéw wartodci, wspieranie réwnoprawnej i
zdecentralizowanej wspdlpracy osrodkéw badawczo-
naukowych, eksport ustug Al;

e etycznego — w ramach ktérego kierunkiem dzialan
politycznych ma byé m.in. godno$é ludzka i wsparcie
autonomii czlowieka wobec automatyki maszyn
cyfrowych;

e prawnego — w ramach ktérego kierunkiem dzialari
politycznych beda: definicja legalna Al, przeciwdzialanie
nadaniu osobowosci prawnej Al, wlasno$¢ danych
osobowych i ich przenaszalnosci, ochrona tajemnic
przedsiebiorstwa i brak wlasnosci danych przemysto-
wych, wlasnos¢ intelektualna, odpowiedzialno$é za szko-
dy wytwdrcéw Al na zasadzie starannosci, a operatoréw
Al na zasadzie ryzyka[3], a takze rozréznienie odpowie-
dzialnosci uzytkownikéw koricowych od odpowiedzial-
nosci operatoréw Al, wsparcie specyfikacji zaméwien
publicznych na rozwigzania Al oraz ulatwienie procesu
zamawiania;

¢ standardéw technicznych i organizacyjnych — w
ramach ktérego kierunkiem dzialari politycznych majg
byé: normy techniczne, wzajemne uznawanie certyfika-
téw i protokoléw zgodnosci, reguly interoperacyjnosci i
standardy zarzgdzania danymi.

Polityka Al jest jednym z kluczowych dokumentéw dla loséw
dalszego rozwoju sztucznej inteligencji w Polsce. Trzeba mied
jednak na uwadze, ze realizacja przyjetych w niej planéw i
zadanl bedzie niewgtpliwie wymagala nakladéw zaréwno
czasowych, jak i finansowych. Czas pokaze, czy uda sie

osiggnad te cele, a jesli tak, to w jakim stopniu.

[2] W rezolugji Parlamentu Europejskiego z dnia 20 pazdziernika 2020 r. zawierajacej zalecenia dla Komisji w sprawie ram aspektéw etycznych sztucznej

inteligencji, robotyki i powigzanych z nimi technologii (2020/2012(INL)) mowa o tzw. sztucznej inteligencji ukierunkowanej na czlowieka i stworzonej przez

czlowieka (a human-centric and human-made Al) oraz tzw. human-centric approach. Rezolucja dostepna tutaj:
https://www.europarl.europa.eu/doceo/document/TA-9-2020-0275_PL.html (dostep: 1.03.2021).
[3] Zob. zagadnienie odpowiedzialnosci za Al przedstawione w rezolucji Parlamentu Europejskiego z dnia 20 pazdziernika 2020 r. z zaleceniami dla Komisji w

sprawie systemu odpowiedzialnosci cywilnej za sztuczng inteligencje (2020/2014(INL)), w ktdrej wskazano, ze istotnym czynnikiem determinujacym

odpowiedzialno$é powinien by¢ rodzaj systemu Al, nad ktérym sprawuje kontrole dany operator. O rezolucjach Parlamentu Europejskiego dot. Al pisali$my juz w
numerze 1/2021 newslettera IT-Tech. Rezolucja dostgpna tutaj: https://www.europarl.europa.eu/doceo/document/TA-9-2020-0276_PL.htm] (dostep: 1.03.2021).



https://www.europarl.europa.eu/doceo/document/TA-9-2020-0275_PL.html
https://www.europarl.europa.eu/doceo/document/TA-9-2020-0276_PL.html
https://www.europarl.europa.eu/doceo/document/TA-9-2020-0276_PL.html
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CHMURA

Wytyczne SWIPO pomogqg unikngé chmurowego vendor lock-in

Agnieszka Wachowska, Aleksander Elmerych

.......................................................

Vendor lock-in jest zjawiskiem polegajacym na uzaleZnieniu
zamawiajgcego od produktéw lub uslug dostawcy w sposéb,
ktéry uniemozliwia zmiane tego dostawcy bez poniesienia
dodatkowych kosztéw lub znacznych niedogodnosci po
stronie zamawiajgcego. W przypadku ustlug chmurowych
vendor lock-in wigze sie zwykle z brakiem mozliwosci prostej
rezygnacji ze swiadczenia uslug przez danego dostawce
chmurowego oraz przeniesienia danych i proceséw bizneso-
wych do innego dostawcy lub na wlasng infrastrukture on-
premises. Trudnosci zwigzane sg najczesciej z samym proce-
sem odzyskania danych w takiej formie, aby nastepnie mogty
zostaé bez wiekszych problemdéw ponownie wykorzystane —
w praktyce moze si¢ bowiem okazad, ze odzyskanie danych
od dostawcy nie jest mozliwe lub wigze sie z koniecznoscig
poniesienia dodatkowych kosztéw albo ze dane te moga co
prawda zostaé odzyskane, lecz w konfiguracji lub formacie,
ktdry czyni je catkowicie bezuzytecznymi poza infrastrukturg
chmurowg dostawcy.

Problemy zwigzane ze zmiang dostawcy

chmury

Katalog probleméw, ktére mogg pojawié sie na etapie
rozwigzania umowy i zakoriczenia wspéipracy z wykonawecs,
jest bardzo szeroki — dostawcy ustug chmurowych moga np.
odméwié wspdlpracy w zakresie odzyskania i migracji
danych, podnoszac, ze nie sg do tego zobowigzani na gruncie
umowy ijezeli zamawiajacy chce dokonad migracji danych, to
powinien to zrobié we wlasnym zakresie (mimo ze nie jest to
technicznie mozliwe). Inng wystepujacg czasem praktykg jest
pobieranie dodatkowych oplat za ustugi zwigzane z odzyska-
niem i migracjg danych. Mogg one przy tym przybraé najréz-
niejszg postaé — od dodatkowych ustug bezposrednio
zwigzanych ze wsparciem przy odzyskiwaniu i migracji
danych, przez koszty konwersji danych do powszechnie
znanych i stosowanych formatdéw, az po oplaty za pobieranie
danych z chmury obliczeniowej. Te ostatnie s3 szczegdlnie
istotne, bo czesto pomijane przy analizie kosztéw zwigzanych
z migracjg — przy zwyktym korzystaniu z chmury obliczenio-
wej oplaty za pobieranie danych mogg nie byé znaczace,
natomiast w przypadku, gdy do odzyskania sg terabajty pli-
kéw umieszczanych w chmurze przez dtuzszy okres (np. kilka
lat), nalezno$ci te mogg urosnagé do bardzo pokaznej sumy,
skutecznie zniechecajacej do zmiany dostawcy. Szczegdlnie

skomplikowana sytuacja moze mieé miejsce w przypadku

ustug Infrastructure as a Service (IaaS) oraz Platform as a
Service (PaaS), czyli gdy zamawiajacemu udostepniana jest
infrastruktura dostawcy, na ktérej zamawiajacy moze
rozwijad i testowad tworzone przez siebie aplikacje. Interfejs
programowania aplikacji (API) stosowany przez dostawce,
jak réwniez inne elementy srodowiska dostawcy, moga sie
okazaé na tyle specyficzne, ze rozwijana aplikacja nie bedzie
dziataé lub bedzie dziataé nieprawidlowo w innym s$rodo-
wisku — stworzonym przez innego dostawce chmury oblicze-
niowej czy tez przez zamawiajgcego na wlasnej infrastruk-
turze. W takim przypadku aplikacja staje sie bezuzyteczna, a
jej dostosowanie do nowego srodowiska wymaga poniesienia
przez zamawiajacego znacznych nakladéw finansowych.

Vendor lock-in w wytycznych SWIPO

Mimo ciggle rosngcej popularnosci ustug chmurowych obec-
nie brakuje powszechnie obowigzujgcych przepiséw prawa,
ktére regulowalyby zobowigzania dostawcéw, np. w zakresie
sposobu $wiadczenia uslug czy stosowania konkretnego
rodzaju zabezpieczen. Pojawiajg sie natomiast coraz to
nowsze wytyczne i rekomendacje na poziomie krajowym i
europejskim, ktére z reguly kierowane sg do podmiotéw z
poszczegdlnych sektoréw (np. z sektora finansowego czy
publicznego) i uwzgledniajg specyfike ich dzialania. Takie
wytyczne maja charakter przepiséw soft law, a wiec przepi-
séw, ktére nie obowigzuja powszechnie, lecz do ktérych
uczestnicy rynku powinni sie dostosowaé. Poza wytycznymi
sektorowymi art. 6 Rozporzadzenia Parlamentu Europej-
skiego i Rady (UE) 2018/1807 z dnia 14 listopada 2018 r. w
sprawie ram swobodnego przeplywu danych nieosobowych
w Unii Europejskiej (dalej: ,rozporzadzenie”) zaklada opra-
cowywanie samoregulacyjnych kodekséw postepowania,
m.in. w zakresie utatwiania zmiany dostawcy ustug i przeno-
szenia danych 2z wykorzystaniem ustrukturyzowanych,
powszechnie uzywanych formatéw. Kodeksy postepowania
majg by¢ tworzone z udzialem zainteresowanych stron, w
tym dostawcéw ustug w chmurze, oraz przy wsparciu Komisji
Europejskiej. Dazgc do osiagniecia celéw wynikajacych z art.
6 rozporzadzenia, w 2020 r. utworzona z inicjatywy Komisji
Europejskiej grupa SWIPO (Switching Cloud Providers and
Porting Data), zrzeszajgca najwiekszych dostawcéw chmury
obliczeniowej, takich jak Google, Microsoft, SAP czy OVH,
opracowala zestaw dobrych praktyk w zakresie przenoszal-

nosci danych oraz zmiany dostawcédw chmury obliczeniowej



Dobre praktyki zostaly opracowane osobno dla ustug Iaas[1]

oraz SaaS|[2], a ich celem jest ustanowienie wytycznych, ktére
zapewnig uzytkownikom chmur obliczeniowych interopera-
cyjno$¢ danych i mozliwos¢ ich przenoszenia pomiedzy
uslugami poszczegdlnych dostawcéw oraz na infrastrukture
on-premises zamawiajgcego. Cho¢ dobre praktyki nie majg
mocy bezposrednio wigzacej dla zamawiajacych i dostawcéw
(od strony prawnej stanowig rodzaj soft law, ktérego mozna,
ale nie trzeba przestrzegad), to zastosowanie sie do nich ma
zminimalizowaé negatywne skutki vendor lock-in w przypad-
ku rozwigzania umowy z dostawcg chmury i umozliwié tanig

ibezproblemowa migracje danych i ustug.

Co zrobié, by zminimalizowacd ryzyko

vendor lock-in?

Na podstawie dobrych praktyk SWIPO w odniesieniu do
ustug IaaS i SaaS mozna wskazac na ogdlny zestaw wytycz-
nych, ktérych stosowanie pozwoli zamawiajacym zminimali-
zowacd negatywne skutki uzaleznienia od dostawcy chmury
obliczeniowej. Zamawiajacy korzystajacy z ustlug chmuro-

wych powinni przede wszystkim:

1. Przed rozpoczeciem wspdlpracy z dostawcg zapoznacd sig z:
e warunkami rozwigzania umowy;

¢ kosztami migracji danych.

2. Przed rozpoczeciem procesu migracji:

e opracowad plan migracji danych;

e upewnié sie, ze obecny i docelowy dostawca chmury
zapewniajg mozliwo$¢ przeniesienia danych w wybrany
przez siebie sposdby;

e zapewnié sobie wspdldzialanie obecnego oraz docelo-
wego dostawcy przy przenoszeniu danych.

Wytyczne SWIPO okreslajg réwniez wymagania dla dostaw-
céw ustug chmurowych w zakresie umozliwienia swoim
uzytkownikom odzyskania danych oraz przeniesienia ich do
innego dostawcy. Szczegdlny nacisk zostal w tym przypadku
polozony na obowigzki informacyjne — dostawcy powinni
informowacd zamawiajgcych o:
e Warunkach migracji.
e Kosztach migracji.
e Wymaganiach, ktére nalezy spelni¢ przed rozpoczeciem
migracji.
e Dodatkowych ustugach niezbednych do przeprowadze-
nia migracji danych.

nformacje te powinny zostaé udostepnione przed zawarciem
umowy Ww specjalnym dokumencie, okre§lanym jako
ytransparency statement”. Dodatkowo dostawcy:

e Nie powinni ogranicza¢ mozliwosci eksportu danych w
sposéb nieuzasadniony obowigzujacymi przepisami
prawa.

e Powinni okres$laé¢ zakres danych, ktdre moga zostad
wyeksportowane (np. czy oprécz samych danych mogg to
by¢ takze grafiki lub wizualizacje).

e Powinni okresla¢ format, w jakim dane moga zostaé
wyeksportowane.

¢ Powinni wskazywad na to, jakie zabezpieczenia stosujg w
trakcie eksportu danych.

Ponadto w przypadku uslug PaaS dostawcy chmurowi
powinni takze dostarczy¢ uzytkownikowi interfejsy
programowania aplikacji (API) wraz z dokumentacjg oraz
zapewnid, by transfer danych odbywat sie przy wykorzystaniu

otwartych standardéw i otwartych protokotéw.

Deklaracja zgodnosci dostawcy z wytycznymi
SWIPO

Co istotne, dostawcy chmury obliczeniowej moga zadekla-
rowac zgodnos¢ z wytycznymi SWIPO, co oznacza, ze zapew-
niajg mozliwo$é migracji danych zgodnie z okreslonymi w
tych wytycznych zasadami. Przed zawarciem umowy o
$wiadczenie ustug zamawiajgcy mogg zatem zweryfikowad,
czy dany dostawca zadeklarowal zgodno$é z wytycznymi
SWIPO, a tym samym — czy mozliwe bedzie ewentualne
przeniesienie danych w przyszlosci. Cze$é dostawcéw juz
teraz deklaruje zgodno$¢ z wytycznymi SWIPO, chod nie jest
to obecnie zaden formalny wymdg s$wiadczenia uslug
chmurowych. Niewykluczone natomiast, ze kwestia stosowa-
nia praktyki uzalezniania klientéw od ustug $wiadczonych
przez dostawcéw chmury stanie sie¢ w najblizszym czasie
obiektem zainteresowania polskiego ustawodawcy lub orga-
néw unijnych — czesto bowiem ma miejsce sytuacja, w ktérej
niewigzgce wytyczne w miare uplywu czasu przeksztalcajg sie
W obowigzujace przepisy prawa.

Podsumowanie

Nalezy mied na uwadze, ze wytyczne SWIPO z pewnoscia nie
wyeliminuja calkowicie uzaleznienia zamawiajacych od
dostawcy chmury w sytuacji zaprzestania $wiadczenia ustug i
konieczno$ci migracji danych. Zmiana podmiotu przetwa-
rzajacego dane zawsze bedzie wigzala sie z pewnym pozio-
mem ryzyka i niedogodnodci, a takze z koniecznoscig ponie-
sienia dodatkowych kosztéw, niekoniecznie zwigzanych z
samym procesem przenoszenia danych. Warto jednak dazy¢
do zminimalizowania tego ryzyka oraz by¢ $wiadomym
konsekwencji podjecia decyzji o zmianie dostawcy chmury, co
pozwoli przygotowac sie na ten nielatwy proces biznesowy —
zaréwno pod wzgledem finansowym, jak i organizacyjnym.

[1] Zob. SWIPO Code of Conduct for Data Portability and Cloud Service Switching for Infrastructure as a Service (IaaS) Cloud services z dnia 27 maja 2020 r.
[2] Zob. SWIPO Code of Conduct for Data Portability and Cloud Service Switching for Software as a Service (SaaS) z dnia 8 lipca 2020 r.
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Dekompilacja na potrzeby naprawy btedéw mozliwa, jesli nie
zabrania tego umowa — wnioski z opinii Rzecznika Generalnego
w sprawie C 13/20 Top System S.A. z dnia 10 marca 2021r.

Agnieszka Wachowska

............................

Tres¢ opinii Rzecznika Generalnego

10 marca 2021 r. Rzecznik Generalny Maciej Szpunar wydal
opinie w ciekawej i waznej dla swiata IT sprawie Top System
SA. przeciwko Etat belge toczacej sig pod sygnaturg C 13/20
na skutek pytania prejudycjalnego zlozonego przez cour
d’appel de Bruxelles (sad apelacyjny w Brukseli, Belgia)
dotyczacej zakresu dozwolonej dekompilacji oprogramowa-

nia.

O sprawie tej pisaliSmy juz wczedniej, m.in. na blogu
kancelarii (https://www.traple.pl/2020/10/14 /dekompilacja-
programu-komputerowego-przed-tsue-sprawa-c-13-20/).

Odpowiadajac za zadane przez belgijski sad pytania preju-

dycjalne Rzecznik Generalny stwierdzil, ze:

1. Artykut 5 ust. 1 dyrektywy Rady 91/250/EWG z dnia 14
maja 1991 r. w sprawie ochrony prawnej programoéw
komputerowych nalezy interpretowaé w ten sposéb, ze
zezwala on uprawnionemu nabywcy programu
komputerowego na przeprowadzenie dekompilacji
tego programu, jezeli jest ona konieczna do popra-
wienia bledéw majacych wplyw na funkcjonowanie
owego programu;

2. Artykul 5 ust. 1 dyrektywy 91/250 nalezy interpretowadé w
ten sposéb, ze dekompilacja programu komputerowego
dokonana na podstawie tego przepisu przez uprawnio-
nego nabywce do celéw poprawienia w nim bltedéw nie
podlega wymogom przewidzianym w art. 6 owej
dyrektywy. Dekompilacja taka moze jednakze zostaé
przeprowadzona jedynie w zakresie koniecznym do
poprawienia tych bledéw i w granicach zobowiazan
umownych nabywcy.

Gléwne problemy prawne

Gléwny spdr prawny, jaki rzecznik musial rozstrzygnaé doty-
czyl tego, czy art. 5 ust. 1 dyrektywy Rady 91/250/EWG zezwa-
lajac na dokonywanie czynnosci, o ktérych mowa w art. 4 lit.
a) ib) tej dyrektywy, czyli nastepujgcych czynnosé:

»2) trwafe lub czasowe powielanie programu komputerowego
jakimikolwiek srodkami i w jakiejkolwiek formie, czesciowo lub w
catosci. W zakresie, w jakim tadowanie, wyswietlanie, uruchamia-
nie, transmitowanie lub przechowywanie programu komputero-
wego wymaga takiego powielenia, takie czynnosci wymagajg

uzyskania zezwolenia uprawnionego;

b) translacje, adaptacje, porzgdkowanie i jakiekolwiek inne mody-
fikacje programu komputerowego i powielenie wynikéw tych dzia-
tari bez uszczerbku dla praw osoby, ktéra modyfikuje program”,

pozwala réwniez na zdekompilowanie oprogramowania, czyli
jego przeksztalcenie z formy kodu wynikowego na kod
zrédlowy, skoro dekompilacji poswiecony jest odrebny art. 6
dyrektywy Rady 91/250/EWG. Wskazany problem prawny
przeklada si¢ na praktyczne zagadnienie — czy na potrzeby
uzywania programu przez uprawnionego nabywce zgodnie z
zamierzonym celem (jego przeznaczeniem), wlacznie z
poprawianiem bledéw dozwolone jest zdekompilowanie

oprogramowania.

A w razie przesgdzenia, ze na potrzeby naprawy bledéw taka
dekompilacja jest dozwolona — ustalenie czy majg do niej
zastosowanie ograniczenia wynikajace z art. 6 dyrektywy
Rady 91/250/EWG i przesadzenie wymogdéw, jakim taka
dekompilacja powinna podlegad.

Z racji tego, ze w stanie faktycznym, w ktérym zadane zostaly
pytania prejudycjalne umowa zawarta miedzy dostawcg
oprogramowania, ktére zostato zdekompilowane nie regulo-
wata kwestii mozliwosci dokonywania dekompilacji — w
przedmiotowej sprawie TSUE nie zostalo zadane pytanie, czy
ewentualne uprawnienie do dokonywania dekompilacji


https://www.traple.pl/2020/10/14/dekompilacja-programu-komputerowego-przed-tsue-sprawa-c-13-20/

oprogramowania na potrzeby naprawy bledéw w oprogra-

mowaniu moze by¢ skutecznie wylaczone w postanowieniach

umowy.

Tezy i wnioski z Opinii Rzecznika Generalnego
Przedstawiona opinia Rzecznika Generalnego, jest niezwykle
ciekawa, gdyz dotyka wielu praktycznych zagadnieni zwigza-
nych z korzystaniem z programdéw komputerowych oraz
analizuje specyfike programéw komputerowych oraz ich
ochrone prawnoautorska na tle innych utwordéw.

Kluczowe wnioski jakie wynikajg z opinii Rzecznika General-
nego sg nastepujace:

W umowie licencyjnej mozna skutecznie zakazaé dokony-
wania dekompilacji oprogramowania na potrzeby naprawy
bledéw oprogramowania;

2. O ile umowa tego nie zakazuje, na podstawie art. 5 ust. 1
dyrektywy 91/250 (w polskiej implementacji art. 75 ust. 1 pr.
aut.) dekompilacja oprogramowania jest mozliwa na potrze-
by naprawy bledéw oprogramowania, jesli jej wykonanie jest
konieczne dla normalnego korzystania z oprogramowania;

3. Dozwolona na potrzeby naprawy bledéw dekompilacja
moze byé dokonana zgodnie z nastepujgcymi zaloZeniami:

e jedli jest ona dokonywana przez uprawnionego nabywce
programu komputerowego;

e jedynie na potrzeby naprawy bledéw, ktére powoduja
wadliwe dzialanie uniemozliwiajgce uzywanie programu
zgodnie z jego przeznaczeniem, przy czym blad powinien
byé rozumiany w sposéb waski;

e zadna zmiana, ani ulepszenie programu nie stanowi
poprawiania bledéw i nie moze by¢ dokonana na podsta-
wie art. 5 ust. 1 dyrektywy 91/250 (art. 75 ust. 1 pr. aut), co
oznacza, ze naprawa bledéw rozumiana jest w sposéb
waski;

e w zakresie koniecznym do poprawienia bledu sensu
stricto, ale takze do poszukiwania tego bledu i moze
réwniez obejmowacd czesci programu, w ktérych nie ma
co prawda bledu, ale ktére powinny by¢ zmienione na
potrzeby bledu;

e nabywca programu dokonujacy legalnej dekompilacji nie
jest zobowigzany do zwracania si¢ do uprawnionego o
poprawienie bledéw ani do wnoszenia o dostep do kodu
Zrédlowego programu, ani do wytaczania powddztwa
zmierzajacego do nakazania uprawnionemu wykonania
takiej czy innej czynnosci.

Warto w tym miejscu podkreslié, ze choé w pytaniach
prejudycjalnych nie zadano wprost tego pytania Rzecznik
Generalny wyrazil jednoznaczny poglad, ze umowa sprzedazy
programu moze regulowad uzywanie programu, w tym
poprawianie bteddw, ograniczajac mozliwosé nabywcy do
dokonania, do celéw poprawienia tych btedéw, czynnosci
nalezgcych do monopolu uprawnionego. Rzecznik podkreslit

jednoczednie, ze jego zdaniem, ograniczenie to moze osiggnaé
rozmiary catkowitego zakazu poprawiania bledéw przez
nabywce. Oznacza to, ze jesli umowa na korzystanie z opro-
gramowania wyraznie zakazuje dekompilacji tego oprogra-
mowania na potrzeby naprawy bledéw wyjatek przewidziany
w art. 5 ust. 1 dyrektywy 91/250 nie znajduje zastosowania, a
czynnos$ci nabywcy ograniczaja sie do tych zezwolonych na

podstawie umowy.

Whnioski

Nalezy pamietad o tym, ze Opinia Rzecznika Generalnego nie
stanowi finalnego rozstrzygniecia, ktére zostanie wydane
dopiero przez Trybunalu Sprawiedliwosci Unii Europejskiej i

nie wigze ona Trybunatu.

Niemniej jednak z uwagi na autorytet Rzecznika Generalnego,
jego opinia ma bardzo duze znaczenie i moze mie¢ istotny
wplyw na tres$é finalnego wyroku.

Zgadzajac si¢ z gléwnymi tezami opinii Rzecznika, w mojej
opinii nalezy spodziewad sig, ze Trybunal dopusci na podsta-
wie art. 5 ust. 1 dyrektywy 91/250 (w polskiej implementacji
art. 75 ust. 1 pr. aut.) dekompilacje oprogramowania na

potrzeby naprawy bledéw oprogramowania.

Najciekawsze jednoczes$nie i majace najwiekszy wplyw na
praktyke obrotu IT bedzie mialo natomiast to, czy Trybunat
Sprawiedliwosci odniesie sie w swoim wyroku do mozliwosci
pelnego wylaczenia tego uprawniania w drodze postanowien
umownych i podzieli kategoryczne i nieco bardziej kontro-
wersyjne stanowisko Rzecznika dopuszczajace mozliwosdé
skutecznego zakazania w umowie dekompilacji oprogramo-
wania na potrzeby naprawy bledéw oprogramowania.
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Wstrzymanie swiadczenia serwisu oprogramowania
a obowiqzek zaptaty wynagrodzenia

Karolina Grochecka-Goljan, Aleksander Elmerych

Na podstawie umowy serwisowej oprogramowania (umowy
wsparcia korzystania z oprogramowania) w zamian za oplate
serwisowg wykonawca zobowigzuje sie¢ do swiadczenia na
rzecz zamawiajgcego szeregu réznych ustug, ktére majg na
celu zapewnienie zamawiajgcemu mozliwosci niezakidco-
nego korzystania z oprogramowania. Katalog tych uslug
uzalezniony jest od zakresu wsparcia wykonawcy oraz od
rodzaju oprogramowania. Zazwyczaj umowy serwisowe
obejmujg zobowigzanie wykonawcy do usuwania bledéw i
wad oprogramowania, dokonywania jego aktualizacji oraz
dostosowania do zmieniajgcych sie przepiséw prawa, a takze
do zapewnienia bazy wiedzy czy wdrazania modyfikacji
odpowiadajacych potrzebom zamawiajgcego. Do $wiadcze-
nia uslug serwisowych wykonawca powinien mie¢ odpo-
wiednie licencje, pozwalajgce na dostarczenie i zapewnienie
zamawiajagcemu mozliwo$ci korzystania z patchy serwiso-
wych oraz aktualizacji, a takze powinien dysponowac specja-
listyczna wiedza dotyczacg budowy i sposobu dziatania opro-
gramowania. Z tego powodu w praktyce uslugi serwisowe
najczesciej $wiadczone sg przez podmioty zwigzane z produ-
centem oprogramowania (partneréw), przez co mozliwosé
wyboru wykonawcy jest znacznie ograniczona. Wplywa to
réwniez na mozliwo$é negocjowania umownych warunkéw
$wiadczenia ustug serwisowych. Zazwyczaj warunki te nie
podlegaja negocjacjom, a zamawiajgcy moze jedynie wybrad
odpowiedni dla siebie zakres wsparcia. Tym samym
zamawiajacy moze albo zaakceptowad warunki zapropono-
wane przez wykonawece, albo zrezygnowac z korzystania z
uslug serwisowych, co w dluzszej perspektywie moze
doprowadzi¢ do dezaktualizacji oprogramowania i utraty
mozliwosci zmiany czy dostosowania jego funkcjonalnosci

do potrzeb zamawiajacego.

Dopuszczalnos$é wstrzymania swiadczenia
uslug przez wykonawcg, a prawo wykonawcy
do wynagrodzenia

Dazac do zapewnienia sobie plynno$ci finansowej, partnerzy
$wiadczacy ustugi wsparcia korzystania z oprogramowania
czesto wprowadzaja do umdéw postanowienie, zgodnie z
ktérym w razie op6znienia z zaplatg oplaty serwisowej przez
zamawiajgcego wykonawcy (partnerowi) przystuguje prawo

do wstrzymania swiadczenia uslug z zachowaniem prawa do
wynagrodzenia. Mamy zatem w takim przypadku do czynie-
nia z sytuacja, w ktérej wykonawca z jednej strony zwolniony
jest z obowigzku $wiadczenia ustug, a z drugiej strony —
pozostaje uprawniony do pobierania oplaty serwisowe;j.
Postanowienie takie jest z pewnoscia  korzystne dla
wykonawcy — pojawia si¢ jednak pytanie czy moze by¢ ono
zakwestionowane przez zamawiajgcego, a w konsekwencji
czy jest ono dopuszczalne w $wietle obowigzujacych przepi-

v

séw prawa i zasad wspélzycia spotecznego.

Kwestie dopuszczalnosci wprowadzania do uméw postano-

wient umozliwiajacych wstrzymanie przez wykonawce $wiad-
czenia ustug z zachowaniem prawa do wynagrodzenia w
przypadku braku platnosci ze strony zamawiajgcego badal
Sad Okregowy w kodzi w wyroku z dnia 29 kwietnia 2016 r.,
sygn. XIII Ga 289/16. Sprawa dotyczyla sporu powstatego na
gruncie umowy serwisowej sprzetu komputerowego i opro-
gramowania, ktéra przewidywala uprawnienie wykonawcy
do wstrzymania $wiadczenia ustug w przypadku przekrocze-
nia przez zamawiajacego terminu platnosci wynagrodzenia
powyzej 7 dni, z jednoczesnym zachowaniem prawa wyko-
nawcy do wynagrodzenia za ten okres. W zwigzku z opdZnie-
niem zaplaty wynagrodzenia przez zamawiajgcego pomiedzy
stronami powstal spér dotyczacy tego, czy zasadne jest
domaganie si¢ przez wykonawce zaplaty wynagrodzenia za

okres, w ktérym $wiadczenie ustug bylo wstrzymane.




W swoim wyroku Sad Okregowy w Lodzi podzielil stanowis-
ko sadu pierwszej instancji, ktéry uznal, ze zastrzezenie
umowne, zgodnie z ktérym wykonawcy przystluguje wyna-
grodzenie za okres wstrzymania swiadczenia ustug serwiso-
wych, stanowi w istocie kar¢ umowng zastrzezong na wypa-
dek niespelnienia $wiadczenia pieni¢znego, niedopuszczalng
na gruncie art. 483 § 1 k.c. Szersze uzasadnienie tego
rozstrzygniecia mozna znalezé w wydanym w tej sprawie w
pierwszej instancji wyroku Sadu Rejonowego dla Eodzi-
Srédmiedcia w Lodzi z dnia 1 lutego 2016 r., sygn. XIII GC
1553/15 (Sad Okregowy przyjal ustalenia, ocene dowoddw i
rozwazania prawne Sadu Rejonowego za wlasne):

»W ocenie Sqgdu umowne prawo powoddw do wynagrodzenia za
okres, w ktdrym nastgpilo »zawieszenie« ich obowigzku spetnia-
nia wzajemnych sSwiadczeni niepienigznych, jako skutek ponad
siedmiodniowego opdZnienia pozwanej w zaplacie naleznosci,
przyjmuje postaé kary umownej za niewykonanie lub
nienalezyte wykonanie zobowigzania pienieznego, co jest
niedopuszczalne na gruncie art. 483 § 1 k.c. Zwazy¢ bowiem
nalezy, ze mimo, ze strony nie nazwaly przyslugujgcego
powodom swiadczenia pieni¢znego karq umowng lecz
prawem do wynagrodzenia, to swiadczenie to posiada
konstytutywne cechy kary umownej wymienione w dyspo-
zycji przywolanego przepisu — obejmuje zaplate okreslonej
sumy w zwigzku z niewykonaniem lub nienalezytym wykonaniem
zobowigzania. Poniewaz jednoczesnie nie stanowi ono ekwiwalen-
tu swiadczenia wzajemnego powodow, nalezy przyjqcé, ze ma na
celu jedynie naprawienie szkody powodow wyniklej z
niewykonania lub nienalezytego wykonania zobowigzania
przez pozwang”.

Konsekwencja przyjecia przez Sad takiego rozstrzygnie-
cia bylo uznanie postanowienia przewidujacego obowia-
zek zaplaty wynagrodzenia wykonawcy mimo wstrzyma-
nia przez niego swiadczenia uslug za niewazne na podsta-
wie art. 58 § 1 k.c. Wyrazone stanowisko sgdu pozbawia
wykonawce mozliwosci skutecznego dochodzenia zaplaty
przez zamawiajacego oplaty serwisowej za okres wstrzyma-
nia $wiadczenia uslug — wykonawca moze bowiem domagad
sie zaplaty wynagrodzenia wylacznie za okres, w ktérym
faktycznie $wiadczyl ustugi, nawet jezeli zgodnie z umowg

mialoby to polegaé jedynie na pozostawaniu w gotowosci do

$wiadczenia uslug.

T b
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Brak ekwiwalentnosci swiadczen

Dodatkowo Sady obu instancji zwrdcily w tej sprawie uwage
na fakt, ze w sytuacji, w ktdrej jedna ze stron zwolniona jest
ze $wiadczenia ustug, a druga mimo to zobowigzana jest do
zaplaty wynagrodzenia, zachodzi brak ekwiwalentnosci
wzajemnych $wiadczenl stron. To z kolei moze dawaé
podstawy do twierdzer, ze poza naruszeniem art. 483 § 1 k.c.
umowy serwisowe w zakresie, w jakim dajg wykonawcy
mozliwo$é dochodzenia wynagrodzenia za okres wstrzyma-
nia uslug, sg sprzeczne z zasadami wspdlzycia spolecznego, a
tym samym réwniez niewazne w zwigzku z naruszeniem art.
5 k.c. W orzecznictwie przyjmuje sie¢ bowiem, ze razace
zachwianie ekwiwalentnosci swiadczenl stron moze swiad-
czy¢ o sprzecznosci umowy z zasadami wspolzycia spotecz-
nego (zob. wyrok Sadu Apelacyjnego w Warszawie z dnia 16
maja 2014 r., sygn. ] ACa 1254/12).

Podsumowanie

Podsumowujac powyzsze, w $wietle orzeczenia Sagdu Okrego-
wego w Lodzi z dnia 29 kwietnia 2016 r., sygn. XIII Ga 289/16,
zastrzezenie umowne, zgodnie z ktérym wykonawcy przystu-
guje uprawnienie do wstrzymania swiadczenia uslug serwi-
sowych z jednoczesnym zachowaniem prawa do wynagro-
dzenia, stanowi kare umowng zastrzezong na wypadek
niewykonania lub nienalezytego wykonania zobowigzania
pienieznego, co jest niedopuszczalne na gruncie art. 483 § 1
k.c. Tym samym wykonawca nie ma mozliwo$ci domagania
sie od zamawiajacego zaplaty wynagrodzenia za okres, w
ktérym nie $wiadczyl uslug, niezaleznie od tego, czy umowa
takg mozliwos¢ przewiduje, czy tez nie.




Skutecznosé depozytu kodoéw zréodtowych w przypadku

upadiosci wykonawcy

Joanna Dworak

Serce kazdego oprogramowania stanowi kod Zrédlowy. Jest
on tez $cisle chroniong przez kazdego producenta tajemnicg
przedsiebiorstwa. Nawet zlozony jako zabezpieczenie zama-
wiajacych z umowy na dostawe lub wdrozenie oprogramo-
wania podlega podjeciu przez uprawnionych w $cidle
okredlonych sytuacjach. Czy réwniez w przypadku upadlosci

wykonawcy?

Czesto stosowanym zabiegiem w umowach na dostawy
systeméw IT jest wymaganie przez zamawiajacych zlozenia
przez wykonawcow kodu Zrédiowego oprogramowania do
depozytu. Ma to na celu zabezpieczenie dostepu zamawiajg-
cego do kodu Zrédlowego oprogramowania w razie wystgpie-
nia trudnosci po stronie wykonawcy — czy to w dalszym
utrzymywaniu lub rozwoju oprogramowania przez wyko-
nawece, czy tez w przypadku jego upadlosci lub restruktury-
zacji. Strony okreslaja w umowie obowigzek zlozenia kodu do
depozytu, osobe depozytariusza, okreslong postac sktada-
nego kodu i jego zabezpieczenie, czesto obowigzek aktuali-
zacji kodu i warunki podjecia takiego kodu z depozytu przez
kazda ze stron.

Czy jednak mozliwo$¢ podjecia kodu Zrédtowego w przypad-
ku upadlodci wykonawcy bedzie w praktyce mozliwa, czy
taka czynnos¢ bylaby sprzeczna z prawem? Jak wynika z art.
83 Ustawy z dnia 28 lutego 2003 r. Prawo upadlosciowe (t.j.
Dz. U. z 2020 r., poz. 1228; dalej: ,,Prawo upadlosciowe”),
postanowienia umowy zastrzegajace na wypadek zlozenia
wniosku o ogloszenie upadlosci lub ogloszenia upadlosci
zmiane lub rozwigzanie stosunku prawnego, ktérego strong
jest upadly, sa niewazne. Regula ustanowiona w tym przepi-
sie ma na celu przede wszystkim pozbawienie mocy prawne;j
tych postanowiedn umdéw zawartych przez diluznika przed
ogloszeniem jego upadlosci, ktére wigzg zmiane lub rozwia-
zanie danego stosunku prawnego z samym ogloszeniem
upadlosci, bez potrzeby zajscia jakichkolwiek dodatkowych
okolicznosci. Niewazno$é, o ktérej mowa w art. 83 Prawa
upadlos$ciowego, ma charakter niewaznosci bezwzglednej,
uwzglednianej — jak wiadomo - z urzedu, bez potrzeby
powolywania sie na nig przez ktéregokolwiek z uczestnikéw
obrotu prawnego; nie wchodzi tu tez w gre konwalidacja
przedmiotowego postanowienia[l]. W $wietle tego przepisu
mozliwo$¢ podjecia kodéw zZrédlowych na wypadek oglosze-

nia upadlosci przez wykonawce lub juz samego zlozenia
wniosku o ogloszenie upadlosci bedzie miala na celu wlasnie
zmiane stosunku prawnego (w rozumieniu art. 83 Prawa
upadlosciowego), w ktérym zamawiajacy nie mdgt podjad
koddéw Zrédlowych przed nadejsciem takich zdarzen — po ich
nadej$ciu taka mozliwos$¢ juz istnieje. Tym samym postano-
wienia uprawniajgce strone do podjecia kodu Zrédlowego z

depozytu beda objete niewaznoscig bezwzgledna.
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[1] Por. S. Gurgul, Prawo upadlosciowe, [w:] S. Gurgul, Prawo upadlosciowe. Prawo restrukturyzacyjne. Komentarz, wyd. 12, Warszawa 2020.



Powyzszy skutek jest logiczng konsekwencjg celu postepo-
wania upadlo$ciowego — maksymalnej ochrony wierzycieli
niewyplacalnego dituznika. Z dniem ogloszenia upadlosci
dluznika majatek upadlego staje sie masg upadlosci, ktdra
stuzy zaspokojeniu jego wierzycieli (por. art. 61 Prawa upadlo-
$ciowego). Jesli zatem prawa do kodu Zrédlowego znajdowaly
sie w majatku wykonawcy, ktéry upadl, prawa te z dniem
ogloszenia upadlosci nie bedg mu juz przystugiwaly. Gdyby
natomiast juz wskutek zlozenia wniosku o ogloszenie upadto-
$ci kod Zrédlowy przystugujacy danemu podmiotowi, dotych-
czas pilnie strzezony, zostal podjety, jego warto$¢ majagtkowa
zmalalaby znacznie. To z kolei mogloby uniemozliwié ochro-

ne wierzycieli upadtego wykonawcy.

Mimo Ze strony s3 niekiedy swiadome konsekwencji wynika-
jacych z prawa upadlosciowego, zastrzegaja w umowach ,,dla
bezpieczeristwa” mozliwo$é podjecia koddw Zrédlowych z
depozytu na wypadek ogloszenia upadios$ci wykonawcy.
Pomimo iz postanowienia te bedg niewazne, w praktyce moga
doprowadzi¢ do probleméw dla osoby depozytariusza. Z
jednej strony depozytariusz bedzie zwigzany postanowienia-
mi umowy obligujacymi go do wydania kodéw i zapewne
bedzie ponaglany przez uprawnionego z umowy depozytu, z
drugiej za$ nie mozna pomijaé obowigzujgcych przepiséw
prawa. W obu przypadkach depozytariuszowi moze grozié
odpowiedzialnosé odszkodowawcza, niemniej nie sposéb nie
przyzna¢ prymatu ustawie. W takiej sytuacji, tj. w razie
wskazania zloZenia wniosku o ogloszenie upadlosci lub oglo-
szenia upadlodci jako przypadku umozliwiajacego podjecie
kodéw przez druga strone, najprostszym rozwigzaniem
bylaby odmowa przyjecia kodu Zrédlowego do depozytu.

Na marginesie warto wspomnie(, ze analogiczne postanowie-
nie do art. 83 Prawa upadlosciowego znajduje sie w art. 247
Ustawy z dnia 15 maja 2015 r. — Prawo restrukturyzacyjne (Dz.
U. z 2020 r., poz. 814), ktéry stanowi, ze postanowienia
umowy zastrzegajace na wypadek zlozenia wniosku o otwar-
cie przyspieszonego postepowania ukladowego lub jego
otwarcia zmiane lub rozwigzanie stosunku prawnego, ktére-

go strona jest dtuznik, sa niewazne.
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Dokumentacja dotyczqgca rozliczen 50% kosztéw uzyskania

przychodoéw

Joanna Jastrzqb

Nowy rok podatkowy stat sie dla wielu pracodawcéw branzy
IT momentem wprowadzenia rozliczent 50% kosztéw uzyska-
nia przychodéw dla pracownikéw. O tej podatkowej prefe-
rencji wielokrotnie pisaliSmy wcze$niej, m.in. na naszym
blogu: klik. W tym miejscu warto jednak przypomnieé, ze
podstawowe warunki zastosowania 50% kosztéw obejmujg:

e tworzenie przez pracownikéw utworéw w ramach
jednego z rodzajéw dzialalno$ci wymienionych w art. 22
ust. 9b ustawy o podatku dochodowym od oséb
fizycznych[1], np. dziatalnod$ci w zakresie programéw
komputerowych;

e rozporzadzanie przez pracownika prawami autorskimi
do tych utwordéw lub korzystanie z tych praw — co w
praktyce najcze$ciej oznacza przeniesienie praw autor-
skich na pracodawcg;

e osiggniecie przez pracownika konkretnego przychodu z
tytulu przeniesienia praw autorskich.

Spelnienie tych warunkéw pozwala na zastosowanie
podwyzszonych kosztéw uzyskania przychodéw, ktére
powoduja, ze pensja netto pracownika wzrasta — obnizona

zostaje bowiem wysoko$é podatku dochodowego.

Kluczowe dla zagwarantowania prawidlowosci rozliczen
bedzie prowadzenie odpowiedniej dokumentacji, tak aby w
razie kontroli podatkowej méc wykazad, ze powyzsze warun-
ki zostaly spelnione. Warto przy tym na marginesie zazna-
czy¢, ze przepisy prawa nie stawiajg konkretnych wymogéw
wobec takiej dokumentacji, a ponadto umozliwiajg podatni-
kom i ptatnikom w ramach postepowan prowadzonych przez
organy podatkowe i skarbowe wykazanie spelnienia ww.
przestanek dowolnymi $rodkami dowodowymi. Niemniej
praktyka pokazuje, ze brak prowadzenia dokumentacji na
biezgco, zwlaszcza w przypadku wigkszych organizacji, moze
utrudni¢ potwierdzenie prawidlowosci rozliczenl po uplywie
kilku lat.

Z tych powoddéw warto uporzadkowad wewnetrzne regulacje,
tak aby obowiazywaly one pracownikéw i pracodawce od
poczatku rozliczent 50% kosztéw. Mozna przy tym wyréznic
dwa rodzaje dokumentacji:

e dokumenty tworzace ramy dla zastosowania 50%
kosztéw — potwierdzajace przenoszenie praw autorskich
na pracodawce i dotyczace obowigzkéw stron stosunku
pracy zwigzanych z rozliczaniem 50% kosztéw;

e dokumenty potwierdzajgce stworzenie utworéw przez
pracownika, przygotowywane na biezgco w toku rozli-
czeni oraz dokumenty okresowe potwierdzajace zastoso-
wanie 50% kosztéw.

Powyzsze rozrdznienie jest o tyle istotne, ze pierwszy rodzaj
dokumentacji wdrazany jest co do zasady jednorazowo, a
drugi rodzaj wymaga biezgcego prowadzenia. Warto o tym
pamietaé, gdyz jest to wazne dla okresowej aktualizacji i
weryfikacji dokumentdéw:

e ramy zastosowania 50% kosztéw nalezy weryfikowaé
zwlaszcza wtedy, gdy zmienia sie zalozenia organiza-
cyjne (np. siatka stanowisk, proces raportowania) lub
przepisy prawa w zakresie 50% kosztow;

¢ dokumenty potwierdzajgce stworzenie utworéw powin-
ny by¢ weryfikowane czesciej, tak aby wychwycié¢ ewen-
tualne bledy w rozliczeniach (np. zastosowanie 50%

kosztéw w sytuacji, gdy utwdr nie powstat).

[1] Ustawa z dnia 26 lipca 1991 1. 0 podatku dochodowym od 0séb fizycznych (Dz. U. 22020 r., poz. 1426, z pézn. zm.).



https://www.traple.pl/2020/10/13/interpretacja-ogolna-ws-50-kosztow-uzyskania-przychodow-koniec-watpliwosci-pracodawcow/

Rozwijajagc powyzsze, dokumentacja tworzgca ramy dla
zastosowania 50% kosztéw to przede wszystkim odpowied-
nie postanowienia umowy o prace, ktére potwierdzg, ze
dochodzi do przeniesienia praw autorskich na pracodawce w
zamian za wyodrebniong cze$é wynagrodzenia (zwykle za
konkretnie okreslone — kwotowo lub procentowo — honora-
rium autorskie). Najwazniejsze jest odpowiednie sformuto-
wanie postanowienl umowy, aby bylo jasne, jakie s3 ramy
przeniesienia tych praw, a tym samym — aby nie powstaly
watpliwosci, w jakim zakresie pracodawca moze korzystac z
wytworzonych utworéw. Oprécz uméw o prace warto zadbad
o wewnetrzne regulacje jednolite dla wszystkich pracowni-
kéw, dla ktérych stosuje sie 50% kosztow, takie jak regulamin

prac autorskich.

Dokumenty stanowigce ramy rozliczania 50% kosztéw
powinny réwniez wyznaczaé konkretne obowigzki pracowni-
kéw i ewentualnie pracodawcy, jesli chodzi o potwierdzenie
stworzenia utworéw. Najpopularniejsze w tym zakresie
pozostaje okresowe, regularne sktadanie przez pracownikéw
oswiadczen lub raportéw dotyczacych stworzonych utwo-
réw. Zgodnie ze stanowiskiem Ministra Finanséw przedsta-
wionym w interpretacji ogdlnej w sprawie 50% kosztow
uzyskania przychodéw (sygn. DD3.8201.1.2018) takie o$wiad-
czenia lub raporty powinny byé na tyle konkretne, aby
jednoznacznie okreslaty, jaki utwdr powstal. W interesie
pracodawcy pozostawad wiec bedzie okreslenie wzoru takich
o$wiadczed lub raportéw (aby pracownikowi przy ich
wypelnianiu nie umknely zadne kwestie).

Dobrym rozwigzaniem moga okazad sie takze okresowe
informacje na temat zastosowanych 50% kosztéw, np. roczne
lub kwartalne informacje o wyplaconym honorarium i
powstalych utworach, przygotowane przez pracodawce na
bazie dokonanych rozliczed oraz raportéw/oswiadczen
zlozonych  przez  pracownikéw. Takie informacje
roczne/kwartalne pelnig réwniez funkcje porzadkujacy —
mobilizujg pracodawce do weryfikacji raportéw/oswiadczen
zlozonych przez pracownika w ciggu roku lub kwartatu pod
katem kompletnosci (czy rzeczywiscie zostaly wskazane

utwory wytworzone przez pracownika).

Opisane powyzej w zarysie rodzaje rekomendowanych
dokumentéw dla rozliczania 50% kosztéw pozwolg uporzad-
kowaé wewnetrzne procesy, okresli¢é obowigzki kazdej ze
stron stosunku pracy przy rozliczaniu 50% kosztéw, a w
efekcie — pozwolg w prosty sposéb potwierdzié prawidlowosé
dokonanych rozliczeri. Majac to na uwadze, dokumenty te nie
powinny by¢ bagatelizowane, gdyz moga znaczaco ulatwié
wykazanie w ramach kontroli spelnienia wymogéw wskaza-

nych w ustawie o podatku dochodowym od 0sé6b fizycznych.
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