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DECYZJE ORGANOW NADZORCZYCH

Dopuszczalne zasady korzystania z cookies

— whioski z decyzji CNIL

adw. Xawery Konarski, Senior Partner

W dniu 10 grudnia 2020 r. francuski organ ds. ochrony
danych osobowych (CNIL) wydat dwie decyzje naktadajace
rekordowe kary pieniezne za nieprzestrzeganie zasad
korzystania z cookies. Pierwsza z decyzji zostala wydana
przeciwko spétkom Google LLC (60 mln euro kary) i
Google Ireland (40 mln euro kary), a druga przeciwko

Amazon Europe Core (35 mln euro kary).

Podstawa materialnoprawna i ustalenia w

decyzjach CNIL

Podstawg prawng decyzji CNIL byl art. 82 francuskiej
ustawy o ochronie danych (Loi Informatique et libertés;
LIL), stanowigcy transpozycje do prawa francuskiego art. 5
ust. 3 dyrektywy UE 2002/58/WE w sprawie prywatnosci i
tacznodci elektronicznej (dyrektywa o prywatnosci i

tacznosci elektronicznej)[1].

Artykul 82 francuskiej ustawy LIL wymaga, aby w
przypadku instalowania tzw. nieistotnych plikéw cookies,
a wiec cookies, ktére nie s3 niezbedne do swiadczenia
ustugi, lgcznie spelnione zostaly dwa wymogi:

¢ realizacja obowigzku informacyjnego — obejmujacego
jasne i wyczerpujace podanie informacji dotyczacych
celéw instalowania plikéw cookies oraz informacji o
mechanizmach, za pomocg ktérych uzytkownik moze
sie sprzeciwié wykorzystaniu cookies;

¢ uzyskanie od uzytkownika uprzedniej zgody — ktéra
powinna zosta¢ przez niego wyrazona po otrzymaniu
informacji o celach wykorzystywania cookies.

Zdaniem CNIL zaréwno Google, jak i Amazon naruszyly
Wwyzej wymienione wymogi.

Podczas sprawdzania strony internetowej google.fr CNIL
stwierdzil, ze na dole strony wyswietlany jest baner
informacyjny z nastepujgcg adnotacja: ,Przypomnienie o
prywatnosci od Google” oraz dwa przyciski: ,,Przypomnij
mi o tym pdzniej” i ,,Uzyskaj dostep teraz”. Wedlug CNIL

baner nie informowat uzytkownikéw o plikach cookies, ktére
byly juz zainstalowane na ich urzgdzeniach — m.in. w celach
reklamowych. Ponadto informacje te nie byly podawane
natychmiast po kliknieciu przez uzytkownika na przycisk
,Uzyskaj dostep teraz”.

Z kolei w trakcie kontroli strony internetowej amazon.fr CNIL
ustalil, ze informacje przekazywane uzytkownikom nie byly
ani jasne, ani kompletne. Baner dotyczacy plikéw cookies
wyswietlany na stronie zawieral jedynie ogdlny i przyblizony
opis ich celéw (,aby oferowaé i ulepszaé nasze ustugi”).
Ponadto link ,Czytaj wiecej” umieszczony w banerze nie
wyjasnial  uzytkownikom, ze mogg oni odmdéwié
przyjmowania cookies, nie zawieral tez informagji, jak to
zrobié¢. CNIL stwierdzil, ze niedostarczenie odpowiednich
informacji przez Amazon Europe Core bylo jeszcze bardziej
oczywiste w przypadku uzytkownikéw odwiedzajgcych strone
po kliknieciu na reklame opublikowang na innej stronie. W

tym przypadku nie udzielono bowiem zadnych informacji.

[1] Dyrektywa 2002/58 /WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych i ochrony prywatnosgci w

sektorze tacznosci elektronicznej (dyrektywa o prywatnosci i lacznosci elektroniczne;j).




W podsumowaniu omdwienia stanu faktycznego obu
analizowanych decyzji nalezy podkreslié, ze CNIL zwrdcil
szczegdlng uwage na fakt, ze pliki cookies byly instalowane
natychmiast po wejsciu uzytkownika na strony internetowe,
przed przekazaniem odpowiednich informacji i przed wy-

razeniem zgody przez uzytkownikéw.
Kluczowe wnioski z decyzji CNIL

Po pierwsze, decyzje CNIL ponownie podkreslily znaczenie
przestrzegania unijnych zasad dotyczacych obowigzku
informacyjnego oraz zgody uzytkownika na instalowanie
plikéw cookies ,innych niz niezbedne do swiadczenia ustugi”
(np. cookies reklamowe). W przypadku prawa polskiego
odpowiednikiem art. 82 francuskiej ustawy LIL jest art. 173
ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne
(PT), ustanawiajgcy wymogi tego samego rodzaju.

Po drugie, co budzi znacznie wieksze kontrowersje interpre-
tacyjne, CNIL — a wiec organ ds. ochrony danych osobowych
— wydat decyzje na podstawie przepiséw o e-Prywatnosci (a
nie przepiséw RODO). Jak sie wydaje, przesadzitla o tym
specyfika implementagji art. 5 ust. 3 dyrektywy 2002/58/WE
do francuskiego porzadku prawnego, gdyz dokonano jej w

ramach ustawy o ochronie danych osobowych.

Moim zdaniem, z uwagi na odmienny sposéb transpozycji
tego przepisu dyrektywy do prawa polskiego (w ramach art.
173 PT), polski organ ds. ochrony danych osobowych
(PUODO) nie ma kompetencji do orzekania na podstawie
odrebnych przepiséw o e-Prywatnosci, a wiec przepiséw
Prawa telekomunikacyjnego.

Po trzecie, CNIL — rozstrzygajac sprawy Amazona i Google —
odrzucit ich argumenty, ze z uwagi na ustanowiong w RODO
zasade podlegania jednemu organowi nadzorczemu w Unii
Europejskiej (one-stop-shop) francuski organ powinien byt
przekazaé te sprawy do organéw Unii Europejskiej, w
ktérych spétki te majg gléwne siedziby, tj. do Luksemburga
(Amazon Europe Core) oraz Irlandii (Google Ireland). CNIL
»pojedynczego
kontaktowego” GDPR nie mial zastosowania, poniewaz

wyjasnil, ze  mechanizm punktu
sprawa ta zostala wniesiona na mocy prawa francuskiego
wdrazajgcego dyrektywe o prywatnos$ci i lacznosci
elektronicznej — przepisy te nie zawieraja takiej konstrukgji
jak RODO. Przepisy o e-Prywatnosci sg przy tym
wzgledniejsze, gdyz majg charakter lex specialis w stosunku
do RODO.
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Wytyczne LfD Niedersachsen ws. cookie banerow

(Consent Layer)

Mateusz Kupiec

Administrator strony internetowej musi poinformowac
uzytkownika o stosowaniu plikéw cookies, a takze uzyskad
jego zgode na stosowanie (niektdrych rodzajéw) takich
plikéw przed zapisaniem ich na urzadzeniu koricowym. Co
wiecej, istnieja pewne dodatkowe wymagania, ktérych
nalezy przestrzegad, aby zgoda uzytkownika byla wyrazona
skutecznie. Organ nadzorczy dla kraju zwigzkowego Dolnej
Saksonii (Die Landesbeauftragte fir den Datenschutz
Niedersachsen; LfD Niedersachsen) opublikowal stanowisko
dotyczace sposob6w stuzacych do pozyskiwania zgody na
korzystanie z plikéw cookies.

Narzedzia do zarzadzania zgodami

Organ w pierwszej kolejno$ci zauwaza, ze w celu
kompleksowego zarzadzania zgodami na stosowanie plikéw
cookies oraz narzedzi analitycznych podmiotéw trzecich na
stronach internetowych coraz cze$ciej wdrazane i wykorzy-
stywane sg platformy do zarzgdzania zgodami (ang. consent
management platform, CPM). Podmioty oferujgce takie
narzedzia nierzadko podkreslajg w swoich materiatach
promocyjnych, ze za pomocg ich produktu pozyskuje sie na
stronie internetowej zgody spelniajace wymogi wynikajgce z
zasad ochrony danych osobowych. LfD Niedersachsen
wskazuje, ze wprawdzie korzystanie z platform do zarzadza-
nia zgodami moze zasadniczo utatwic uzyskanie oswiadcze-
nia woli uzytkownika odwiedzajgcego dang strone inter-
netowy, ale skuteczno$¢ konkretnego narzedzia zalezy w
duzej mierze od sposobu korzystania z niego przez podmiot
zarzadzajgcy strona. Samo korzystanie z platform do
zarzadzania zgodami nie powoduje automatycznie

uzyskania waznej zgody w swietle RODO.

ONLINE ADVERTISING

Swiadomos¢é zgody

Zdaniem LfD Niedersachsen uzytkownik wyrazajacy zgode
na zapisanie plikéw cookies na jego urzadzeniu koricowym
bedzie dzialal §wiadomie jedynie wtedy, gdy cele przetwa-
rzania danych zostana mu dokladnie wyjasnione, w
szczeg6lnosci w przypadku tworzenia przez administra-
tora strony kompleksowych profili uzytkowania. W zwigzku
z tym organ uznal za niewystarczajace np. informacje, ze
pliki cookies sg wykorzystywane, aby ,dokonywac analiz i
przeprowadzaé dzialania promocyjne” lub ,polepszy¢ jakosé

korzystania ze strony”.

Moment wyrazenia zgody

LfD Niedersachsen podkresla, ze zgoda na stosowanie
plikéw cookies musi by¢ udzielona przed ich zapisaniem na
urzadzeniu koricowym uzytkownika. Chociaz wymdg ten nie
jest wyraznie uregulowany, wynika on z funkgji zgody jako
podstawy przetwarzania danych osobowych.

Wycofanie zgody

LfD Niedersachsen przypomina, ze zgodnie z art. 7 ust. 3
zdanie 4 RODOJ1] cofniecie zgody musi by¢ tak samo tatwe
jak jej udzielenie. Tym samym, jezeli zgoda na korzystanie z
plikéw cookies jest udzielana bezposrednio przy korzystaniu
ze strony internetowej, musi istnie¢ réwniez mozliwosé
odwotania tej zgody w ten sam sposéb. W przypadku korzy-
stania z platformy do zarzadzania zgodami na stronie inter-
netowej uzytkownik powinien mieé¢ mozliwosé tatwego
odnalezienia jej ponownie w dowolnym momencie i zmiany
dokonanych wcze$niej ustawien. Dobra praktyka w ocenie
organu jest np. umieszczenie w nagltéwku lub stopce strony
internetowej linku do platformy. Zdaniem organu zgoda na
stosowanie pliké6w cookies nie powinna by¢ wycofywana
przy uzyciu osobnego formularza kontaktowego, ponie-
waz wypelnienie go wymaga znacznie wigcej wysiltku niz
tylko klikniecie na przycisk lub odznaczenie wyraznej
liczby p6l na platformie.

[1]Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).




Zakaz wywierania wplywu na decyzje
uzytkownika o wyrazeniu zgody na stosowanie

plikéw cookies

LfD Niedersachsen uznaje za niedopuszczalne wywieranie
jakiegokolwiek wplywu na decyzje o wyrazeniu zgody na
stosowanie plikéw cookies za pomocg technik manipulacji
zachowaniem uzytkownika (tzw. nudging). Organ wskazuje,
ze za nudging mogg réwniez zostaé uznane wszelkie praktyki
podmiotu zarzadzajacego strong, ktérych celem jest
wielokrotne zwracanie si¢ do uzytkownika z prosba o
wyrazenie zgody na stosowanie plikéw cookies, w przypadku
gdy odméwit on jej udzielenia.

Pliki cookies na stronach przeznaczonych dla
dzieci i mlodziezy

Organ wskazuje, ze jezeli podmiot zarzadza strong interne-
towg skierowang (ze wzgledu na jej wyglad oraz tresé) do
dzieci lub mlodziezy i korzysta z plikéw cookies, to musi

o

pamietad, ze w przypadku ustug spoleczeristwa informacyj-
nego oferowanych bezposrednio dziecku, ktére nie
ukoniczylo 16 lat, takie przetwarzanie jest zgodne z prawem
tylko wtedy, gdy zgode wyrazita lub zaaprobowala jg osoba
sprawujgca wladze rodzicielskg lub opieke nad dzieckiem
oraz wylacznie w zakresie wyrazonej zgody (art. 8 ust. 1
RODO). LfD Niedersachsen przypomina, ze w celu realizacji
tego wymogu na stronie internetowej konieczna jest
najpierw weryfikacja wieku uzytkownika wyrazajacego
zgode w sposéb ograniczajacy ryzyko naduzy¢ (ktamstwa co
do swojego rzeczywistego wieku) ze strony oséb ponizej 16
roku zycia.

Wytyczne (wylgcznie w jezyku niemieckim) dostepne sg pod
adresem:
https://Ifd.niedersachsen.de/startseite/themen/internet/dat

enschutzkonforme-einwilligungen-auf-webseiten-

anforderungen-an-consent-layer-194906.html

L -
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Konsultacje wytycznych EROD w sprawie przykiadow
dotyczqgcych zgtaszania naruszen ochrony danych

Katarzyna Barszczewska-Mazur

14 stycznia 2021 r. odbylo sie 44. posiedzenie plenarne,
podczas ktérego Europejska Rada Ochrony Danych (EROD)
przyjela Wytyczne 01/2021 w sprawie przykladéw
dotyczacych zglaszania naruszen ochrony danych. Wytyczne
zostaly przekazane do konsultacji publicznych, ktére
potrwaja do 2 marca 2021r.

Uwagi wstepne

Podczas 1. posiedzenia plenarnego EROD zatwierdzila
wytyczne dotyczace zglaszania naruszerl ochrony danych
osobowych wydane przez Grupe Roboczg Art. 29
(WP250rev.01)[1]. W zamysle EROD Wytyczne 01/2021 majg
uzupelniaé ten dokument poprzez opracowanie bardziej
praktycznych, bazujacych na konkretnych przypadkach
wskazdwek i zalecen, ktére uwzglednig réwniez wnioski
krajowych organéw nadzoru z dotychczasowej praktyki
stosowania RODO. EROD dostrzegla trudnosci, z jakimi
mierzg si¢ administratorzy danych w procesie zarzgdzania
naruszeniami ochrony danych. Potrzeby administratoréw
dotycza w szczegblnos$ci sposobu postepowania W
przypadku stwierdzenia naruszenia danych i okreslenia

czynnikéw, ktdre nalezy uwzglednié w ocenie ryzyka.

Zasadnos¢ przyjecia Wytycznych

Artykul 33 ust. 1 RODOJ[2] zobowigzuje administratoréw
danych, aby bez zbednej zwloki, nie pdzniej niz w ciggu 72
godzin po stwierdzeniu naruszenia ochrony danych
osobowych, zglosili je wlagciwemu organowi nadzorczemu,
chyba zZe jest malo prawdopodobne, by skutkowalo ono
ryzykiem naruszenia praw lub wolnosci oséb fizycznych.
Wskazanie terminu, co wiecej — tak krétkiego, jest wyrazem
przekonania, ze przy braku odpowiedniej i szybkiej reakcji
naruszenie ochrony danych osobowych moze skutkowaé
powstaniem uszczerbku fizycznego, szkéd majgtkowych lub
niemajatkowych u oséb fizycznych lub wszelkich innych
szkéd gospodarczych lub spotecznych.

Typowe kategorie naruszen zidentyfikowane i przeanali-
zowane przez EROD

Przyklady przedstawione w Wytycznych sa fikcyjne, ale
opierajg sie na typowych przypadkach naruszen ochrony
danych osobowych, z ktérymi w swojej praktyce zetknely sie
organy nadzorcze. Omdwienie tych sytuacji ma na celu
wyjasnienie, czy w konkretnych okolicznosciach administra-
tor danych powinien wykonaé obowiazki, o ktérych mowa w
art. 33 ust. 1 oraz art. 34 RODO, tj. czy naruszenie powinno
zostaé zgloszone organowi nadzoru i czy o tym naruszeniu
nalezy poinformowac osoby, ktérych dane dotyczs.

Wytyczne analizujg poszczegélne przypadki wedlug

okreslonych kategorii naruszen:

[1] Zob. https://edpb.europa.eu/our-work-tools/our-documents/guideline/personal-data-breach-notifications_pl (dostep: 1.02.2020).
[2] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46 /WE (ogélne rozporzadzenie o ochronie danych).



https://edpb.europa.eu/our-work-tools/our-documents/guideline/personal-data-breach-notifications_pl

1. Ataki ransomware

W tej kategorii naruszen zlosliwy kod szyfruje dane osobowe,
uniemozliwiajgc ich odczyt, a nastepnie atakujacy zwraca sie
do administratora danych o zaplate okupu w zamian za
przekazanie kodu deszyfrujacego pliki. Ten rodzaj ataku
zwykle klasyfikowany jest jako naruszenie dostepnosci, ale
czesto moze lgczyé sie z naruszeniem poufnosci. Wytyczne
omawiajg te kategorie w modelach:

¢ Ransomware z wlasciwa zapasowa kopia danych i
bez eksfiltracji (wycieku) danych — w tym modelu
uznano, ze ryzyko naruszenia praw lub wolnosci oséb
fizycznych nie wystepuje.

e Ransomware bez wlasciwej kopii zapasowej -
naruszenie powinno zostaé¢ zgloszone organowi
nadzoru, natomiast obowigzek poinformowania
podmiotéw danych nalezy ocenié¢ z perspektywy
dlugosci okresu niedostepnosci danych i trudnosci, jakie
moze to spowodowaé w organizacji, np. opdznienie
wyplaty wynagrodzen.

¢ Ransomware z kopig zapasowa i bez eksfiltracji, do
ktorego doszlo w szpitalnych bazach danych - ten
przypadek zaklasyfikowano jako wigzacy sie z wysokim
ryzykiem naruszenia praw i wolnosci oséb, ktérych dane
dotycza. Decydujace znaczenie mialy takie okoliczno$ci
jak szczegdlne kategorie danych osobowych oraz
potencjalnie dlugi czas przywrdcenia danych skutkujgcy
opdZnieniami w opiece nad pacjentami. EROD rozréznita
sytuacje podmiotéw danych, ktére byly leczone w
szpitalu w ostatnich latach, od sytuacji 0séb leczonych
20 lat przed wystgpieniem naruszenia.

¢ Ransomware bez wlasciwej kopii zapasowej, lecz z
eksfiltracja — uznano, ze ten przypadek wigze si¢ z
wysokim ryzykiem naruszenia praw i wolnosci oséb
fizycznych, poniewaz moze prowadzié do szkdd zaréwno
materialnych (np. straty finansowe spowodowane
wyciekiem danych z kart kredytowych), jak i niemajatko-
wych (np. kradziez tozsamosci lub oszustwo, poniewaz
wyciekly dane z dowodéw osobistych).

2. Ataki zwigzane z eksfiltracja danych

Ataki te zwykle maja na celu skopiowanie, eksfiltracje i

nieuprawnione uzywanie danych osobowych dla
bezprawnych celéw. W tej kategorii mieszczg sie gléwnie
naruszenia poufnosci i niekiedy réwniez integralnosci

danych. Wytyczne odnoszg sie do ponizszych przypadkéw:

e Eksfiltracja danych z internetowych formularzy
uzupelnianych przez kandydatéw do pracy — uznano,
ze ten przypadek moze wigzad sie z wysokim ryzykiem
naruszenia praw i wolnosci oséb fizycznych, pomimo ze
nie obejmowal szczegllnych kategorii danych

osobowych. Decydujace znaczenie ma fakt, ze doszlo do

ujawnienia znacznej ilo$ci danych osobowych

pochodzacych z formularzy internetowych, a dane te

moga by¢ naduzywane na wiele sposobéw (kierowanie

niezaméwionych ~ komunikatéw  marketingowych,
kradziez tozsamosci itp.).

e Eksfiltracja zaszyfrowanego hasla ze strony
internetowej — w tym modelu uznano, Ze ryzyko
naruszenia praw lub wolnosci oséb fizycznych nie
wystepuje. Powiadomienie podmiotéw danych nie bylo
obowigzkowe, ale administrator podjal takie dziatanie i
Wytyczne wskazuja, ze w wielu przypadkach mozna to
uznad za dobrg praktyke.

e Atak dotyczacy danych do logowania w witrynie
bankowej — EROD podkreslita, ze administratorzy
przetwarzajacy informacje o tak wrazliwym charakterze
jak dane finansowe ponoszg wiekszg odpowiedzialnosé
w zakresie zapewnienia odpowiedniego stopnia
bezpieczeristwa danych. Przypadek zaklasyfikowano
jako wigzacy sie z wysokim ryzykiem naruszenia praw i

wolnosci wszystkich oséb, ktdrych dane dotyczg.

3. Wewnetrzne zrédlo ryzyka w postaci czynnika
ludzkiego

Wytyczne akcentujg role i powszechnosé bledu ludzkiego w
wystepowaniu naruszeri ochrony danych osobowych. Tego
typu naruszenia mogg mieé charakter zaréwno zamierzony,
jak i niezamierzony, stagd administratorom danych bardzo
trudno jest zidentyfikowad luki w zabezpieczeniach i podjgé
odpowiednie srodki w celu ich unikniecia. Wytyczne
analizujg modele eksfiltracji danych biznesowych przez
bylego pracowni-ka oraz przypadkowego transferu danych

do zaufanej strony trzeciej.

4. Zagubione lub skradzione urzadzenia i dokumenty
papierowe

Czestym przypadkiem naruszenia jest zgubienie lub kradziez
urzadzen przenosnych. Administrator musi wtedy wzigé pod
uwage okoliczno$ci przetwarzania, takie jak rodzaj danych
przechowywanych w urzadzeniu, a takze srodki podjete
przed naruszeniem w celu zapewnienia odpowiedniego

poziomu bezpieczeristwa.



Ocena ryzyka przeprowadzana przy takich naruszeniach
moze nastreczac trudnosci, poniewaz urzadzenie nie jest juz
dostepne. Te kategorie naruszen zazwyczaj uznaje sie za
naruszenia poufnosci. Jesli jednak nie istnieje zadna kopia
zapasowa skradzionej bazy danych, moze dojs¢ réwniez do
naruszenia dostepnosci i integralnosci.

Wytyczne omawiajg takie warianty tego naruszenia jak:

e Kradziez nos$nika zawierajacego zaszyfrowane lub
niezaszyfrowane dane osobowe.

e Kradziez papierowych dokumentéw zawierajacych
szczegolne kategorie danych osobowych.

5. Bledy zwiazane z przesylaniem poczty

Jak wskazuja Wytyczne, Zrédlem ryzyka w tej kategorii
przypadkéw jest blad ludzki, ale bez intencjonalnego
dzialania i checi doprowadzenia do naruszenia, gdyz
najczesciej jest to wynik nieuwagi. Niewiele dziatan
tagodzacych skutki naruszenia moze zostaé podjetych, wiec
administratorzy powinni skupié sie raczej na zapobieganiu.
Mozliwe przypadki:

¢ Blad w wysylce poczta tradycyjna (,,snail mail”) —
polega on na tym, ze przesyltka nie zostaje skierowana do
wlasciwej osoby, np. klient otrzymuje zamdéwienie wraz
z rachunkiem, na ktérym widniejg dane osobowe,
dotyczacym zamdwie-nia innego klienta.

¢ Bledna wysylka e-maila zawierajacego wrazliwe lub
zwykle dane osobowe.

6. Inne przypadki — inzynieria spoleczna

Pod tg zbiorczg kategorig przypadkéw, powigzanych ze sobg
wykorzystaniem inzynierii spolecznej, kryjg sie takie
zdarzenia jak:

e Kradziez tozsamosci — na zgdanie osoby podajacej sie
za klienta firma telekomunikacyjna dokonala zmiany
adresu e-mail, na ktéry maja by¢ przesylane billingi.
Zmiane przeprowadzono po potwierdzeniu tozsamosci
klienta, zgodnie z procedurami obowigzujacymi w
firmie. Osoba podajaca sie za klienta dysponowala
danymi, ktérych sprawdzenie obejmowala weryfikacja
tozsamosci. Posréd innych uwag EROD zwrdcita
szczegblng uwage na to, ze statyczne uwierzytelnianie
oparte na wiedzy (w ramach ktérego odpowiedZ nie
ulega zmianie i informacje nie sg znane jedynie klientowi
—jak w przypadku hasta) nie jest zalecane.

e Eksfiltracja e-maili — 2z wykorzystaniem danych
pozyskanych z eksfiltracji e-maili atakujacy, udajac
dostawce, dokonal zmiany danych konta bankowego na
swoje wlasne, a takze wyslal kilka falszywych faktur,
ktére zawieraly nowy numer konta bankowego. EROD
uznala, Ze ten przypadek moze si¢ wigzaé z wysokim

ryzykiem naruszenia praw i wolnosci 0séb fizycznych.

714 46L128E!
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Do kazdego z przypadkéw zidentyfikowane zostaly:

¢ Uprzednie srodki i ocena ryzyka — EROD podkreslita,
ze wigkszo$ci naruszerl mozna zapobiec, zapewniajgc
odpowiednie organizacyjne, fizyczne i techniczne srodki
Wsréd

dysponowanie kopig zapasowsg danych, a takze

bezpieczeristwa. przykladéw  wskazano
wdrozenie programu edukacji, szkolenia i podnoszenia
$wiadomosci pracownikéw (SETA).

e Srodki majgce na celu zaradzenie naruszeniu i
obowiazki, ktére nalezy wykonaé w zwigzku z

wystapieniem naruszenia.

Z kolei do kazdej kategorii naruszen zaproponowano
organizacyjne i techniczne s$rodki, ktére majg stuzyd

zapobieganiu naruszenia lub tagodzeniu jego skutkdéw.



Komentarz

EROD stwierdza w Wytycznych, Ze naruszenia ochrony
danych osobowych sg problemami samymi w sobie, ale
nalezy je postrzegaé réwniez jako symptomy podatnych na
zagrozenia, niekiedy przestarzalych systemdéw bezpieczeri-
stwa danych. Najlepszg praktyka jest zapobieganie narusze-
niom, ale gdy juz dojdzie do ich wystgpienia, administrator
danych powinien podjgé starania, aby zebraé jak najwiecej
informacji méwigcych o stabosci tego systemu.

Ta wiedza powinna nastepnie zostaé wykorzystana w
projektowaniu odpowiednich $rodkéw technicznych i
organizacyjnych. Zadaniem administratora jest zapewnienie
stopnia bezpieczeristwa danych przetwarzanych w swojej
organizacji odpowiadajacemu zidentyfikowanym rodzajom
ryzyka naruszenia praw lub wolnosci osdéb fizycznych,
ktérych dane sg przetwarzane. Nie ulega watpliwosci, Ze nie
jest to zadanie latwe, a z pewnoscia jest koszto- i czasochlon-
ne, a co wiecej — musi byé powtarzane z biegiem czasu, wraz
ze zmianami o charakterze nie tylko wewnetrznym (np.
zmiana procesu przetwarzania danych osobowych w
organizacji), lecz takze zewnetrznym (np. zmiana stanu

wiedzy technicznej).

Dokumenty takie jak Wytyczne nalezy docenié¢ nie tylko
dlatego, ze wskazujg na uznane przez EROD za warto$ciowe
$rodki, ktére majg stluzy¢ zapobieganiu naruszenia lub
lagodzeniu jego skutkdéw, lecz takze dlatego, ze pomagajg
administratorom usprawnic proces zarzgdzania naruszenia-
mi ochrony danych. Administratorzy muszg mieé $wiado-
mosé, ze celem Wytycznych jest jedynie zapewnienie
pomocy w ocenie naruszen, do ktérych dojdzie w ich
organizacji, a jakakolwiek zmiana w okoliczno$ciach omé-
wionych przypadkéw moze skutkowaé innym wynikiem
oceny ryzyka. Tekst Wytycznych, jaki zostanie ustalony w
ostatecznym brzmieniu, po zakoriczeniu konsultacji, z
pewnoscig bedzie wazng pomocg w budowaniu efektywnego
systemu ochrony danych osobowych w organizacji, ale — z
powyzszych wzgledéw — pomoc ta bedzie miala nieco
ograniczone zastosowanie.
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Projekt standardowych klauzul umownych dotyczqgcych

powierzenia przetwarzania

adw. Katarzyna Syska

Komisja Europejska przedstawita projekt decyzji ustanawia-
jacej standardowe klauzule umowne miedzy administrato-
rami a podmiotami przetwarzajagcymi na podstawie art. 28
ust. 7 rozporzadzenia 2016/679 (RODO)(1] i art. 29 ust. 7
rozporzadzenia 2018/1725[2] (dotyczacego przetwarzania
danych osobowych przez instytucje unijne). Standardowe
klauzule umowne stanowiag mechanizm zapewniania
zgodnosci z warunkami powierzenia przetwarzania danych
osobowych okreslonymi w art. 28 ust. 3—4 RODO.

Po opublikowaniu ostatecznej wersji decyzji administratorzy
i podmioty przetwarzajagce bedg wiec mieli mozliwosé
korzystania z ustalonego przez Komisje wzoru umowy, ktéry
oczywiscie bedzie wymagal dopasowania do okolicznosci

konkretnego przetwarzania.

Aktualny status klauzul
Komisja Europejska przedstawita projekt decyzji ustanawia-
jacej standardowe klauzule umowne miedzy administrato-

rami a podmiotami przetwarzajgcymi w listopadzie 2020 r.

Komisja Europejska ma uprawnienie do wydania decyzji
okreslajacej standardowe klauzule umowne na podstawie
art. 28 ust. 7 RODO. Decyzja taka wydawana jest zgodnie z
procedura sprawdzajacg wskazang w art. 93 ust. 2 RODO, co
oznacza, ze projekt decyzji musi zostaé pozytywnie zaopinio-
wany przez komitet zlozony z przedstawicieli paristw
cztonkowskich.

Warto zwrdci¢ uwage, ze opracowane przez Komisje
standardowe klauzule umowne odnoszg si¢ zaréwno do
przepiséw RODO (zawierajg postanowienia wymagane na
podstawie art. 28 ust. 3—4 RODO), jak i do przepiséw
rozporzadzenia 2018/1725, ktére dotyczy przetwarzania
danych osobowych przez instytucje i organy unijne (klauzule
zawieraja postanowienia wymagane przez art. 29 ust. 3—4

tego rozporzadzenia).

ORAGE

-

Co do projektu standardowych klauzul wypowiedzieli sig

Europejska Rada Ochrony Danych (EROD) oraz Europejski
Inspektor Ochrony Danych (EDPS) — organy te wydaly
wspdlng opini¢ w tej sprawie w polowie stycznia 2021 r.
EROD i EDPS zarekomendowali wprowadzenie pewnych
zmian do projektu standardowych klauzul umownych.
Ponadto organy te podkreslity, ze postanowienia, ktdre
jedynie powtarzajg przepisy art. 28 ust. 3—4 RODO oraz art.
29 ust. 3—4 rozporzadzenia 2018/1725, nie s3 wystarczajace,
aby stanowi¢ standardowe klauzule umowne. Stwierdzono
tez, Ze umowa powierzenia przetwarzania powinna
dodatkowo okreslaé, w jaki sposéb obowigzki wskazane w
art. 28 RODO lub w art. 29 rozporzadzenia 2018/1725 maja
by¢realizowane.

Nalezy sie zatem spodziewad pewnych zmian w ostatecznej
wersji standardowych klauzul umownych przyjetych przez
Komisje.

Korzystanie ze standardowych klauzul umownych opraco-
wanych przez Komisje nie bedzie obowigzkowe — strony
moga wynegocjowac wlasng umowe, przy czym musi ona
oczywiscie spelniaé warunki art. 28 ust. 3-4 RODO.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46 /WE (ogdlne rozporzadzenie o ochronie danych).

[2] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony 0séb fizycznych w zwigzku z

przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego przeptywu takich danych oraz uchylenia
rozporzadzenia (WE) nr 45/20011 decyzji nr 1247/2002/WE.




Warto doda¢, ze standardowe klauzule umowne mogg by¢
opracowywane takze przez krajowe organy nadzorcze. Na
razie jedynymi opracowanymi przez krajowy organ
nadzorczy standardowymi klauzulami umownymi, ktére
zostaly opublikowane na stronie EROD, sg standardowe
klauzule umowne duniskiego organu nadzorczego. Zostaly
one opublikowane na stronie EROD po tym, jak duriski organ
nadzorczy wprowadzil zmiany do ich projektu, zgodnie z
rekomendacjami EROD.

Struktura klauzul

Projekt standardowych klauzul umownych opracowanych
przez Komisje mozna podzieli¢ na dwie czedci: ogdlng i
szczegblowa.

Cze$¢ ogdlna zawiera postanowienia, ktére zasadniczo nie
wymagajg uzupelnienl. S to m.in. postanowienia dotyczace
zobowigzania podmiotu przetwarzajgcego do dziatania
zgodnie z poleceniami administratora, zwrotu lub usuniecia
danych po rozwigzaniu umowy, korzystania z podwykonaw-
cow czy tez ogdlnie ujete obowigzki pomagania administra-

torowi w wykonywaniu jego zadan.

Natomiast czes¢ szczegdlowa sklada sie z siedmiu
zalgcznikéw (I-VII), ktére nalezy uzupelni¢ w taki sposéb,
aby odpowiadaly one kontekstowi konkretnej sytuacji
powierzenia przetwarzania danych.

W zalgcznikach nalezy wskazad:

e strony umowy;

e szczegbélowe informacje o przetwarzaniu (jego przed-
miot, cel, charakter, czas trwania, kategorie danych i
kategorie podmiotéw danych);

¢ srodki stuzgce zabezpieczeniu danych osobowych;

¢ dodatkowe polecenia administratora;

e szczegdlne ograniczenia lub s$rodki bezpieczeristwa
dotyczace przetwarzania szczegdlnych kategorii danych;

¢ dalsze podmioty przetwarzajace;

e drodki techniczne i organizacyjne, za pomocg ktérych
podmiot przetwarzajgcy ma pomagaé administratorowi

W wywigzywaniu sie z jego zadari.

Struktura ta jest zatem podobna do durskich standardo-
wych klauzul umownych, ktére réwniez dzielg si¢ na zasad-
niczo niewymagajacg zmian cze$é ogdlna oraz zalgczniki
wymagajgce uzupelnienia.

Stosowanie standardowych klauzul umownych opracowa-
nych przez Komisje bedzie zatem wymagalo ich uzupelnie-
nia przez strony i dostosowania do konkretnego przypadku
powierzenia przetwarzania danych.

Standardowe klauzule umowne nie bedg wiec uniwersalnym
wzorem umowy, ktdry mozna by zastosowaé w kazdej
sytuacji, bez zadnych zmian czy uzupelnien. Takie podejscie
jest zgodne z opinig EROD i EDPS, ktérzy podkreslili, ze
umowa taka powinna uszczegdtawiaé obowigzki wskazane
w art. 28 ust. 3—4 RODO.

Po przyjeciu przez Komisje decyzji w sprawie standardowych
klauzul umownych dotyczacych powierzenia przetwarzania
z pewnoscig beda one cenng wskazdwka co do tego, jak
prawidlowo realizowaé poszczegélne wymagania wynikaja-
cezart. 28 ust. 3-4 RODO.




Brexit a RODO - ochrona danych po wyjsciu

Wielkiej Brytanii z UE

dr Iga Malobecka-Szwast

W ramach Umowy o handlu i wspdlpracy miedzy Unig

Europejskg i Europejska Wspdlnotg Energii Atomowej_z
jednej strony a Zjednoczonym Krdélestwem Wielkiej Brytanii i

Irlandii Pélnocnej z drugiej_strony (Trade and Cooperation

Agreement, dalej: ,TCA” lub ,umowa o handlu i wspdlpra-
cy”) wynegocjowanej pomiedzy UE a Wielkg Brytanig 24
grudnia 2020 r. zdecydowano sie na utrzymanie swobodne-
go przeplywu danych miedzy Europejskim Obszarem Gos-
podarczym (27 paristw czlonkowskich UE oraz Islandia,
Liechtenstein i Norwegia; dalej: ,EOG”) a Wielka Brytanig od
1 stycznia 2021 r. Dodatkowy okres przejsciowy ma obowig-
zywac maksymalnie do 1lipca 2021 r.

Wstep

Dnia 31 stycznia 2020 r. Wielka Brytania opuscila Unie
Europejska, ale na 1l-miesieczny okres przejsciowy
okreslony w ,Umowie o wystgpieniu” Wielka Brytania nie
byla traktowana jako parnstwo trzecie w rozumieniu
przepiséw RODO. W tym okresie administratorzy i
podmioty przetwarzajagce dane nie musieli podejmowad
dodatkowych dziala, o ktérych mowa w art. 44 i n.
RODO[1], a transfery danych do Wielkiej Brytanii byly
traktowane jak te dokonywane miedzy paristwami
czlonkowskimi UE. Okres przej$ciowy dla wystapienia
Wielkiej Brytanii z Unii Europejskiej zakoniczyt sie 31 grudnia
2020r.

Tuz przed jego uplywem, dnia 24 grudnia 2020 r., UE i
Wielka Brytania wynegocjowaly umowe o handlu i
wspdlpracy, w ktérej postanowieniach koricowych zawarto
tzw. klauzule pomostowsg. W ramach tej klauzuli UE
zgodzila sie opdznié¢ wprowadzenie ograniczeri transferu
danych o kolejne cztery miesigce, z mozliwos$cig przedtu-
zenia tego okresu do szeéciu miesiecy (tzw. klauzula
pomostowa), tj. do 1 lipca 2021 r. Postanowienie to
umozliwia swobodny przeptyw danych osobowych z EOG do
Wielkiej Brytanii do czasu przyjecia decyzji stwierdzajacej
odpowiedni stopien ochrony lub uplywu uzgodnionego
dodatkowego okresu przejsciowego.

Umowa TCA zostala ostatecznie uzgodniona miedzy UE i
Wielkg Brytanig 24 grudnia 2020 r. i obowigzuje tymczaso-
wo od 1 stycznia 2021 1. Do 28 lutego 2021 r. TCA musi zostac
jeszcze formalnie zatwierdzona przez Parlament Europejski.

Klauzula pomostowa

Artykul FINPROV 10A umowy TCA, ktéry okresla przepisy
przej$ciowe dotyczace przekazywania danych osobowych do
Wielkiej Brytanii, przewiduje, ze transfery danych do tego
panistwa tymczasowo nie beda traktowane jako prze-
kazywanie danych do paristwa trzeciego.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46 /WE (ogdlne rozporzadzenie o ochronie danych).



https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:22020A1231(01)&from=EN

W czasie trwania tego dodatkowego okresu przejsciowego

administratorzy i podmioty przetwarzajace dane nie beda
musieli spelniaé¢ dodatkowych wymogdéw, o ktérych mowa w
rozdziale VRODO.

Czas trwania okresu przejsciowego

Podstawowy okres przejsciowy okreslony w TCA, przez ktéry
transfer danych moze si¢ odbywaé na dotychczasowych
zasadach, to cztery miesigce. Okres ten moze jednak zostaé
automatycznie przedluzony o kolejne dwa miesiace, tj.
maksymalnie do 1 lipca 2021 r., chyba ze jedna ze stron TCA
sie temu sprzeciwi.

Okres przej$ciowy moze sie zakoriczyé wczesniej, jezeli
Komisja Europejska wyda decyzje wykonawcze w sprawie
odpowiedniego poziomu ochrony danych w odniesieniu do
Zjednoczonego Krélestwa zgodnie z art. 45 ust. 3 RODO i
odpowiednio art. 36 ust. 3 dyrektywy 2016/680[2].

Co si¢ stanie po zakonczeniu okresu przejscio-
wego?

Od 1 lipca 2021 r. Wielka Brytania bedzie traktowana jako
panistwo trzecie, a do transferu danych do tego paristwa
zastosowanie znajdg postanowienia rozdzialu V RODO
(Przekazywanie danych osobowych do paristw trzecich lub

organizacji miedzynarodowych).

Komisja Europejska zadeklarowala zamiar szybkiego
rozpoczecia formalnej procedury dotyczacej przyjecia
decyzji w sprawie odpowiedniego poziomu ochrony w
odniesieniu do Zjednoczonego Krélestwa.

Przed wydaniem takiej decyzji Komisja bedzie musiala
dokonaé oceny brytyjskiego prawa ochrony danych osobo-
wych i praktyki jego stosowania w swietle orzecznictwa
Trybunalu Sprawiedliwosci UE. Zgodnie z art. 45 RODO
przekazywanie danych na podstawie decyzji Komisji stwier-
dzajacej odpowiedni stopieri ochrony bedzie mozliwe bez

konieczno$ci spelnienia dodatkowych warunkdw.

Jezeli jednak Komisja nie wyda w przewidzianym czasie
decyzji w sprawie odpowiedniego poziomu ochrony, prze-
kazywanie danych do Wielkiej Brytanii po uplywie okresu
przejsciowego wymagad bedzie zastosowania odpowiednich
zabezpieczeri, o ktérych mowa w art. 46 RODO (tj. m.in.
standardowych klauzul umownych czy wigzacych regutl
korporacyjnych).

Na taka ewentualno$é zwraca uwage réwniez brytyjski organ
nadzorczy — ICO. ICO zaleca, aby przed okresem przejscio-
wym i w jego trakcie firmy wspdtpracowaly z podmiotami z
UE i EOG, ktdére przekazujg im dane osobowe, w celu
wprowadzenia alternatywnych mechanizmdéw transferu
danych, aby zabezpieczy¢ sie przed wszelkimi przerwami w
swobodnym przeplywie danych osobowych z UE do Wielkiej
Brytanii.

Warunki swobodnego przeplywu danych w
okresie przejsciowym

TCA wuzaleznia zastosowanie klauzuli pomostowej od
spelnienia przez Wielkg Brytanie okreslonych warunkéw.
Swobodny przeplyw danych w okresie przej$ciowym jest
uzalezniony od zachowania przez Wielkg Brytanie
obowigzujacych w dniu 31 grudnia 2020 r. przepiséw o
ochronie danych osobowych opartych na prawie UE, tj.
RODO i dyrektywie 2016/680. W okresie przej$ciowym
Wielka Brytania nie bedzie mogla réwniez korzystaé ze
swoich kompetencji w zakresie miedzynarodowych

transferéw danych.

Stanowiska organéw nadzorczych w zwigzku z

Brexitem

W zwigzku z Brexitem organy nadzorcze w réznych
panistwach wydaly wlasne stanowiska, nie wprowadzajg one
jednak zadnych innych warunkéw transferu danych niz te,
ktére wynikaja wprost z TCA. Swoje stanowiska upublicznily
m.in. nastepujgce organy nadzorcze:

1. Prezes UODO.
2. Brytyjski organ nadzorczy (ICO).
3.Konferencja Niezaleznych Organdw Ochrony Danych

Federagji i Krajéw Zwigzkowych (Datenschutzkonferenz).

4. Francuski organ nadzorczy (CNIL).

5. Organ nadzorczy dla kraju zwigzkowego Nadrenia-
Palatynat (LfDI Rhineland-Palatinate).

6. Islandzki organ nadzorczy.

7.1Irlandzki organ nadzorczy (DPC).

8. Duriski organ nadzorczy.

Zrédlo:
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?
uri=CELEX:22020A1231(01)&from=EN

https://uodo.gov.pl/pl/138/1810

[2] Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem

danych osobowych przez wiasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepowarni przygotowawczych, wykrywania i §cigania czynéw

zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajaca decyzje ramowa Rady 2008/977/WSiSW.



https://ec.europa.eu/info/sites/info/files/draft_eu-uk_declarations.pdf
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/12/ico-statement-in-response-to-uk-governments-announcement-on-the-extended-period-for-personal-data-flows-that-will-allow-time-to-complete-the-adequacy-process/
https://uodo.gov.pl/pl/138/1810
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/12/ico-statement-in-response-to-uk-governments-announcement-on-the-extended-period-for-personal-data-flows-that-will-allow-time-to-complete-the-adequacy-process/
https://www.datenschutzkonferenz-online.de/media/pm/20201228_pm_Brexit.pdf
https://www.personuvernd.is/personuvernd/frettir/midlun-personuupplysinga-til-bretlands-afram-heimil-an-hindrana-eftir-brexit
https://www.dataprotection.ie/en/organisations/international-transfers/guidance-transfers-personal-data-ireland-uk-event-no-deal-brexit
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2021/jan/udtraedelsesaftalen-mellem-eu-og-storbritannien
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:22020A1231(01)&from=ENhttps://uodo.gov.pl/pl/138/1810
https://uodo.gov.pl/pl/138/1810

Raport Komisji Europejskiej dotyczqcy wdrazania niektérych
przepisow RODO w przepisach krajowych

adw. dr hab. Grzegorz Sibiga, Partner

0000000000000 000500000005000000000

Komisja Europejska opublikowala raport dotyczacy wdraza-
nia niektérych przepiséw RODO w przepisach krajowych. W
artykule przedstawiamy najwazniejsze wnioski wynikajgce z
tego dokumentu.

Opublikowany przez Komisje Europejskg dokument ,,Raport
dotyczacy wdrozenia szczegdlnych przepiséw rozporzadze-
nia 2018/679” dotyczy wykonania w prawie krajowym
panistw Unii Europejskiej niektdrych upowaznienl zawartych
w RODO w:

e art. 8 ust. 1 (obnizenie granicy wieku dla zgody dziecka
na przetwarzanie danych osobowych w uslugach
spoleczeristwa informacyjnego oferowanych bezposre-
dnio dziecku);

e art. 9 ust. 4 (dalsze warunki w stosunku do art. 9 ust. 2
RODO dla przetwarzania danych genetycznych, danych
biometrycznych lub danych o stanie zdrowia);

e art.23 ust. 1lit. cie oraz art. 23 ust. 2 (ograniczenia praw
i obowigzkdéw przewidzianych w art. 5, 12-22 i art. 34 z
powodu bezpieczeristwa publicznego oraz innych
waznych celéow lezacych w interesie publicznym, w
szczeg6lnosci waznego interesu gospodarczego lub
finansowego, w tym kwestii pienieznych, budzetowych i
podatkowych, zdrowia publicznego i zabezpieczenia
spotecznego);

e art. 85 ust. 1i 2 (pogodzenie prawa do ochrony danych
osobowych z wolno$cig wypowiedzi i informacji, w tym
z potrzebami dziennikarskimi oraz do celéw wypowiedzi
akademickiej, artystycznej lub literackiej);

e art. 89 ust. 2,314 (przetwarzanie danych osobowych do
celéw archiwalnych w interesie publicznym, do celéw
badaii naukowych i historycznych lub do celéw
statystycznych).

Dobdr przepiséw uzupelniajacych

Pomimo Ze celem RODO byta $cista harmonizacja ochrony
danych osobowych w panstwach UE, to akt ten zawiera
znaczng liczbe upowaznieri dla prawodawcdéw krajowych do
uzupelniania regulacji RODO, ich uszczegdélawiania oraz
modyfikowania, w tym ograniczania stosowania niektérych
rozwigzan zawartych w RODO. Raport Komisji Europejskiej
omawia realizacje tylko niektérych, wybranych upowaznien,
przy czym nie zostaly podane kryteria doboru wlasnie tych
upowaznien z RODO, ktére dotycza odleglych od siebie
zagadnienl kwestii umiejscowionych w réznych czesciach
RODO. To jednak pierwszy dokument analityczny na
poziomie Unii Europejskiej, w ktérym dokonuje sie
przegladu i poréwnania przepiséw krajowych przyjetych na
podstawie RODO, i to wedlug okreslonej metodyki wraz z
wnioskami wynikajgcymi z poréwnania. W sumie to 81 stron
analizy wraz z zalgcznikami, przy czym znaczacg czesé tekstu

zajmuje sam wykaz krajowych aktéw prawnych.

Rdznice i podobienistwa

Raport wskazuje na podobienistwa i réznice w prawie paristw
czlonkowskich, przy czym réznig sie od siebie nawet daty
przyjmowania przepis6w przez poszczegdlne kraje; ostatnim
paiistwem wykonujagcym RODO byly Wegry, w ktdérych

stosowna ustawa weszla w zycie dopiero 26 kwietnia 2019 r.
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Wykazanym w raporcie przykladem réznic jest podejscie
paiistw  unijnych do  ograniczenia wieku  dzieci
(niepelnoletnich) na wyrazanie zgody w przypadku
oferowanych im bezposrednio wuslug spoteczeristwa
informacyjnego. RODO przewiduje dopuszczalno$é zgody
dziecka, ktdére ukoriczylo 16 lat, a ponizej tego wieku
przetwarzanie jest zgodne z prawem, gdy zgode wyrazita lub
zaaprobowala jg osoba sprawujaca wladze rodzicielskg lub
opieke nad dzieckiem. Paristwa czlonkowskie moga
przewidzie¢ w swoim prawie nizszg granice wiekowgy, ktéra
musi jednakze wynosi¢ co najmniej 13 lat. Okazuje sig, ze 9
krajéw nie zmienilo przepiséw, pozostawiajgc limit 16 lat
(m.in. Polska, Wegry, Chorwacja), natomiast pozostale
paristwa wprowadzily az trzy rézne limity wiekowe: 13 (np.
Belgia), 14 (np. Wlochy) lub 15 lat (np. Francja). W ten
sposéb dla uslug $wiadczonych w sieci uzyskaliSmy w UE az
cztery granice wiekowe dla maloletnich wyrazajgcych zgode
na przetwarzanie ich danych.

Dodatkowe warunki i ograniczenia praw

Wigkszos¢ paristw skorzystata z mozliwosci wprowadzenia
dodatkowych warunkéw, w tym ograniczenn, w zakresie
przetwarzania danych o zdrowiu oraz danych genetycznych i
biometrycznych. Chodzi tutaj gléwnie o przepisy
przewidujace tajemnice (poufno$é) danych medycznych
wraz z ograniczong kategoriag oséb majacych dostep do
tajnych danych.

Czesé panistw wykorzystata réwniez mozliwos$ci ogranicze-
nia praw oséb, ktérych dane dotyczg, z powolaniem sie na
generalne przestanki z art. 23 ust. 1 (,bezpieczeristwo
publiczne” i ,interes publiczny”). Raport przedstawia, ze s3
to bardzo rozbudowane ograniczenia, w wielu przypadkach
zalezne od specyfiki krajowej. W generalnych wnioskach
raportu stwierdzono jednak, ze wiekszo$é tych przepiséw
ograniczajacych nie wdraza w wystarczajgcym stopniu
warunkéw i zabezpieczed wymaganych w art. 23 ust. 2
RODO.

Zrédto:
https://www.dataguidance.com/sites/default/files /1609930
170392.pdf
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https://www.dataguidance.com/sites/default/files/1609930170392.pdf

Projekt unijnego rozporzgdzenia w sprawie europejskiego
zarzgdzania danymi (Data Governance Act)

dr Iga Mafobecka-Szwast oraz Mateusz Kupiec

Dnia 25 listopada 2020 r. Komisja Europejska (dalej: ,,KE”,
,Komisja”) opublikowala projekt rozporzadzenia w sprawie
europejskiego zarzadzania danymi (Data Governance Act,
dalej: ,DGA”). Projektowany akt prawny ma przyczynié sie
do zwiekszenia wolumenu wymienianych danych i stworze-
nia nowych modeli biznesowych, a takze rozwigzaé najwaz-
niejsze problemy hamujgce rozwdj gospodarki opartej na
danych w Unii Europejskiej. W tekscie przedstawiamy
gléwne cele i zalozenia projektu rozporzgdzenia.

Kontekst wniosku KE

W ramach Europejskiej strategii w zakresie danych, opubliko-

wanej w lutym 2020 r., Komisja opisala wizje wspdlnej
europejskiej przestrzeni danych - jednolitego rynku
danych, na ktérym dane moglyby by¢ wykorzystywane,
zgodnie z obowigzujacymi przepisami, bez wzgledu na
fizyczne miejsce ich przechowywania w UE.

Aby urzeczywistnié te wizje, Komisja proponuje ustanowic¢
wspoélne europejskie przestrzenie danych w poszczegdl-
nych dziedzinach jako konkretne rozwigzania, w ramach
ktérych mozna bedzie udostgpniaé i lgczyé dane. Tego
rodzaju wspdlne europejskie przestrzenie danych moga
obejmowac takie obszary, jak: zdrowie, mobilnos¢, produk-
cja, uslugi finansowe, energia lub rolnictwo, lub tez obszary
tematyczne, takie jak Europejski Zielony kad czy wspdlne
europejskie przestrzenie danych dla administracji publicznej
lub danych dotyczacych umiejetnosci.

W ocenie Komisji dzialanie na poziomie UE jest konieczne w
celu usuniecia barier dla dobrze funkcjonujacej gospodarki
opartej na danych oraz utworzenia ogdlnounijnych ram
zarzgdzania w zakresie dostepu do danych i ich wykorzysty-
wania, w szczeg6lno$ci w odniesieniu do ponownego wyko-
rzystywania niektdrych rodzajéw danych bedacych w posia-
daniu sektora publicznego, $wiadczenia ustug przez dostaw-
céw ustug udostepniania danych na rzecz uzytkownikéw
biznesowych i oséb, ktérych dane dotycza, jak réwniez
gromadzenia i przetwarzania danych udostepnianych z
pobudek altruistycznych przez osoby fizyczne i prawne.

Cele DGA
Projektowany akt ma na celu zapewnienie wigkszej dostep-
nosci danych na potrzeby ich wykorzystywania poprzez
zwiekszenie zaufania do posrednikéw w zakresie danych
oraz wzmocnienie mechanizméw udostepniania danych w
calej UE. Rozporzadzenie bedzie regulowalo nastepujgce
sytuacje:
¢ Udostepnianie danych sektora publicznego do ponow-
nego wykorzystywania w sytuacjach, w ktérych dane te
sg objete prawami innych oséb.
¢ Udostepnianie danych miedzy przedsiebiorstwami w
zamian za wynagrodzenie w dowolnej postaci.
¢ Umozliwianie wykorzystywania danych osobowych z
pomocg ,posrednika w udostepnianiu  danych
osobowych”, ktéry ma pomagac osobom fizycznym w
wykonywaniu ich praw wynikajacych z ogdlnego
rozporzadzenia o ochronie danych (RODO).
e Umozliwianie wykorzystywania danych z pobudek

altruistycznych.

Zawartos¢ projektu DGA

Projektowane rozporzadzenie stworzy podstawe dla nowego
europejskiego sposobu zarzadzania danymi, ktéry jest
zgodny z warto$ciami i zasadami UE, takimi jak ochrona
danych osobowych (RODO), ochrona konsumentéw i zasady
konkurencji.

DGA stanowi alternatywny model dla praktyk w zakresie
przetwarzania danych duzych platform technologicznych,
ktére swoja site rynkowg i modele biznesowe opieraja na
kontroli nad ogromna iloscig danych.

Projekt Komisji zaklada model oparty na neutralnosci i
przejrzystosci posrednikéw w zakresie danych, ktérzy sg
organizatorami udostepniania lub lgczenia danych, w celu
zwiekszenia zaufania do systemu wymiany danych. Aby
zapewnic te neutralnos$é, posrednik w wymianie danych nie
moze zajmowad sie nimi na wlasny rachunek (np. sprzedajgc
je innej firmie lub wykorzystujac je do opracowania
wlasnego produktu na podstawie tych danych) i bedzie
musial spelni¢ surowe wymagania, w szczegdlnosci te
wynikajace z RODO.


https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52020DC0066&from=EN

Przepisy projektowanego aktu prawnego przewidujg m.in.:
e Ulatwienia w zakresie altruistycznego podejscia do

danych, rozumianego jako dobrowolne udostepnianie
danych przez osoby fizyczne lub przedsiebiorstwa dla
wspolnego dobra. Proponowane przepisy majg umozli-
wié organizacjom zaangazowanym w altruizm danych
rejestracje jako ,organizacja o altruistycznym podejsciu
do danych” (data altruism organisation).

Utworzenie mechanizmu ponownego wykorzystywania
niektérych kategorii chronionych informacji sektora
publicznego w celach komercyjnych i niekomercyjnych,
przy poszanowaniu praw innych oséb lub podmiotéw
(zwlaszcza ze wzgledu na ochrone danych osobowych,
ale takze z uwagi na ochrone praw wlasnosci intelek-

tualnej).

e Zwiekszenie zaufania do wymiany danych osobowych i
nieosobowych oraz obnizenie kosztéw zwigzanych z
wymiang danych poprzez utworzenie systemu zglasza-
nia posrednikéw w udostepnianiu danych. Zgodnie z
projektem DGA tacy posrednicy beda musieli spelnié
szereg wymogdéw, w szczegdlnosci wymdg zachowania
neutralnosci w odniesieniu do wymienianych danych.
Proponowane przepisy majg zapewni¢ $ciste oddzielenie
dziatalnosci konkretnego podmiotu w zakresie wymiany
danych od jego dziatalnosci komercyjnej.

e Wyznaczenie organéw wlasciwych do monitorowania i
wdrazania ram zglaszania dostawcéw ustug udostep-
niania danych oraz podmiotéw o altruistycznym podej-

$ciu do danych.

Projekt dostepny jest pod adresem: https://eur-
lex.europa.eu/legal-content/EN/TXT/?
uri=CELEX%3A52020PC0767.

Zrédto:
https://ec.europa.eu/commission/presscorner/detail/en/ip_
20_2102.



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020PC0767.%20%C5%B9r%C3%B3d%C5%82o:%20https://ec.europa.eu/commission/presscorner/detail/en/ip_20_2102
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020PC0767.%20%C5%B9r%C3%B3d%C5%82o:%20https://ec.europa.eu/commission/presscorner/detail/en/ip_20_2102
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Projekt wytycznych irlandzkiego organu nadzorczego
w przedmiocie ochrony danych osobowych dzieci

Mateusz Kupiec

Pierwsze kontakty dziecka ze $wiatem cyfrowym maja obec-
nie miejsce juz na bardzo wczesnym etapie jego rozwoju.
Zdarza sig, ze dzieci w wieku przedszkolnym czesto wchodzg
w interakcje z rdéznego rodzaju stronami internetowymi,
aplikacjami za pos$rednictwem telefonéw komodrkowych,
inteligentnych zabawek oraz innych urzadzen. W celu
zwiekszenia poziomu bezpieczeristwa przetwarzania danych
osobowych dzieci irlandzka Komisja ds. Ochrony Danych
(Data Protection Commission, dalej: ,DPC”) opublikowata
projekt wytycznych dotyczacych tego zagadnienia pt.:
y,Fundamentals for a child-oriented approach to data
processing”. W tekscie przedstawiamy ich wybrane

elementy.

Realizacja praw dziecka jako podmiotu danych
Kazdemu podmiotowi danych na gruncie RODO[1] przystu-

guje szereg uprawnien (art. 15-22 RODO), np. prawo dostepu
do danych, prawo do wyrazenia sprzeciwu. Zdaniem DPC
dziecka nie nalezy uznawac za kompetentne do zarzgdzania
swoimi danymi osobowymi, jezeli jest oczywiste, ze dziala
ono wbrew wlasnemu interesowi. Z konsultacji przeprowa-
dzonych przez organ wynika, ze wéréd mlodszych dzieci
istnieje ogdlna tendencja do angazowania rodzicéw w
pomoc w zarzgdzaniu ich danymi osobowymi; im starszy jest
wiek respondentéw, tym bardziej oddalajg sie oni od tego
pogladu i dazg do wiekszego nacisku na zarzgdzanie wlas-

nymi danymi osobowymi.

DPC uwaza jednak, ze nie nalezy ustalaé jako jedynego
punktu ogdlnego progu wiekowego, po ktérego osiagnieciu
dzieci powinny mieé mozliwos¢ korzystania ze swoich praw
we wlasnym imieniu. Wedlug DPC przy ocenie tego, czy
dziecko powinno mdc skutecznie korzystaé z wlasnych praw
do ochrony danych, nalezy wziag¢ pod uwage m.in. takie
czynniki, jak:

e Wieki stopieni dojrzatosci dziecka.

e Rodzaj prawa, ktérego realizacji dziecko zada.

e Kontekst przetwarzania i rodzaj uslug oferowanych
przez administratora (np. relacja lekarz — pacjent).

¢ Rodzaj danych osobowych, o ktérych mowa.

e To, czy umozliwienie dziecku samodzielnego korzysta-
nia z prawa do ochrony danych osobowych lezy w jego
najlepszym interesie (np. czy rozumie ono konsekwencje
usuniecia danych).

e To, czy dziecko stara sie korzystal ze swoich praw z
pomocg rodzica lub opiekuna.

Profilowanie dzieci i podejmowanie wobec nich

zautomatyzowanych decyz;ji

W opublikowanych wytycznych DPC zwrdcono réwniez
uwage na zagadnienie wykorzystywania danych osobowych
dzieci do ich profilowania oraz podejmowania wobec nich
zautomatyzowanych decyzji. Organ stoi na stanowisku, ze
administratorzy danych nie powinni stosowaé takich
praktyk wobec dzieci, o ile nie sg w stanie wykazaé, w jaki
sposéb i dlaczego jest to w najlepszym interesie najmlod-
szych. DPC uwaza, ze pokazywanie dzieciom spersonalizo-

wanych reklam (opartych na profilowaniu) nie mieci sie w

zakresie pojecia ,najlepszego interesu dziecka”.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych).



Dzialania w celu zwigkszenia poziomu

bezpieczernistwa danych osobowych dzieci

DPC zauwaza, zZe nie istnieje jedno uniwersalne rozwigzanie
w zakresie ochrony danych osobowych dzieci. W swoich
wytycznych organ przedstawia jednak przykladowsg liste
rozwigzarni, ktére moga umozliwi¢ zapewnienie odpowied-
niego poziomu bezpieczenstwa przetwarzanych danych
osobowych dzieci. W ocenie DPC administratorzy danych
powinni m.in.:

e Zrezygnowad z systematycznego udostepniania danych
osobowych dziecka podmiotom trzecim bez wyraznej
wiedzy, $wiadomosci i kontroli ze strony jego rodzicéw.
W szczeg6lnosci nie nalezy udostepniaé tozsamosci
dziecka lub informacji kontaktowych innym podmiotom
trzecim.

¢ Domyslnie wylaczy¢ geolokalizacje dla dzieci, chyba ze
$wiadczona przez nich ustuga jest od niej zalezna; w
takim przypadku nalezy wyjaénié dziecku (np. poprzez
uzycie symboli/ikon), ze jego lokalizacja jest dostepna
dla ustugi lub moze by¢ widoczna dla innych uzytkow-
nikéw, oraz znacznie zmniejszy¢ poziom doktadnosci
gromadzenia danych geolokalizacyjnych (z wyjatkiem

sytuacji, w ktérych jest to konieczne).

e W stosownych przypadkach umozliwié rodzicom doko-

nanie zmian ustawienl konta dziecka, jezeli ustawienia
konkretnej ustugi / konkretnego urzadzenia pozwalajg
rodzicom na $ledzenie lub monitorowanie sposobu, w
jakiich dziecko z nich korzysta.

¢ Powiadomic o ewentualnym naruszeniu ochrony danych
osobowych rodzica, a nie wylgcznie dziecko, ktérego
dotyczy naruszenie. Ewidencja naruszeri prowadzona
przez administratora powinna zawierac¢ odniesienia
do wszelkich przypadkéw naruszenia danych osobo-
wych dzieci.

Wszystkie zainteresowane podmioty mogg ustosunkowaé
sie do projektu wytycznych poprzez dostarczenie DPC
swoich uwag i komentarzy do 31 marca 2021 r.

Projekt wytycznych dostepny jest pod adresem:
https://www.dataprotection.ie/en/news-

media/consultations/children-front-and-centre-

fundamentals-child-oriented-approach-data-processing.



https://www.dataprotection.ie/en/news-media/consultations/children-front-and-centre-fundamentals-child-oriented-approach-data-processing

Biata ksiega CNIL dotyczqgca asystentéw gtosowych

Mateusz Kupiec

Liczba asystentéw glosowych bedgcych obecnie w uzyciu na
$wiecie liczona jest w miliardach. Asystenci glosowi mogg
wykonywac rézne czynnosci po uslyszeniu odpowiedniego
stowa lub polecenia — np. kontrolowaé o$wietlenie, odpowia-
daé na pytania, sklada¢ zamdéwienia online, umawiaé na
spotkania. Zagadnieniu asystentéw glosowych z punktu
widzenia ochrony danych osobowych przyjrzal sie francuski
organ nadzorczy (CNIL), ktéry opublikowal bialg ksiege
dotyczaca asystentow glosowych. Przedstawiamy fragmenty

opracowania organu.

Czym jest asystent glosowy?
Zdaniem CNIL pod pojeciem ,asystenta glosowego” nalezy
rozumie¢ oprogramowanie, ktére zapewnia mozliwo$é
prowadzenia ustnego dialogu z uzytkownikiem w jezyku
naturalnym. Kiedy uzytkownik wypowiada hasto budzgce
(ang. the wake word), asystent ,budzi sie” i moze rejestrowaé
jego komendy, ktdre przeksztalcane sg z mowy na tekst. Przy
wykorzystaniu technologii przetwarzania jezyka naturalnego
stowa wypowiadane przez uzytkownika sg poddawane
analizie. Organ zauwaza, ze asystent glosowy bywa nierzad-
ko mylony z inteligentnym glo$nikiem, ktéry w rzeczywis-
tosci jest jedynie materialnym nosnikiem (korpusem) asys-
tenta. W bialej ksiedze wskazuje si¢ réwniez, ze nie kazde
oprogramowanie bedgce osobistym asystentem (ang.
personal assistant) bedzie asystentem glosowym.

Glos a dane osobowe

CNIL zauwaza, ze glos jest kluczowym elementem buduja-
cym tozsamos$¢ jednostki. W praktyce glos przekazuje,
oprécz samych stéw modwigcego, wiele innych jego cech:
emocje, intencje, stan fizyczny itp. Opierajac si¢ na
mechanizmach percepcji, inni ludzie sg w stanie zinterpreto-
wad te sygnaly i odszyfrowad te stany. Zdaniem organu glos
danej osoby bedzie miescil sie¢ w pojeciu ,,danych osobo-
wych” w rozumieniu art. 4 pkt 1 RODO[1], ale nie zawsze
bedzie nalezal on do szczegdlnej kategorii danych w

rozumieniu art. 9 RODO.

Asystenci glosowi a RODO — scenariusze

zastosowania
CNIL przedstawia trzy fikcyjne scenariusze korzystania z
asystentéw glosowych w kontekscie realizacji zasad wyni-
kajacych z RODO:
¢ Korzystanie z podstawowych funkcji asystenta glosowe-
go.
e Korzystanie przez uzytkownika z aplikacji bankowej za
posrednictwem asystenta glosowego.
e Ponowne wykorzystanie przez producenta (dostawce)
asystenta zebranych przez niego danych osobowych w
celu poprawy jakosci ustug.

Analiza tych scenariuszy doprowadza do nastepujacych
wnioskéw:

e W przypadku korzystania przez osobe fizyczng z podsta-
wowych funkgcji asystenta glosowego administratorem
jej danych bedzie producent konkretnego asystenta, o ile
okresla on cele ($wiadczenie ustugi pomocy gltosowej) i
$rodki (przetwarzanie za posrednictwem asystenta
powigzanego z kontem uzytkownika) przetwarzania
danych. W przypadku korzystania przez uzytkownika z
aplikacji bankowej za posrednictwem asystenta gtoso-
wego administratorem danych osobowych bedzie bank
korzystajacy z takiego oprogramowania, podczas gdy
jego producent bedzie pelnit funkcje podmiotu przetwa-
rzajacego.

¢ Dostawcy asystentéw glosowych mogg spelniac obowia-
zek informacyjny wynikajacy z art. 13 RODO wobec
podmiotu danych przy wykorzystaniu réznych srodkéw
przekazu, w tym np. poprzez nagrania komunikatéw
informacyjnych, ktére sa wysylane do czasu potwier-
dzenia przez uzytkownika zapoznania si¢ z nimi podczas
tworzenia konta, polityki prywatnosci dostepnej na
stronie dostawcy. Bank moze natomiast przekazad
uzytkownikowi informacje dotyczace przetwarzania
jego danych osobowych za pomoca asystenta glosowego
podczas parowania przez niego swojego konta banko-
wego z danym oprogramowaniem.

e Odpowiednig podstawg przetwarzania danych osobo-
wych uzytkownika w ramach korzystania przez niego
zaréwno z podstawowych funkcji asystenta glosowego,
jakiz aplikacji bankowej za jego posrednictwem bedzie

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46 /WE (ogdlne rozporzadzenie o ochronie danych).




niezbedno$¢ przetwarzania do wykonania umowy,
ktérej strong jest uzytkownik (art. 6 ust. 1lit. b RODO).
W przypadku ponownego wykorzystania przez produ-
centa asystenta zebranych danych w celu poprawy
jakosci ustug wlasciwg podstawg przetwarzania bedzie
prawnie uzasadniony interes producenta asystenta lub

zgoda uzytkownika.

Asystenci glosowi a RODO — wybrane dobre
praktyki

CNIL przedstawia réwniez dobre praktyki, dzieki ktérym
producenci asystentéw glosowych oraz inne podmioty
biorgce udzial w przetwarzaniu danych osobowych uzyt-
kownika mogg je skutecznie chronié. Zdaniem CNIL:

e Producenci asystentéw glosowych powinni pozwalaé
uzytkownikowi na zadawanie pytari dotyczacych opera-
cji przetwarzania danych osobowych przez asystenta
glosowego.

e Podmioty korzystajgce z asystentéw glosowych powinny
przed wdrozeniem takiego oprogramowania ustalié, czy
za jego pomoca bedg przetwarzane informacje dotyczace
szczeg6lnie wrazliwych podmiotéw danych.

e Nalezy pozwala¢ uzytkownikom asystentéw glosowych
na wybranie ich wlasnych hasel budzacych.

¢ Nalezy okre$la¢ odrebne okresy retencji danych
przetwarzanych przez asystenta glosowego w zalezno$ci
od rodzaju gromadzonych informacji. Na przyklad dane
zwigzane z kontem uzytkownika moga by¢ przechowy-
wane dluzej niz jednorazowe zapytania skierowane do

asystenta glosowego.

Mity o asystentach glosowych
Autorzy bialej ksiegi odnoszg sie tez do wybranych mitéw
dotyczacych asystentéw glosowych.
Whbrew niektérym opiniom asystenci gtosowi:
¢ Nie nagrywaja wszystkiego, co mdéwi sie¢ w ich obecnosci.
¢ Nie rozumiejg uzytkownikéw w sposéb doskonaly, sg
jedynie przykladem tzw. stabej sztucznej inteligencji
(ang. weak AI).
¢ Nie zawsze wykorzystujg zebrane dane w celu profilo-
wania uzytkownikdéw.

Organ potwierdza jednak niektére watpliwosci dotyczace
asystentéw gltosowych:

e Asystenci glosowi (a wlasciwe urzadzenia wyposazone
w takie oprogramowanie) sg rzeczywiscie chetnie i
czesto uzywani przez dzieci.

¢ Asystenci glosowi sg podatni na ataki hakerskie.

Biala ksiega CNIL w jezyku angielskim jest dostepna pod
adresem:

https://www.cnil.fr/sites/default/files /atoms/files /cnil_whit

e-paper-on_the_record.pdf.



https://www.cnil.fr/sites/default/files/atoms/files/cnil_white-paper-on_the_record.pdf.
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Strategia EROD na lata 2021-2023

Mateusz Kupiec

Podczas 43. posiedzenia Europejskiej Rady Ochrony Danych
(EROD) przyjeto strategie organu na lata 2021-2023. W
dokumencie tym okreslono najwazniejsze zalozenia strategii
EROD skupione wokdt czterech filaréw oraz zarys dziatan,
ktére majg zostad¢ podjete w ramach kazdego z nich.
Przedstawiamy plany EROD na najblizsze trzy lata.

Filar 1: Poglebienie harmonizacji i ulatwienie
stosowania przepisow

EROD zapowiada dalsze dzialania w celu zapewnienia
spdjnosci w stosowaniu przepiséw z zakresu ochrony danych
osobowych poprzez:

e Publikowanie kolejnych wytycznych dotyczacych
kluczowych pojeé unijnego prawa ochrony danych (np.
pojecia uzasadnionego interesu, zakresu praw oséb,
ktérych dane dotycza) oraz kontynuowanie wspélpracy
z szerokim gronem zewnetrznych podmiotéw zaintere-
sowanych. EROD pragnie podjaé¢ dodatkowe wysitki w
celu wyeliminowania potencjalnych luk lub rozbieznosci
w interpretacji i stosowaniu przepiséw ochrony danych
osobowych w panistwach czlonkowskich.

e Dalszg popularyzacje rozwoju i wdrazania mechaniz-
méw zgodnodci dla administratordw i podmiotéw
przetwarzajgcych — zwlaszcza poprzez prowadzenie
odpowiednich warsztatéw i szkoleri personelu w celu
stymulowania narzedzi promujacych zgodno$é, w
szczegoblnosci kodekséw postepowania i certyfikacji.

e Wsparcie rozwoju narzedzi oraz podjecie dzialan infor-
macyjnych dostosowanych do potrzeb podmiotéw
nieposiadajacych wiedzy eksperckiej z zakresu ochrony
danych osobowych (np. dla malych i $rednich przedsie-

biorstw).

Filar 2: Wsparcie skutecznego egzekwowania
przepisow i wspolpracy pomiedzy organami
nadzorczymi

EROD wyraza ched zaangazowania si¢ we wspieranie wspét-
pracy pomiedzy wszystkimi krajowymi organami nadzorczy-
mi w egzekwowaniu unijnego prawa ochrony danych. Organ
planuje nie tylko zapewnic skuteczniejsze funkcjonowanie
mechanizmdéw wspélpracy i spdjnosci, lecz takze dazy¢ do
wypracowania rzeczywistej wspdlnej kultury egzekwowania
prawa wéréd organdéw nadzorczych. Zamiary te EROD
planuje zrealizowad poprzez:

e Zachecanie do korzystania z pelnego zakresu narzedzi
wspdlpracy przewidzianych odpowiednio w rozdziale
VII RODO i w rozdziale VII dyrektywy 2016/680, a takze
niwelowanie rozbieznosci pomiedzy krajowymi proce-
durami dotyczacymi egzekwowania ochrony danych
osobowych.

e Wdrozenie skoordynowanych ram egzekwowania
prawa (ang. Coordinated Enforcement Framework, CEF)
w celu utatwienia wspdlnych dzialani w elastyczny, ale
skoordynowany sposéb. CEF ma usprawnic koordynacje
dzialanl w zakresie egzekwowania prawa na podstawie
wspdlnie okreslonych priorytetéw i wspdlnej metodolo-
gii.

e Utworzenie grupy ekspertéw wspierajacych (ang.
Support Pool of Experts, SPE) na podstawie projektu
pilotazowego w celu zapewnienia wsparcia w formie
wiedzy specjalistycznej przydatnej w dochodzeniach i
dziataniach zwigzanych z egzekwowaniem przepiséw
oraz w celu wzmocnienia wspolpracy i solidarnosci

pomiedzy wszystkimi organami nadzorczymi w UE.

—-_—



Filar 3: Podejscie do nowych technologii oparte
na prawach podstawowych

EROD zapowiada stale monitorowanie nowych technologii
oraz ich potencjalnego wplywu na prawa podstawowe i
codzienne zycie jednostek. EROD zamierza:

e Dokonywad oceny nowych technologii poprzez m.in.
ustalanie wspdlnych stanowisk i wskazdéwek dotycza-
cych rozwigzai w takich obszarach, jak: Al, biometria,
technologie reklamowe, chmura obliczeniowa itp.

e Wzmocnié realizacje zasad privacy by design i privacy be
default poprzez m.in. przedstawienie odpowiednich
wytycznych.

e Zintensyfikowaé wspélprace z innymi organami
regulacyjnymii decydentami.

Filar 4: Wymiar globalny

EROD pragnie ustanawiaé i popularyzowaé unijne i
$wiatowe standardy w przedmiocie miedzynarodowego
transferu danych. Organ chce promowaé na arenie
miedzynarodowej unijny model ochrony danych jako wzdr
do nasladowania. W tym celu EROD bedzie:

e Upowszechnia¢ (poprzez opracowywanie odpowiednich
wytycznych) korzystanie z takich narzedzi transferu,
ktére — bioragc pod uwage m.in. ryzyko zwigzane z
dostepem organéw publicznych parnstw trzecich do
danych osobowych — zapewniajg adekwatny poziom
ochrony danych.

e Wspdlpracowaé ze spolecznoscia miedzynarodows:
EROD i jej czlonkowie bedg dazy¢ do dialogu z
organizacjami miedzynarodowymi i sieciami instytu-
cjonalnymi, aby pelnié role lidera w ochronie danych i
promowad wysokie standardy ochrony na calym swiecie.

e Ulatwia¢ wspolprace pomiedzy czlonkami EROD a
organami nadzorczymi krajéw trzecich w zakresie
ochrony danych osobowych, skupiajac sie na kooperacji
w sprawach dotyczacych egzekwowania prawa z udzia-
lem administratoréw lub podmiotéw przetwarzajgcych
zlokalizowanych poza EOG.

Komentarz

Opublikowany dokument pozwala zobaczy¢, jakie obszary i
cele bedg najwazniejsze dla EROD w nadchodzacych trzech
latach. Niemniej, jak wskazuje sam organ, strategia ma
charakter jedynie pogladowy i nie stanowi wyczerpujacej
listy dzialan, tematéw, ktérymi bedzie sie on zajmowal.

Strategia EROD na lata 2021-2023 dostepna jest pod
adresem:
https://edpb.europa.eu/sites/edpb/files/files/filel /edpb_stra
tegy2021-2023_en.pdf.



https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_strategy2021-2023_en.pdf
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DECYZJE ORGANOW NADZORCZYCH

Prezes UODO nalozyl administracyjnq kare pienieznqg za
niezgloszenie naruszenia ochrony danych

r.pr Dominika Nowak

Dnia 9 grudnia 2020 r. Prezes UODO wydat decyzje naktada-
jaca na administratora: Towarzystwo Ubezpieczen i Rease-
kuracji WARTA SA administracyjng kare pieniezng za
niezgloszenie naruszenia ochrony danych oraz =za
niezawiadomienie o zdarzeniu oséb, ktérych dotyczylo

naruszenie.

Stan faktyczny

W maju 2020 r. do UODO wplynela informacja od osoby
trzeciej o naruszeniu danych osobowych. Naruszenie to pole-
galo na wyslaniu pocztg elektroniczng przez agenta ubezpie-
czeniowego polisy ubezpieczeniowej do nie-wlasciwego
adresata. Agent byl podmiotem przetwarzajagcym dla
Towarzystwa Ubezpieczern i Reasekuracji WARTA SA z
siedzibg w Warszawie (dalej: ,Warta”). Polisa zawierala
nastepujace dane: imiona, nazwiska, adresy zamieszkania,
numery PESEL, adresy e-mail, numery telefonu oraz
informacje dotyczace samochodu, ktéry byl przedmiotem tej
polisy. Doszlo do naruszenia poufnosci danych. Osoba, ktdra

poinformowala UODO o naruszeniu, byt nieuprawniony

adresat wiadomosci otrzymanej od agenta.

osobowych oraz ze zostala przeprowadzona ocena pod
katem ryzyka naruszenia praw i wolnosci oséb fizycznych.
Na podstawie dokonanej analizy Warta uznala, ze to
naruszenie nie wymaga zgtoszenia do organu nadzorczego.
Po wyslaniu przez organ nadzorczy pisma z prosbg o
wyjasnienia Warta nadal nie zglosila naruszenia ani nie
powiadomila o0séb, ktérych ono dotyczylo. Warta zglosita
naruszenie do organu nadzorczego oraz powiadomila osoby,
ktérych dotyczylo naruszenie, po wszczeciu postepowania

administracyjnego.

Decyzja

W konsekwencji Prezes UODO w decyzji z dnia 9 grudnia
2020 r. (DKN.5131.5.2020) stwierdzil naruszenie przez Warte
nastepujacych przepiséw:

e art. 33 ust. 1 RODOJ1], ktdre polegato na niezgloszeniu
Prezesowi UODO

osobowych bez zbednej zwloki, nie pdzniej niz w

naruszenia ochrony danych
terminie 72 godzin po stwierdzeniu naruszenia;

e art. 34 ust. 1 UODO, ktdre polegalo na niezawiadomieniu
o naruszeniu ochrony danych osobowych — bez zbednej
zwloki — 0s6b, ktérych dane dotycza.

Prezes UODO nalozyt administracyjng kare pieniezng w
wysokodci 85 588 zlotych (slownie: osiemdziesigt pieé
tysiecy pieéset osiemdziesigt osiem zlotych).

Praktyczne wnioski plynace z decyzji

Z uzasadnienia decyzji Prezesa UODO mozna wywniosko-
wac kilka przydatnych wskazédwek dla oséb zajmujgcych sie
zarzgdzaniem naruszeniami ochrony danych w organizacji.

Po pierwsze, dokonujgc oceny powagi naruszenia ochrony
danych, nalezy pamietaé o tym, ze fakt, ze klient sam podatl
bledny adres poczty elektronicznej, na ktdry zostat wystany
dokument zawierajacy dane osobowe, nie moze mied
wplywu na wynik oceny ryzyka naruszenia praw lub
wolnosci. Na te ocene nie wplywa rdéwniez to, ze
nieuprawniony odbiorca zwrdcil sie do administratora,
przekazujgc informacje o majgcym miejsce naruszeniu, oraz
ze administrator zwrdcil sie z prosbg o trwale usuniecie
wiadomosci i o informacje zwrotng potwierdzajacg to
usuniecie, chyba ze takiego odbiorce mozna uznaé za
zaufanego.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46 /WE (ogdlne rozporzadzenie

o ochronie danych).




Ostroznie nalezy jednak uznawad podmiot, ktéry otrzymat

dane osobowe bez uprawnienia, za odbiorce zaufanego.
Odbiorce mozna uznaé za zaufanego, jezeli mozna ra-
cjonalnie oczekiwad, ze ta osoba nie odczyta omytkowo
wystanych danych lub nie uzyska do nich wgladu oraz ze
wypelni polecenie ich odestania. Odbiorca w niniejszej
sprawie nie zostal uznany przez Prezesa UODO za
zaufanego.

Zdaniem Prezesa UODO podmiot dopuszczajacy mozliwosé
wykorzystania do komunikacji z klientem poczty ele-
ktronicznej powinien mieé¢ swiadomos$é ryzyk zwigzanych
np. z nieprawidlowym podaniem przez klienta adresu
poczty elektronicznej i w zwigzku z tym powinien wdrozy¢
odpowiednie $rodki techniczne i organizacyjne.

W celu minimalizacji ryzyk z tym zwigzanych mozna podjad
np. takie dzialania, jak: przyjecie procedury weryfikacji
podawanego adresu e-mail oraz szyfrowanie dokumentéw
zawierajacych dane osobowe wysytanych pocztg elektroni-

czng (np. polis czy umdéw).

Jednoczesnie nalezy zauwazy¢, ze Prezes UODO w tej decyzji
kwestionuje ocene administratora co do wystgpienia ryzyka
naruszenia praw lub wolnosci oséb fizycznych, ktérych
dotyczy naruszenie. Zastrzezenie budzi brak przedstawienia
przez Prezesa UODO konkretnej oceny, z ktdrej wynika
poziom ryzyka wymagajacy spelnienia obowigzku z art. 33
ust. 1 RODO i art. 34 ust. 1 RODO, oraz metodyki, z ktdrej
korzysta do przeprowadzenia takiej oceny. W decyzji
wylacznie wskazano, ze zakres danych osobowych objetych
naruszeniem przesgdza o tym, ze wystgpilo wysokie ryzyko
naruszenia praw i wolnosci oséb fizycznych. W praktyce
takie stanowisko Prezesa UODO jest niewystarczajace i
moze prowadzi¢ do sytuacji, w ktdrej administratorzy bedg
zglaszad wszystkie naruszenia ochrony danych, bez wzgledu
na poziom ryzyka.

Zrédto:
https://uodo.gov.pl/pl/138/1801
https://uodo.gov.pl/decyzje/DKN.5131.5.2020

U


https://uodo.gov.pl/pl/138/1801
https://uodo.gov.pl/decyzje/DKN.5131.5.2020

Prezes UODO natozyt administracyjnq kare pienieznqg za
opdzniong reakcje na informacje o lukach w systemie

r.pr Dominika Nowak

Dnia 17 grudnia 2020 r. Prezes UODO wydat decyzje
naktadajgcg na administratora: ID Finance Poland Sp. z o.0.,
wlasciciela portalu pozyczkowego MoneyMan.pl, admini-
stracyjng kare pieniezng za opdZzniong reakcje na informacje
o lukach w systemie, co doprowadzilo do naruszenia pouf-
nosci, integralnosci i dostepnosci danych osobowych.

Stan faktyczny

Na decyzje podjetg przez organ nadzorczy mialy wplyw
nastepujace elementy stanu faktycznego. Administrator nie
zareagowal odpowiednio szybko na otrzymany sygnal o
lukach w zabezpieczeniach na serwerze obstugiwanym przez
podmiot przetwarzajacy. Luki te sprawily, ze dane klientéw
byly dostepne dla oséb nieuprawnionych. Z powodu braku
reakcji osoba nieuprawniona skopiowala te informacje i
usunela z serwera. Za ich zwrot zazadano okupu. Te
wydarzenia spowodowaly, ze administrator dokonat analizy
zabezpieczeri oraz zglosit naruszenie ochrony danych
organowi nadzoru.

Naruszenie dotyczylo nastepujgcych danych osobowych:
imie i nazwisko, poziom wyksztalcenia, adres e-mail, dane
dotyczace zatrudnienia, adres e-mail osoby, ktdrej klient
chce poleci¢ pozyczke, dane dotyczace zarobkéw, dane
dotyczace stanu cywilnego, numery telefonu, numer PESEL,
narodowo$¢é, numer NIP, miejsce urodzenia, adres korespon-
dencyjny, adres zameldowania, numer telefonu do miejsca
pracy oraz numer rachunku bankowego. Doszlo réwniez do
naruszenia poufnosci hasel, ktére — co nalezy podkresli¢
—nie byly zaszyfrowane.

Decyzja

W konsekwencji Prezes UODO w decyzji z dnia 17 grudnia
2020 r. (DKN.5130.1354.2020) stwierdzil naruszenie przez ID
Finance Poland sp. z 0.0. w likwidacji z siedzibg w Warszawie
przepiséw art. 5 ust. 1 lit. f, art. 25 ust. 1, art. 32 ust. 1 lit.
b, art. 32 ust. 11it. d oraz art. 32 ust. 2 RODO[1], polegajace
na niewdrozeniu, zaréwno w fazie projektowania procesu
przetwarzania, jak i w czasie samego przetwarzania,
odpowiednich §rodkéw technicznych i organizacyjnych:

¢ odpowiadajacych ryzyku naruszenia zdolnosci do ciggle-
go zapewnienia poufnosci, integralnosci, dostepnosci i
odpornosci systemu przetwarzania danych osobowych;

e zapewniajacych zdolno$é skutecznego i szybkiego
stwierdzenia naruszenia ochrony danych osobowych;

e zapewniajacych regularng ocene skutecznosci tych
$rodkéw, co skutkowalo uzyskaniem przez osoby trzecie
nieuprawnionego dostepu do przetwarzanych danych
osobowych.

e Prezes UODO nalozyt na ID Finance Poland sp. z 0.0. w
likwidacji administracyjng kare pieniezng w wysokosci 1
069 850 zlotych (jeden milion sze$édziesiat dziewied
tysiecy osiemset pieédziesiat ztotych).

Komentarz

Bioragc pod uwage analizowang decyzje Prezesa UODO,
nalezy zwrécié uwage na dwie kwestie. Po pierwsze
szyfrowanie hasel uzytkownikéw do ich kont na portalach
spolecznosciowych, w sklepach internetowych lub innych
jest obecnie uznawane za standard przez organ nadzorczy.
Administratorzy powinni uwzglednia¢ ten sposéb zabezpie-
czenia danych juz na etapie projektowania zabezpieczen
technicznych zgodnie z art. 25 ust. 1 RODO.

Po drugie administrator powinien przyjac $rodki techniczne i
organizacyjne umozliwiajgce szybkie stwierdzenie narusze-
nia ochrony danych osobowych, a nastepnie wdrozenie
$rodkéw zaradczych. W praktyce oznacza to np., ze przyjete
przez administratora procedury powinny by¢é wdrozone, a
pracownicy przeszkoleni z wyznaczonego sposobu postepo-

wania.

Po trzecie administrator powinien wdrozy¢ srodki umozli-
wiajace regularne sprawdzanie, czy wprowadzone rozwigza-
nia dzialajg i czy sg stosowane.

Zrédto:
https://uodo.gov.pl/pl/138/1809
https://uodo.gov.pl/decyzje/DKN.5130.1354.2020

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).



https://uodo.gov.pl/pl/138/1809
https://uodo.gov.pl/decyzje/DKN.5130.1354.2020

NR 1 -STYCZEN/LUTY 2021

PUBLIKACJE

»Czy czeka nas konkurencyjny organ nadzorczy?” —
artykul autorstwa dr Igi Malobeckiej-Szwast, w ktérym
analizuje, czy organy ochrony konkurencji i konsumen-
téw stang sie konkurencyjnymi organami nadzorczymi.
Artykul ukazal sie w nr 1/2021 kwartalnika ABI Expert.

wZagrozenia przy korzystaniu ze sluzbowej poczty
elektronicznej” - artykul autorstwa r.pr. Dominiki
Nowak na temat zagrozen dla stuzbowej poczty elektro-
nicznej, zapobiegania naruszeniom oraz postepowaniu w
razie wstgpienia naruszenia ochrony danych. Artykutl
ukazal sie w Rzeczpospolitej 15 stycznia 2020 1.

»Ochrona danych osobowych studentéw w dobie
rozwoju technologii biometrycznych wyzwaniem dla
polskich uczelni” — artykul autorstwa Mateusza Kupca
dotyczacy zagadnienia przetwarzania danych biome-
trycznych studentéw jako wrazliwych podmiotéw
danych przez uczelnie wyzsze. Artykul ukazal sie w
Zeszycie 25 nr 4 Bialostockich Studiéw Prawniczych.

"Ochrona danych wewnatrz zwiazkéw zawodo-
wych" — artykul autorstwa Mateusza Kupca dotyczacy
praktycznych probleméw ochrony danych osobowych w
zwigzkach zawodowych. Artykul ukazal si¢ w nr 1/2021
kwartalnika ABI Expert.

"Podstawy prawne przetwarzania" — artykul
autorstwa Mateusza Kupca stanowigcy przeglad decyzji
europejskich organéw nadzorczych oraz wyrokéw sgdéw

dotyczacych zagadnienia legalnosci przetwarzania
danych. Artykut ukazal sie w nr 1/2021 kwartalnika ABI
Expert.

¢ ,Inspektor ochrony danych wobec dzialani wladczych

organu nadzorczego w sprawach indywidualnych” —
artykul autorstwa dr hab. Grzegorza Sibiga na temat
sytuacji prawnej i roli IOD w stosunku do organu
nadzorczego. Artykul ukazal si¢ w dodatku do Monitora
Prawniczego (nr 23/2020).

"Ocena odpowiedniosci przepiséw RODO do
zapewnienia przejrzystosci dzialania systeméw AI —
wybrane zagadnienia" - artykul autorstwa adw.
Katarzyny Syski na temat stosowania przepiséw RODO o
przejrzystosci, w tym przepiséw dotyczacych catkowicie
zautomatyzowanych decyzji, do systemdéw sztucznej
inteligencji. Artykul ukazal sie¢ w dodatku do Monitora
Prawniczego (nr 23/2020).

»O0ddzialywanie prawa ochrony danych osobowych
(RODO) na prawo ochrony konkurencji i
konsumentéw” — artykut autorstwa dr Igi Maltobeckiej-
Szwast na temat oddzialywania RODO na prawo ochrony
konkurencji i konsumentéw. Artykul ukazal sie w
dodatku do Monitora Prawniczego (nr 23/2020).

yPodejscie oparte na ryzyku w RODO w praktyce —
wnioski po dwdch latach stosowania RODO” — artykut
autorstwa r.pr. Dominiki Nowak na temat oceny
stosowania podej$cia opartego na ryzyku na podstawie
RODO w praktyce oraz dwdch rozwigzan, ktére mogg by¢
pomocne w jego stosowaniu: normy ISO/EIC 27701 oraz
standardu Ramy Prywatnosci opublikowanego NIST.
Artykul ukazal sie¢ w Dodatku do Monitora Prawniczego
nr 23/2020.
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Pliki cookies — aspekty techniczne, najnowsze orzecznictwo i wytyczne
10.02.2021 organdw regulacyjnych, aspekty proceduralne postepowan
GODZ. 10:00-13:00 o naruszenie zasad korzystania z cookies

Prelegenci: adw. Xawery Konarski, adw. dr hab. Grzegorz Sibiga, dr inz. Andrzej Kaczmarek, r.pr. Dominika Nowak

W 2020 r. organy krajowe poszczegdlnych paristw Unii Europejskiej wydaly szereg decyzji naktadajacych wysokie kary pieniezne za
naruszenie przepis6w o korzystaniu z cookies. W sprawach tych orzekal réwniez Trybunat Sprawiedliwosci Unii Europejskiej oraz sady
krajowe. Podstawg materialnoprawng tych decyzji oraz orzeczen byly zaréwno przepisy RODO, jak przepisy o e-Prywatnosci.

Podczas webinarium oméwimy kwestie techniczne i prawne zwigzane ze stosowaniem plikéw cookies w praktyce. W naszych prezen-
tacjach uwzglednimy najnowsze decyzje i wytyczne organdw nadzorczych, najistotniejsze orzecznictwo oraz projekt Prawa
komunikacji elektroniczne;.

Program webinarium

10.00 -10.10 Wstep - Powitanie uczestnikéw

10.10 -10.50 Techniczne aspekty zwiazane z plikami cookies - dr inz. Andrzej Kaczmarek
¢ uporzadkowanie terminologii dotyczacej plikéw cookies
¢ omdwienie technologii dzialajacych podobnie jak pliki cookies
¢ rodzaje cookies
¢ przeplywy informacji w zwiazku z dzialaniem plikéw cookies

10.50 — 11.30 Najwazniejsze problemy prawne dotyczace korzystania z plikéw cookies na podstawie orzecznictwa,
decyzji, oraz stanowisk organéw nadzorczych - adw. Xawery Konarski
¢ omdéwienie kluczowych wyrokéw TSUE dotyczacych plikéw cookies
¢ identyfikacja najwazniejszych probleméw prawnych dotyczacych korzystania z plikéw cookies w $wietle
decyzji i wytycznych organdw nadzorczych paristw UE
e elementy przesadzajace o stwierdzeniu naruszenia przepiséw i wysokosci nakladanych kar na podstawie
przepiséw RODO i 0 e-Prywatnosci
11.30 -12.10 Zasady dopuszczalnego korzystania z cookies — aktualny i przyszly stan prawny - r.pr. Dominika Nowak
e Praktyczne omdéwienie kluczowych wytycznych organéw nadzorczych - jak stosowac pliki cookies zgodnie z
przepisami?
e Znaczenie prawne podzialu na niezbedne, funkcjonalne i reklamowe cookies
¢ O czym nalezy pamietac wdrazajgc regulacje dotyczace plikéw cookies?
¢ Regulacja cookies w projekcie Prawa komunikacji elektronicznej

12.10 - 12.50 Kompetencje Prezes UODO i Prezesa UKE oraz ich wykonywanie w sprawach stosowania cookies
- adw. dr hab. Grzegorz Sibiga
¢ Kompetencje Prezesa UODO i Prezesa UKE w sprawach stosowania plikéw cookies — sankcje przewidziane za
naruszenia przepiséw
¢ Czy moze dojs$é do kolizji kompetencji Prezesa UODO i Prezesa UKE ?
¢ Specyfika postepowan Prezesa UODO oraz Prezesa UKE.
¢ Przyklady spraw dotyczacych cookies

12.50 —13.00 Zakoriczenie — sesja pytarn i odpowiedzi

Rejestracja >>


https://webinar.getresponse.com/yBUTX/pliki-cookies---aspekty-techniczne-najnowsze-orzecznictwo-i-wytyczne
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Artykuly zamieszczone w niniejszym materiale nie stanowig porady prawnej. Osoby zainteresowane uzyskaniem bardziej
szczegotowych informacji dotyczacych omawianych kwestii proszone sg o bezposredni kontakt z prawnikami kancelarii Traple Konarski
Podrecki i Wspdlnicy.

Redaktor newslettera: Pytania prosimy kierowaé na adres:
dr Iga Matobecka-Szwast rodo@traple.pl






