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Szanowni Panistwo,

przedstawiamy kolejne wydanie newslettera RODO. Tematem numeru uczyniliSmy aktualny stan dzialann wiasciwych
organéw unijnych (rekomendacje, strategie i projekty standardéw) dotyczacy transferu danych do pardstwa trzeciego po
wyroku TSUE z dnia 16 lipca 2020 r. w sprawie Schrems II ([1]

W tym przelomowym wyroku TSUE z jednej strony stwierdzil niewaznos$¢ decyzji Komisji Europejskiej (KE) 2016/1250 w
sprawie adekwatnosci ochrony zapewnianej danym osobowym przekazywanym do USA przez Tarcze Prywatnosci UE-USA, a
z drugiej strony potwierdzil wazno$é decyzji KE 2010/87/UE zmienionej nastepnie decyzjg Komisji nr 2016/2297 w sprawie
standardowych klauzul umownych dotyczacych przekazywania danych osobowych podmiotom w parnistwach trzecich. TSUE
podkredlil jednak, ze stosowanie standardowych klauzul umownych moze sie okazaé niewystarczajgcym mechanizmem
transferowym, w szczegélnosci gdy ustawodawstwo paristwa trzeciego nie zapewnia stopnia ochrony danych osobowych

merytorycznie réwnowaznego temu, ktdry jest gwarantowany przez przepisy RODO.

Jednoczesnie z wyroku wynika, ze eksporterzy danych zobowigzani sg do dokonania indywidualnej oceny stopnia ochrony
danych zapewnianego w ramach takiego transgranicznego przekazywania danych. Ocena ta musi uwzgledniac nie tylko same
postanowienia umowne uzgodnione miedzy eksporterami i importerami danych, lecz takze ustawodawstwo paristwa
trzeciego, w szczegdlnosci regulujace dostep organdéw publicznych tego parnistwa do przekazywanych danych.

Co istotne, cho¢ wyrok odnosit sie wprost do transferéw danych do Stanéw Zjednoczonych, to ustalenia TSUE majg réwniez
zastosowanie do wszystkich odpowiednich zabezpieczeri (mechanizmdéw transferowych) na mocy art. 46 RODO stosowanych
do przekazywania danych z EOG do dowolnego paristwa trzeciego.

0d chwili wydania powyzszego wyroku przez TSUE dla administratordw nie jest jasne, w jaki sposéb majg dokonywad takiej
oceny i jak majg zapewnié legalno$¢ transferéw danych do paristwa trzeciego (w szczegdlnosci do Stanéw Zjednoczonych).
Wychodzac naprzeciw tym watpliwo$ciom, w newsletterze omawiamy:

1. Rekomendacje EROD 01/2020 dotyczace dodatkowych zabezpieczen transferu danych, ktére majg zapewnié poziom
ochrony réwnorzedny z unijnym.

2. Rekomendacje EROD 02/2020 w zakresie europejskich gwarancji podstawowych dotyczacych $rodkéw nadzoru.

3. Projekt standardowych klauzul ochrony danych przygotowanych przez Komisje Europejska.

4. Strategie Europejskiego Inspektora Ochrony Danych dla instytucji, urzedéw, organéw i agencji Unii w celu wykonania
wyroku TSUE w sprawie Schrems II.

Mamy nadziejg, ze nasze artykuly pomogg czytelnikom w wykonaniu nielatwego zadania, jakim jest wdrozenie ustaleri TSUE
z wyroku w sprawie Schrems Il i zagwarantowanie dalszego zgodnego z prawem przekazywania danych do panstw trzecich.

Zapraszamy do lektury!

Redaktor newslettera: dr Iga Maftobgcka-Szwast

[1] Wyrok TSUE z dnia 16 lipca 2020 r. w sprawie C-311/18 Data Protection Commissioner przeciwko Facebook Ireland Ltd, Maximillian Schrems,
ECLI:EU:C:2020:559 (dalej: ,wyrok w sprawie Schrems I1”).
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TRANSFER DANYCH DO PANSTWA TRZECIEGO PO WYROKU W

SPRAWIE SCHREMS I

EROD przyjeta rekomendacje w sprawie srodkéw uzupetniajgcych
narzedzia przekazywania danych w celu zapewnienia zgodnosci
ze stopniem ochrony danych osobowych w UE

adw. dr hab. Grzegorz Sibiga, Partner
r.pr. Dominika Nowak, Senior Associate

Podczas 41. posiedzenia plenarnego Europejska Rady Ochrony
Danych (EROD) przyjeta rekomendacje 1/2020 dotyczace
$rodkéw uzupelniajgcych narzedzia przekazywania danych w
celu zapewnienia zgodnosci ze stopniem ochrony danych
osobowych UE. Rekomendacje majg na celu pomoc
eksporterom danych w ocenie paristwa trzeciego oraz
zidentyfikowaniu dodatkowych $rodkéw, ktére nalezy
zaimplementowad w celu zapewnienia adekwatnego poziomu
ochrony. Rekomendacje zostaly sformulowane w postaci
mapy drogowej skladajacej sie z szesciu elementéw, ktére
zostaly opisane w tym artykule.

Wstep
Rekomendacje EROD skladajg sie z nastepujgcych czesci:

e mapa drogowa okre$lajaca poszczegdlne kroki, ktdre
powinni wykonac eksporterzy danych w celu oceny, czy
poziom ochrony danych w paristwie trzecim jest
adekwatny;

o definicje wykorzystywane w rekomendacjach (zalgcznik
nrl);

e lista przykladowych srodkéw technicznych, kontrakt-
owych i organizacyjnych (zalgcznik nr 2);

¢ lista potencjalnych Zrédetl informacji stuzgcych do oceny
adekwatnosci ochrony danych osobowych w paristwie

trzecim (zalgcznik nr 3).

Mapa drogowa
Mapa drogowa sklada sie z nastepujacych krokéw:

e Krok1- Poznaj swoje transfery;

e Krok 2 — Zweryfikuj narzedzia transferowe, na ktérych
opierasz przekazywanie danych;

e Krok 3 — Ocen, czy w prawie lub praktyce panstwa
trzeciego istnieje cokolwiek, co moze mieé wplyw na
skuteczno$é odpowiednich zabezpieczen;

e Krok 4 — Zidentyfikuj i przyjmij srodki uzupetniajgce;

e Krok 5 — Podejmij wszelkie formalne kroki proceduralne,
ktérych moze wymagad przyjecie $rodka uzupelniajgcego;

e Krok 6 — Ponownie oceri w odpowiednich odstepach czasu
stopienl ochrony danych, ktére przekazujesz do paristwa
trzeciego, oraz monitoruj, czy nastapily zmiany, ktdre
moga wplyngé na stopieni ochrony.

‘

Krok1

W ramach pierwszego kroku nalezy zidentyfikowad wszystkie
przypadki przekazywania danych osobowych do panstw
trzecich w organizacji. Rejestrowanie i identyfikowanie
wszystkich operacji przekazywania moze by¢é zadaniem
zlozonym dla podmiotéw, ktére sg zaangazowane w liczne,
zréznicowane i regularne operacje przekazywania danych.
Jednak wiedza o tym, dokad trafiajag dane osobowe, jest
konieczna, aby zapewnié wszedzie réwnowazny poziom
ochrony. Przy identyfikacji operacji przetwarzania mozna
oprze¢ sie na prowadzonym rejestrze czynnosci, rejestrze
kategorii czynnosci z art. 30 ust. 112 RODO oraz stosowanych
klauzulach informacyjnych zawierajacych elementy okreslone
w art. 13 ust. 1 lit. f oraz art. 14 ust. 1 lit. f RODO. Nalezy takze
zweryfikowaé, czy przekazywane dane s3 adekwatne,
stosowne oraz ograniczone do tego, co jest niezbedne do celéw,

w ktérych sg przekazywane.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46 /WE (ogdlne rozporzadzenie o ochronie danych).



Nalezy pamietaé, ze zdalny dostep do danych z paristwa
trzeciego lub przechowywanie danych w chmurze znajdujacej
sie poza EOG sg rowniez uznawane za przekazywanie.

Krok 2

W ramach kroku drugiego nalezy dokonaé weryfikacji
wykorzystywanych przez eksportera danych mechanizméw
przekazywania, ktére znajduja sie¢ w rozdziale V RODO. Jesli
Komisja Europejska stwierdzita, ze dane paristwo trzecie badz
jego cze$é, region lub sektor zapewnia adekwatny poziom
ochrony na podstawie decyzji stwierdzajacej odpowiedni
poziom ochrony wydanej na gruncie art. 45 ust. 1 RODO lub
jeszcze dyrektywy 95/46, to tak dlugo, jak ta decyzja
obowigzuje, nie ma koniecznosci podejmowania dalszych
krokéw poza monitorowaniem, czy dana decyzja pozostaje
wazna. Lista decyzji Komisji Europejskiej jest publikowana na

stronie internetowej [2] .

W przypadku braku decyzji stwierdzajacej odpowiedni
stopienl ochrony nalezy polegaé na jednym z mechanizmdw
46 RODO, jezeli
przekazywanie danych odbywa sie systematycznie i

transferowych okreslonych w art.

powtarzalnie. Gléwnymi rodzajami narzedzi przekazywania
danych z art. 46 RODO s3:

¢ standardowe klauzule ochrony danych (SCC);
e wigzace reguly korporacyjne;

¢ kodeksy postepowania;

¢ mechanizmy certyfikacji;

¢ klauzule umowne ad hoc.

Narzedzia okreslone w art. 46 RODO zawieraja odpowiednie

zabezpieczenia o charakterze umownym, ktére mozna stosowac
w celu przekazywania danych do parstwa trzeciego. Nalezy
przy tym pamietaé, ze sytuacja w panstwie trzecim moze
wymagaé uzupelnienia tych narzedzi oraz zawartych tam
zabezpieczeri o dodatkowe $rodki w celu zapewnienia me-
rytorycznie réwnowaznego stopnia ochrony.

W przypadku sporadycznego i niepowtarzalnego przekazywa-
nia danych mozna polegaé na wyjatkach okreslonych w art. 49
RODO. Wyijatki te nalezy jednak interpretowaé w sposéb
restrykcyjny.

Krok 3

W trzecim kroku nalezy ocenié, czy w prawie lub praktyce
parnstwa trzeciego istnieja jakiekolwiek czynniki , ktére moga
mieé¢ wplyw na skuteczno$é odpowiednich zabezpieczernh w
odniesieniu do konkretnego przekazywania. Ocena powinna sie
skupiad na przepisach paristwa trzeciego, ktére sg istotne dla
przekazywania danych, oraz na wykorzystywanej podstawie
przekazywania danych z art. 46 RODO. Nalezy wzigé pod uwage
przepisy panstwa trzeciego dotyczace dostepu organdéw
publicznych do danych do celéw nadzoru oraz zapoznad si¢ z
rekomendacjami EROD dotyczacymi niezbednych gwarancji
europejskich. Jezeli w danym panstwie trzecim brakuje
przepiséw dotyczacych uzyskiwania dostepu do danych przez
organy publiczne, to nalezy przeanalizowaé obiektywne
czynniki, ktére mogg wystapi¢ w tym zakresie. W analizie
trzeba wzigé pod uwage wszystkie biorgce udzial w
przekazywaniu danych podmioty (administratoréw, podmioty
przetwarzajace oraz dalsze podmioty przetwarzajace), ktdre
zidentyfikowano w kroku pierwszym.

Ramy prawne majgce zastosowanie beda zalezaly od
okolicznosci przekazywania, w szczegdlnosci od:

e celdw, dla ktérych dane sg przekazywane i przetwarzane;

¢ rodzajéw podmiotéw zaangazowanych w przetwarzanie
(publiczne/prywatne; administrator/podmiot przetwarza-
jacy);

e sektora, w ktérym nastepuje przekazywanie (np. sektor
adtech, telekomunikacja, finanse itp.);

¢ kategorii przekazywanych danych osobowych (np. dane
osobowe dotyczace dzieci moga wchodzié¢ w zakres szcze-
gblnego ustawodawstwa paristwa trzeciego);

* tego, czy dane bedg przechowywane w panistwie trzecim
lub czy istnieje tylko zdalny dostep do danych prze-
chowywanych w UE/EOG;

[2] Zob. https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_pl (dostep: 7.12.2020).



https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_pl

e formatu przekazywanych danych (. w pros-
tym/spseudonimizowanym lub zaszyfrowanym tekscie);

¢ mozliwosci dalszego przekazywania danych z panstwa
trzeciego do innego paristwa trzeciego.

Ocena moze ostatecznie wykazaé, ze mechanizm prze-
kazywania z art. 46 RODO, na ktérym opiera sie¢ eksporter,
oraz odpowiednie zabezpieczenia w nim zawarte:

¢ skutecznie zapewniajg, aby przekazywane dane osobowe
byly chronione w panstwie trzecim w stopniu merytory-
cznie réwnowaznym temu gwarantowanemu w EOG;

¢ nie zapewniajg skutecznie merytorycznie réwnowaznego
stopnia ochrony — w takiej sytuacji obowigzkiem podmio-
tu przekazujacego dane jest wprowadzenie skutecznych
$rodkéw uzupelniajacych lub nieprzekazywanie danych
osobowych.

Krok 4

W ramach kroku czwartego nalezy zidentyfikowad i przyjad
$rodki uzupelniajace niezbedne, aby stopieri ochrony danych
przekazywanych do panstwa trzeciego byl réwnowazny
stopniowi ochrony w EOG. Ten krok jest konieczny, jezeli
ocena z kroku trzeciego wykaze, ze przepisy paristwa trzecie-
go majg wplyw na skuteczno$é narzedzia transferowe-go z
art. 46 RODO, z ktdérego korzysta lub zamierza korzystaé
eksporter danych.

Rekomendacje zawierajg zalgcznik nr 2 obejmujacy liste
przykladowych dodatkowych $rodkéw wraz z niektérymi
warunkami, ktdre nalezy spelnié, aby te srodki byly skuteczne.
Srodki uzupetniajace moga mieé charakter umowny, techni-
czny lub organizacyjny. Przy ich doborze nalezy wzig¢ pod
uwage: format przekazywanych danych, charakter danych,
dlugosé i zlozono$é procesu przetwarzania danych, liczbe
podmiotéw zaangazowanych oraz mozliwo$é dalszego
przekazywania danych w tym samym paristwie trzecim lub w
innych panstwach trzecich.

W pewnych sytuacjach moze by¢ konieczne zastosowanie
wiecej niz jednego dodatkowego $rodka. Poszczegdlne do-
datkowe s$rodki mogg byl skuteczne w jednym paristwie
trzecim, ale w innym nie. Jezeli zadne srodki dodatkowe nie sg
w stanie zapewni¢ adekwatnego poziomu ochrony, to nalezy
unika¢ przekazywania danych, zawiesi¢ lub zakorczyé
transfer danych. Analiza dodatkowych $rodkéw powinna

zosta¢ udokumentowana zgodnie z zasadg rozliczalnosci.




Krok 5

W ramach kroku pigtego nalezy podjgé wszelkie formalne
dzialania proceduralne, ktére s3 wymagane w celu przyjecia
$rodka uzupelniajgcego, w zaleznosci od tego, ktéry z
mechanizmdéw transferu z art. 46 RODO ma zostaé wykorz-

ystany.

W niektérych przypadkach moze by¢ konieczne skonsultowa-

nie si¢ z wlasciwymi organami nadzorczymi.

Krok 6

W ramach kroku szdstego nalezy dokonywac ponownej oceny
oraz monitorowac stopien ochrony danych osobowych w
odpowiednich odstepach czasu pod katem ewentualnych
zmian. Ma w tym zakresie zastosowanie zasada rozliczalnosci,
ktéra jest obowigzkiem o charakterze cigglym. Wprowadzone
mechanizmy powinny by¢ stabilne i zapewniaé szybkie
zawieszenie lub zakoriczenie danych, jezeli podmiot odbie-
rajacy dane naruszyl zobowigzania, ktére podjal w ramach
mechanizmu transferowego z art. 46 RODO, lub nie jest w
stanie wykonywadé tych zobowigzan, lub jezeli przyjete srodki
uzupelniajgce nie sg juz skuteczne.

Do 21 grudnia 2020 r. EROD prowadzi konsultacje publiczne

w sprawie tych rekomendacji.

Uwagi mozna zglaszaé poprzez formularz:
https://edpb.europa.eu/our-work-tools/publicconsultations-
art-704/reply-form?node=1102.

Tekst rekomendacji dostepny jest pod adresem (wylgcznie w
jezyku angielskim):

https://edpb.europa.eu/sites/edpb/files/consultation/edpb_re
commendations_202001_supplementarymeasurestransfersto

ols_en.pdf.

Tlumaczenie nieoficjalne rekomendacji i zalgcznika nr 1 na
jezyk polski dostepne jest pod adresem:
https://uodo.gov.pl/pl/138/1774.

Komentarz

Z jednej strony rekomendacje EROD wydajg sie
najwazniejszym i najbardziej rozbudowanym po wyroku
Schrems II urzedowym stanowiskiem, w ktérym wskazuje sie
eksporterom danych z krajéow UE sposéb zapewnienia
legalnosci transferu danych do panstw trzecich. W
dokumencie porzadkuje sie przestanki legalnosci transferu
wynikajace z RODO oraz okregla sie kolejno$¢ ich zastosowa-
nia. Przedstawia sie istotne dla eksporteréw wskazdéwki co do
oceny przepiséw paristwa trzeciego waznych dla prze-
kazywania danych oraz doboru s$rodkéw zabezpieczajacych

transfer.

Z drugiej strony jednak rekomendacje nadal nie zapewniaja,
ze skorzystanie z okreslonych rozwigzan daje pewnos$é
legalnosci transferu, a przed wyrokiem Schrems II gwaranto-
waly to mechanizmy z art. 46 RODO. Rekomendacje w
kluczowych elementach przewidujg, Zze to na eksporterze
spoczywa ciezar oceny przepisOw prawa panstwa importera
oraz doboru $rodkéw zabezpieczajgcych transfer. Dlatego tez
uzasadnione jest oczekiwanie na dalsze dziatania prawo-
tworcze i regulacyjne, ktére zagwarantujg pewne i jednozna-
czne podstawy prawne transferéw do paristw trzecich.



https://edpb.europa.eu/our-work-tools/public-consultations-art-704/reply-form?node=1102
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_recommendations_202001_supplementarymeasurestransferstools_en.pdf
https://uodo.gov.pl/pl/138/1774

Projekt nowych standardowych klauzul umownych jako
mechanizmu transferu danych do panstwa trzeciego

adw. Xawery Konarski, Starszy Partner

©0000000000000000000000000000000000000000

Jak wykazuje praktyka, ponad 90% transferéw danych
osobowych do paristwa trzeciego jest obecnie realizowanych
na podstawie standardowych klauzul umownych (dalej:
,SKU”), okres§lonych w art. 46 ust. 2 lit. c RODO][1]. Znaczenie
tego mechanizmu transferowego wzrosto zwlaszcza po
wyroku w sprawie Schrems II, w ktérym zakwestionowano
dopuszczalnosé przekazywania danych osobowych do Stanéw
Zjednoczonych na podstawie tzw. Tarczy Prywatnosci.
Szczegdlnie istotne sg wiec prowadzone obecnie przez
Komisje Europejska konsultacje dotyczace nowych standardo-
wych klauzul umownych, ktérych projekt zostal opublikowa-
ny 12 listopada 2020 r.

Co nowego?

Opracowanie projektu nowych standardowych klauzul stuzyto
realizacji trzech podstawowych celéw.

Po pierwsze, obecnie juz obowiazujace zestawy postanowien
administrator — administrator oraz administrator — podmiot
przetwarzajgcy dostosowano do wymogdéw okreslonych w
RODO. Jest to tym istotniejsze, ze zestawy te zostaly
zatwierdzone przez Komisje Europejskg odpowiednio w 2004
r. 12010 r. W ramach dzialari dostosowawczych m.in. wpro-
wadzono postanowienia ujete w art. 28 RODO, dotyczace
sytuacji powierzenia przetwarzania danych osobowych.

Po drugie, w projekcie standardowych klauzul uwzgledniono
szereg postulatéw, wyrazonych w wyroku w sprawie Schrems
11, dotyczgcych konieczno$ci wprowadzenia przez eksportera
danych dodatkowych zabezpieczen. Chodzi tu m.in. o $rodki
w zakresie bezpieczeristwa danych.

Po trzecie, w projekcie nowych standardowych klauzul
uwzgledniono dwa scenariusze transferéw danych, nieobjete
do tej pory zestawami zatwierdzonymi w 2004 r. i 2010 r. Sg
to odpowiednio sytuacje przekazywania danych w relacjach:
podmiot przetwarzajagcy — administrator oraz podmiot
przetwarzajacy — podmiot przetwarzajacy. W ten sposéb
wypelniono istotng luke, od lat juz dostrzegang przez
eksporteréw i importeréw danych uczestniczacych w prze-
kazywaniu danych osobowych poza Europejski Obszar
Gospodarczy.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych

Okres dostosowawczy

W projekcie standardowych klauzul przewidziano roczny
okres, liczony od daty wejscia w zycie nowej decyzji Komisji
Europejskiej, na dostosowanie przez eksporteréw i importer-
6w danych dotychczas obowigzujgcych SKU do ich nowej
wersji. Warunkiem jest, ze dotychczasowe postanowienia
pozostang w tym okresie niezmienione, z wyjatkiem
niezbednych $rodkéw uzupelniajacych wprowadzonych w
celu zagwarantowania, iz przekazanie danych osobowych
podlega odpowiednim zabezpieczeniom w rozumieniu art. 46

ust. 1RODO.

Dalsze prace

Konsultacje projektu standardowych klauzul umownych
trwajg do 10 grudnia 2020 r. Prace nad nimi sg skorelowane z
innymi inicjatywami podejmowanymi przez Komisje
Europejskg i Europejskg Rade Ochrony Danych (EROD).
Chodzi tu w szczegdlnosci o réwniez obecnie konsultowane:
projekt Komisji Europejskiej dotyczacy standardowych
klauzul umownych miedzy administratorami a podmiotami
przetwarzajacymi z siedzibg w UE oraz projekt rekomendacji
EROD pt. ,Rekomendacje 1/2020 w sprawie srodkéw uzu-
pelniajacych narzedzia przekazywania danych w celu za-
pewnienia zgodnosci z unijnym poziomem ochrony danych

osobowych”.

Zrédto: https://ec.europa.eu/info/law/better-regulation/have-

your-say/initiatives/12741-Commission-Implementing-

Decision-on-standard-contractual-clauses-for-the-transfer-

of-personal-data-to-third-countries.

osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46 /WE (ogdlne rozporzadzenie o ochronie danych).



https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12741-Commission-Implementing-Decision-on-standard-contractual-clauses-for-the-transfer-of-personal-data-to-third-countries

EROD przyjeta rekomendacje w zakresie europejskich gwaranciji
podstawowych dotyczgcych srodkéw nadzoru

dr Iga Malobecka-Szwast, Senior Associate

Podczas 41. posiedzenia plenarnego Europejska Rady Ochrony
Danych (EROD) przyjela Rekomendacje 2/2020 w zakresie
europejskich gwarancji podstawowych (European Essential
Guarantees) dotyczacych srodkéw nadzoru. Dokument jest
uzupelnieniem Rekomendacji 1/2020 dotyczacych dodatko-
wych $rodkéw ochrony danych w przypadku transferu
danych do parnstwa trzeciego po wyroku TSUE w sprawie
Schrems II. Rekomendacje te majg w zaloZeniu pomdc
eksporterom danych w ustaleniu, czy ramy prawne regulujace
dostep organdéw publicznych do danych do celéw nadzoru w
panistwach trzecich mozna uznaé za uzasadniong ingerencje
w prawo do prywatnosci i ochrony danych osobowych, a
zatem czy te ramy prawne nie naruszajg zobowigzan
wynikajgcych z narzedzia transferowego z art. 46 RODO[1], z
ktérego korzysta eksporter i importer danych.

Wstep

W nastepstwie wyroku TSUE w sprawie Schrems II
eksporterzy danych, ktérzy opierajg si¢ na mechanizmach
transferowych, o ktérych mowa w art. 46 RODO (w tym na
standardowych klauzulach umownych), s3 zobowiazani do
weryfikacji w kazdym indywidualnym przypadku, we wspot-
pracy z odbiorcg danych w paristwie trzecim, czy prawo
panfistwa trzeciego zapewnia stopienl ochrony przekazywa-
nych danych osobowych, ktéry jest zasadniczo réwnowazny z
poziomem gwarantowanym w EOG.

Aby wspomoc eksporteréw danych w dokonaniu tej oceny,
EROD przyjat Rekomendacje 2/2020 w zakresie europejskich
gwarancji podstawowych, ktdre zastgpily wczesniejszy do-
kument Grupy Roboczej Art. 29[2] przyjety po wyroku w
sprawie Schrems I[3].

EROD, opierajac si¢ na orzecznictwie TSUE, okreslit
europejskie gwarancje podstawowe (European Essential
Guarantees), ktérych nalezy przestrzegad, aby zagwaranto-
wad, ze ingerencja w prawo do prywatnosci i ochrony danych
osobowych poprzez stosowanie srodkéw nadzoru podczas

transferu danych osobowych do panstwa trzeciego nie
wykracza poza to, co jest konieczne i proporcjonalne w
demokratycznym spoleczeristwie.

EROD zdecydowatl si¢ zaktualizowad wczesniejszy dokument,
pierwotnie opracowany w odpowiedzi na wyrok w sprawie
Schrems I, i rozwingé europejskie gwarancje podstawowe, tak
aby uwzglednialy one pdzZniejsze orzecznictwo TSUE i
Europejskiego Trybunalu Praw Czlowieka (ETPC), w
szczegolnosci wyrok TSUE w sprawie Schrems II.

Europejskie gwarancje podstawowe opieraja sie na orze-
cznictwie TSUE dotyczacym art. 7, 8, 47 i 52 Karty praw
podstawowych (KPP) oraz orzecznictwie ETPC na gruncie art.
8 Europejskiej Konwencji Praw Czlowieka (EKPC), dotycza-

cym kwestii nadzoru w panistwach bedgcych stronami EKPC.

Zgodnie z Rekomendacjami 1/2020 dotyczacymi dodatko-
wych $rodkéw ochrony dokonanie oceny systemu prawnego
panistwa trzeciego w zakresie dostepu organéw nadzoru do
danych osobowych jest jednoczesnie jednym z szesciu
krokéw, ktére powinni podjaé eksporterzy danych, decydujgc

sie na ich transfer do paristwa trzeciego.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych).

[2] Working Document 01/2016 on the justification of interferences with the fundamental rights to privacy and data protection through surveillance measures when

transferring personal data (European Essential Guarantees) — WP 237.

[3] Wyrok TSUE z dnia 6 pazdziernika 2015 r. w sprawie C 362/14 Maximillian Schrems przeciwko Data Protection Commissioner, ECLI:EU:C:2015:650.




EROD zdecydowal sie zaktualizowad wczesniejszy dokument,

pierwotnie opracowany w odpowiedzi na wyrok w sprawie
Schrems I, i rozwingé europejskie gwarancje podstawowe, tak
aby uwzglednialy one pdzniejsze orzecznictwo TSUE i
Europejskiego Trybunatu Praw Czlowieka (ETPC), w szczegdl-
nosci wyrok TSUE w sprawie Schrems II.

Europejskie gwarancje podstawowe opierajag si¢ na
orzecznictwie TSUE dotyczgcym art. 7, 8, 47 i 52 Karty praw
podstawowych (KPP) oraz orzecznictwie ETPC na gruncie art.
8 Europejskiej Konwencji Praw Cztowieka (EKPC), dotycza-
cym kwestii nadzoru w paristwach bedgcych stronami EKPC.

Zgodnie z Rekomendacjami 1/2020 dotyczacymi dodatko-
wych $rodkéw ochrony dokonanie oceny systemu prawnego
panistwa trzeciego w zakresie dostepu organéw nadzoru do
danych osobowych jest jednoczes$nie jednym z szesciu
krokéw, ktére powinni podjac eksporterzy danych, decydujac
sie na ich transfer do paristwa trzeciego.

Cel europejskich gwarancji podstawowych

Celem zaktualizowanych europejskich gwarancji podstawo-
wych jest dostarczenie wskazéwek 1 kryteriow dla
eksporteréw danych, majacych poméc im w zbadaniu, czy
$rodki nadzoru umozliwiajgce dostep do danych osobowych
organom publicznym w paristwie trzecim, bedacym
krajowymi agencjami bezpieczeristwa lub organami $cigania,
mozna uznaé za uzasadniong ingerencje w prawa

podstawowe oséb, ktérych dane dotycza, czy tez nie.

Europejskie gwarancje podstawowe stanowig cze$¢ oceny,
ktérg eksporter danych powinien przeprowadzié w celu
ustalenia, czy panistwo trzecie zapewnia poziom ochrony
zasadniczo réwnowazny z poziomem ochrony gwarantowa-
nej w UE (EOG). Nie majg one jednak na celu zdefiniowania
wszystkich elementéw, ktdre sg konieczne do uznania, ze
paristwo trzecie zapewnia taki poziom ochrony zgodnie z art.
45 RODO. Podobnie gwarancje te nie majg na celu same w
sobie okreslenia wszystkich elementéw, ktdre nalezy
rozwazy¢ przy ocenie, czy rezim prawny panstwa trzeciego
uniemozliwia podmiotowi przekazujgcemu i odbierajacemu
dane zapewnienie odpowiednich zabezpieczeni zgodnie z art.
46 RODO (4. wykaz tych elementéw nie jest wyczerpujacy).

Rekomendacje przedstawiajg podstawowe gwarancje, jakie
powinno zapewniaé paristwo trzecie, i w zalozeniu majg one
pomdéc w ocenie ingerencji, jakg pociagaja za soba $rodki
nadzoru przewidziane w prawie panstwa trzeciego, w
zakresie prawa do prywatnosci i ochrony danych osobowych.

Cztery europejskie gwarancje podstawowe

Po przeanalizowaniu orzecznictwa TSUE i ETPC EROD
sformutowala cztery europejskie gwarancje podstawowe,
ktére muszg by¢é zapewnione w parstwie trzecim w
kontekscie stosowania przez organy publiczne s$rodkéw
nadzoru. Gwarancje te okreslajg:

¢ w jaki sposéb nalezy dokonywad oceny stopnia ingerencji
w podstawowe prawo do prywatnosci i ochrony danych
w kontekscie $rodkéw nadzoru stosowanych przez orga-
ny publiczne w paristwie trzecim przy przekazywaniu
danych osobowych;

¢ jakie wymogi prawne muszg zostac spelnione, aby uznad,
ze taka ingerencja jest dopuszczalna na gruncie KPP.

N
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EROD wskazala na nastepujgce gwarancje:

1.Przetwarzanie powinno opieraé si¢ na jasnych,
precyzyjnych i latwo dostepnych zasadach.

2.Nalezy wykaza¢ konieczno$¢ i proporcjonalnosé¢ w
odniesieniu do wuzasadnionych celéw, do ktérych
osiggniecia zmierza dany $rodek nadzoru.

3.Powinien istnie¢ niezalezny mechanizm nadzoru nad
stuzbami uprawnionymi do dostepu do danych.

4.0soba fizyczna musi mie¢ dostep do skutecznych

§rodkéw ochrony prawne;j.

W ocenie EROD jezeli system prawny parnstwa trzeciego
spelnia powyzsze wymogi prawne, ograniczenia w zakresie
ochrony danych i prawa do prywatnosci mogg zostaé uznane
za uzasadnione.

Ad 1 Przetwarzanie powinno opiera¢ si¢ na
jasnych, precyzyjnych i latwo dostepnych
zasadach

W tym kontekscie EROD podkredlita, ze mozliwos¢ ingerencji
organéw publicznych w prawo do prywatnosci i ochrony
danych jednostki, tj. mozliwo$é przetwarzania przez takie
organy danych osobowych, musi wynikaé z przepiséw prawa,
ktdre jasno i precyzyjnie wskazujg, w jakich okolicznosciach i
na jakich warunkach moze dochodzi¢ do takiej ingerencji
(przetwarzania). Taka ingerencja w prawa podstawowe musi
by¢ réwniez przewidywalna dla jednostki co do skutkdéw, tak
aby zapewni¢ jej odpowiednig i skuteczng ochrone przed
arbitralng ingerencjg i ryzykiem naduzyé. W rezultacie
przetwarzanie musi opierad si¢ na precyzyjnej, jasnej, a takze

dostepnej (tj. publicznej) podstawie prawne;j.

Ad 2 Konieczno$¢ i proporcjonalnos¢ w
odniesieniu do uzasadnionych celéw, do

ktdrych osiagniecia zmierza dany srodek

W tym zakresie EROD przywolata art. 52 KPP, zgodnie z
ktérym wszelkie ograniczenia w korzystaniu z praw i
wolnosci uznanych w KPP muszg by¢ przewidziane ustawg i
szanowac istote tych praw i wolnosci. Z zastrzezeniem zasady
proporcjonalnosci ograniczenia moga by¢ wprowadzone
wylacznie wtedy, gdy sg konieczne i rzeczywiscie od-
powiadaja celom interesu ogélnego uznawanym przez Unie
lub potrzebom ochrony praw i wolnosci innych oséb.

W odniesieniu do zasady proporcjonalno$ci EROD wskazuje
za orzecznictwem TSUE, ze kwestig, czy ograniczenie prawa
do prywatnosci i ochrony danych mozna uzasadnié, nalezy
oceniaé z jednej strony poprzez wazenie stopnia ingerencji
wynikajgcego z takiego ograniczenia, a z drugiej poprzez
sprawdzenie, czy cel w interesie publicznym, ktéremu stuzy to
ograniczenie, jest proporcjonalny do danego stopnia
ingerencji.

Co sie tyczy natomiast zasady koniecznosci, TSUE w wyroku
w sprawie Schrems I wyjasnil, ze ,uregulowanie umozliwiajg-
ce generalnie przechowywanie wszelkich danych osobowych
wszystkich 0séb fizycznych, ktérych dane zostaly przekazane
z Unii (...) bez jakiegokolwiek zréznicowania, ograniczenia lub
wyjatku w zaleznosci od zamierzonego celu i bez prze-
widzenia obiektywnych kryteriéw, ktére pozwolilyby na
ograniczenie dostepu wiladz publicznych do danych oraz na
ich péiniejsze wykorzystanie do okreslonych celéw, scisle
ograniczonych, ktére mogg uzasadnié ingerencje, jaka
stanowi zaréwno dostep, jak i wykorzystanie tych danych”
jest niezgodne z ta zasadg. W szczegdlnosci uregulowanie
pozwalajace wladzom publicznym na uzyskanie powsze-
chnego dostepu do tre$ci wiadomos$ci elektronicznych nalezy
uznad¢ za naruszenie zasadniczej istoty prawa podstawowego

do poszanowania zycia prywatnego.
Ad 3 Niezalezny mechanizm nadzoru

EROD zwraca uwage, ze zgodnie z utrwalonym orzecznic-
twem TSUE i ETPC kazda ingerencja w prawo do prywatnosci
i ochrony danych powinna podlegaé skutecznemu, niezalez-
nemu i bezstronnemu systemowi nadzoru, ktéry musi by¢
zapewniony albo przez sedziego, albo przez inny niezalezny

organ (np. organ administracyjny lub organ parlamentarny).




Ad 4 Zapewnienie skutecznych s$rodkéow

ochrony prawnej dla oséb, ktérych dane dotycza

Jak podkreslit TSUE w wyroku w sprawie Schrems II, przy
ocenie adekwatnosci poziomu ochrony paristwa trzeciego
nalezy wzigé pod uwage, czy osoby, ktérych dane dotycza,
majg mozliwos¢ skorzystania przed niezawistym i bezstron-
nym sgdem ze srodkéw prawnych w celu uzyskania dostepu
do dotyczacych tych oséb danych osobowych, sprostowania
lub usuniecia takich danych.

W tym kontekscie TSUE uwaza, ze skuteczng ochrone sagdowa
przed takimi ingerencjami moze zapewnic nie tylko sad, lecz
takze niezalezny organ, ktéry zapewnia gwarancje zasadniczo
réwnowazne z gwarancjami wymaganymi na mocy art. 47
KPP (prawo do skutecznego $rodka prawnego i dostepu do
bezstronnego sadu). TSUE podkreslil, ze nalezy zapewnid
niezalezno$¢ sadu lub organu, w szczegdélnosci od wiadzy
wykonawczej, m.n. poprzez wprowadzenie niezbednych
gwarancji niezaleznosci w zakresie warunkéw odwotania lub
powolania takiego organu. Taki organ powinien by¢
uprawniony do podejmowania decyzji, ktére sa wigzace dla
stuzb wywiadowczych, zgodnie z gwarancjami prawnymi, na
ktére moglyby sie powolaé osoby, ktérych dane dotycza.

EROD podkreslil, ze powyzsze cztery europejskie gwarancje
podstawowe nalezy postrzegaé jako podstawowe elementy,
ktdre nalezy wzig¢ pod uwage przy ocenie stopnia ingerencji
w podstawowe prawo do prywatnosci i ochrony danych.
Wyzej opisane wymogi sg ze sobg $cisle powigzane. Z tego
wzgledu dokonujac przeglagdu odpowiednich przepiséw
dotyczacych srodkéw nadzoru, minimalnego poziomu
gwarancji ochrony praw oséb, ktérych dane dotyczg, oraz
$rodkéw prawnych przewidzianych przez prawo krajowe
panistwa trzeciego, nalezy oceniaé realizacje tych gwarancji

facznie.

PR

Komentarz

Europejskie gwarancje podstawowe stanowig cenng wska-
zowke dla eksporteréw danych, ktérzy przekazuja dane do
panistwa trzeciego na podstawie mechanizmdéw transfero-
wych, takich jak standardowe klauzule umowne czy wigzace
reguly korporacyjne, przy ocenie, czy prawo parstwa
trzeciego zapewnia stopienl ochrony przekazywanych danych
osobowych, ktdry jest zasadniczo réwnowazny z poziomem
gwarantowanym w EOG.

Niemniej nalezy zauwazy¢, ze dokonanie takiej oceny w
sposéb rzetelny nie bedzie latwym zadaniem i bedzie
wymagalo od eksporteréw danych duzego zaangazowania,
naktadéw pracy i srodkéw finansowych. Nie ulega watpliwo-
§ci, ze taka ocena moze by¢ rzetelnie wykonana jedynie przez
podmioty, ktére majg odpowiednig wiedze i $rodki, by
pozyskad i przeanalizowad ustawodawstwo panstw trzecich,
do ktérych przekazywane sg dane osobowe. Nalezy takze
pamietad, ze powyzsza ocena nie ma charakteru jednorazo-
wego — EROD rekomenduje, by dokonywac jej w rozsgdnych
odstepach czasu. Przeprowadzenie takiej oceny powinno by¢
réwniez odpowiednio udokumentowane przez eksportera
danych, zgodnie z zasadg rozliczalnosci. Z tego wzgledu
nalezy mied nadzieje, ze krajowe organy nadzorcze dostarczg
w tym zakresie dalej idacych wskazdéwek, ktdére ulatwig
eksporterom danych przeprowadzanie oceny w odniesieniu
do ustawodawstwa poszczegdlnych paristw trzecich.

Tekst rekomendacji dostepny jest pod adresem (wylgcznie w

jezyku angielskim):
https://edpb.europa.eu/sites/edpb/files/files/filel /edpb_reco

mmendations_202002_europeanessentialguaranteessurveilla

nce_en.pdf.

CTION



https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_recommendations_202002_europeanessentialguaranteessurveillance_en.pdf

Strategia EIOD dla instytucji, urzedéw, organdw i agencji Unii
w celu wykonania wyroku TSUE w sprawie Schrems I

dr Iga Malobecka-Szwast, Senior Assciate

Europejski Inspektor Ochrony Danych (EIOD) opublikowat
»Strategie dla instytucji, urzedéw, organdw i agencji Unii w
celu wykonania wyroku TSUE w sprawie Schrems II”.
Dokument ma na celu zapewnienie, by biezgce i przyszle
transfery danych do paristwa trzeciego (w szczegdlnosci do
Stanéw Zjednoczonych) dokonywane przez instytucje, organy,
urzedy i agencje Unii Europejskiej odbywaly sie w sposéb
zgodny z Kartg praw podstawowych (KPP), a takze z
obowigzujgcymi przepisami UE dotyczacymi ochrony danych,
przede wszystkim z rozporzadzeniem 2018/1725[1] oraz orze-
cznictwem TSUE (zwlaszcza z wyrokiem w sprawie Schrems
10).

Plan dzialania rekomendowany przez EIOD

EIOD opracowal plan dziatania w celu zapewnienia zgodnosci
transferéw danych do paristwa trzeciego z obowigzujgcymi
przepisami prawa i wyrokiem TSUE w sprawie Schrems II.
EIOD wprowadzil rozréznienie miedzy krétkoterminowymi i
$rednioterminowymi dzialaniami w zakresie zgodnosci, ktére

powinny zostac podjete przez instytucje unijne.

W ramach dzialan krétkoterminowych na rzecz zapewnie-
nia zgodnosci EIOD zalecil instytucjom unijnym, by dokonaly
mapowania i weryfikacji, ktére z biezacych uméw, postepo-
wan o udzielenie zamdéwienia i innych rodzajéw wspéipracy
wigza sie z transferem danych do panistwa trzeciego.

Jednoczesnie strategia przewiduje, ze instytucje UE maja
zglaszac¢ do EIOD transfery danych, ktére nie majg podstawy
prawnej, transfery danych na podstawie wyjatkéw oraz
transfery danych do podmiotéw prywatnych w Stanach
Zjednoczonych, ktére stwarzajg wysokie ryzyko dla osdb,
ktérych dane dotyczg. Ponadto w odniesieniu do nowych
operacji przetwarzania lub nowych umdéw z uslugodawcami
EIOD rekomenduje, by instytucje UE unikaly czynnosci
przetwarzania, ktére obejmujg przekazywanie danych
osobowych do USA.

W ramach dzialan srednioterminowych EIOD zapowiedzial,
ze bedzie udzielal instytucjom unijnym wytycznych i prowa-
dzil dzialania w zakresie zgodnosci przekazywania danych do
Stanéw Zjednoczonych lub innych panistw trzecich w indywi-
dualnych przypadkach.

Instytucje unijne zostang poproszone o przeprowadzenie
indywidualnych ocen skutkéw transferu (transfer impact
assessment) w celu ustalenia, czy w panistwie trzecim
zapewniony jest poziom ochrony zasadniczo réwnowazny z
tym przewidzianym w UE (EOG). Oceny te powinny zostad
przeprowadzane z pomocg importeréw danych. Na podstawie
tej oceny instytucje powinny podjaé decyzje, czy mozliwe jest
kontynuowanie transferéw danych do panstwa trzeciego
zidentyfikowanych w ramach mapowania (dzialania
krétkoterminowego).

Instytucje unijne zostaly jednocze$nie zobowigzane do sktada-
nia EIOD sprawozdania na temat transferu danych na podsta-
wie wyjatkéw, kontynuowanych transferéw do parstwa
trzeciego, ktdre nie zapewnia merytorycznie réwnowaznego
poziomu ochrony, oraz transferéw, ktére sg zawieszone lub
zakoriczone z powodu braku réwnowaznego poziomu ochrony

w kraju przeznaczenia.

EIOD zapowiedzial, ze bedzie nadal $ci$le wspdipracowal z
organami nadzorczymi w ramach Europejskiej Rady Ochrony
Danych (EROD), aby zapewnié¢ spéjne wdrazanie wyroku
TSUE w sprawie Schrems II w EOG.

Zrédlo:https://edps.europa.eu/sites/edp/files/publication/202

0-10-29_edps_strategy_schremsii_en_0.pdf.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem

danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego przeptywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/20011

decyzji nr 1247/2002/WE.



https://edps.europa.eu/sites/edp/files/publication/2020-10-29_edps_strategy_schremsii_en_0.pdf
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DECYZJE ORGANOW NADZORCZYCH

Pierwsza decyzja Europejskiej Rady Ochrony Danych
rozstrzygajgca spor na podstawie art. 65 RODO

r.pr. Dominika Nowak, Senior Associate

Dnia 9 listopada 2020 r. podczas 41. plenarnego posiedzenia
Europejska Rada Ochrony Danych przyjeta pierwszg decyzje
rozstrzygajaca spoér w trybie art. 65 RODO, ktéra dotyczy
spotki Twitter International Company. Decyzja ta jest
wigzgca dla organéw nadzorczych biorgcych udzial w sporze.

Kontekst sprawy

Decyzja wydana przez Europejskg Rade Ochrony Danych
(EROD) dotyczy sporu powstalego w zwigzku z:

wydanej irlandzki

nadzorczy (ang. Data Protection Commission) jako

e projektem decyzji przez organ
wiodacy organ nadzorczy (ang. leading supervisory
authority; LSA) dla Twitter International Company;

e sprzeciwami zgloszonymi przez organy nadzorcze,

ktérych sprawa dotyczy (ang. concerned supervisory

authority; CSA).

Dnia 8 stycznia 2019 r. spétka Twitter International Company
powiadomita irlandzki organ nadzorczy o naruszeniu ochro-
ny danych. W maju 2020 r. irlandzki organ nadzorczy
przekazal projekt decyzji organom nadzorczym, ktérych
sprawa dotyczy, zgodnie z art. 60 ust. 3 RODO, w celu
uzyskania ich opinii oraz nalezytego uwzglednienia ich uwag.

Nastepnie na podstawie art. 60 ust. 4 RODO organy
nadzorcze, ktérych sprawa dotyczy, mialy cztery tygodnie na
zlozenie majgcego znaczenie dla sprawy i uzasadnionego
sprzeciwu. Organy nadzorcze, ktérych sprawa dotyczy,
zlozyly sprzeciwy dotyczace naruszeri RODO stwierdzonych
przez wiodacy organ nadzorczy, w tym roli Twitter
International Company jako jedynego administratora danych
oraz kwantyfikacji proponowanej kary.

Procedura z art. 65 RODO - rozstrzyganie
sporéw przez EROD

Z racji tego, ze wiodgcy organ nadzorczy odrzucil zastrzezenia
pozostalych organéw nadzorczych lub uznal, ze zastrzezenia
te nie s3 ,istotne i uzasadnione”, sprawa zostala skierowana
do EROD na podstawie art. 60 ust. 4 w zw. z art. 65 ust. 1lit. a
RODO i wszczeto procedure rozstrzygania sporu.

EROD dokonatla oceny kompletnosci akt, a nastepnie dnia 8
2020 r.
rozstrzygania sporéw w trybie art. 65 RODO. Dnia 9 listopada

wrzesnia zostala uruchomiona procedura

2020 r. EROD wydata wigzaca decyzje, na podstawie ktdrej

irlandzki ~ organ  nadzorczy  dokona  ostatecznego
rozstrzygniecia. Decyzja wiodgcego organu nadzorczego
powinna zosta¢ skierowana do administratora bez zbednej
zwloki i najp6zniej miesigc po notyfikowaniu decyzji przez

EROD.

Zrédto:
https://edpb.europa.eu/news/news/2020/edpb-adopts-first-art-65-

decision_pl
https://edpb.europa.eu/sites/edpb/files/20201110_art65_faq.pdf



https://edpb.europa.eu/news/news/2020/edpb-adopts-first-art-65-decision_pl
https://edpb.europa.eu/sites/edpb/files/20201110_art65_faq.pdf

Wytyczne ICO ws. realizacji zgdan dostepu do danych

adw. Katarzyna Syska, Senior Associate

Mateusz Kupiec, Trainee

®00000000000000000000000000000000000

W paZdzierniku 2020 r. brytyjski organ nadzorczy
(Information = Commissioner’s  Office; dalej: ,ICO”)
opublikowal wytyczne w sprawie realizacji prawa dostepu
do danych. Wytyczne te skierowane sg w szczegélnosci do
inspektoréw ochrony danych oraz oséb petnigcych obowig-
zki w zakresie ochrony danych w organizacjach. Celem
nowych wytycznych jest pomoc administratorom danych w
ocenie tego rodzaju zadand. W tekscie przedstawiamy
wybrane elementy wytycznych.

Jak szukaé danych dotyczacych wnioskodawcy?

ICO przedstawia ogdlne wskazéwki co do tego, w jakim
zakresie dane przetwarzane przez administratora powinny
by¢ przeszukiwane pod katem wniosku o dostep do danych.
Zdaniem ICO nalezy dolozy¢ wszelkich rozsadnych starar,
aby znaleZ¢ zadane informacje. Nie ma jednak obowigzku
przeprowadzad wyszukiwan, ktére bylyby nieproporcjonalne
w stosunku do znaczenia zapewnienia dostepu do
informacji.

Czy trzeba przeszukiwacé kopie zapasowe i
archiwa?

ICO wskazuje, ze konieczne jest przeszukanie archiwéw oraz
kopii zapasowych pod katem tego, czy zawierajg one dane
osobowe wnioskodawcy. ICO przyznaje, ze uzyskanie
dostepu do danych zawartych w kopiach zapasowych moze
by¢ skomplikowane. Jednakze w RODO nie ma zadnego
wyjatku co do technologii przechowywania informacji
pozwalajacego na wylaczenie pewnych danych czy no$nikéw
spod prawa dostgpu. Administrator powinien zatem mieé
procedury wyszukiwania i odzyskiwania danych osobowych,
ktdre sg zarchiwizowane w formie elektronicznej lub w kopii

zZapasowe;j.

Czy dane zawarte w e-mailach podlegaja prawu
dostepu?

ICO wskazuje, ze prawo uzyskania dostepu do danych odnosi
sie takze do danych osobowych zawartych w wiadomosciach
e-mail, a zatem konieczne jest ich odpowiednie przeszukanie
pod tym katem.

Organ zwraca uwage, Ze to, czy e-mail zawiera dane
osobowe konkretnej osoby, zalezy od tre$ci wiadomosci e-
mail, kontekstu zawartych w niej informacji i celu, w jakim
jest ona uzywana. Moze by¢ tak, ze tylko czes$¢ informacji
zawartych w e-mailu, ktéry jaka$ osoba otrzymala lub
wyslala, stanowi jej dane osobowe. W zwigzku z tym ICO
wskazuje, ze prawo dostepu ma zastosowanie wylacznie do
danych osobowych danej osoby zawartych w wiadomosci e-
mail. Oznacza to, ze konieczne moze by¢ przekazanie jej
czesci lub calosci. Zalezy to od tresci e-maila i od tego, czy

dotyczy on wnioskodawcy.

Czy prawo dostepu dotyczy tez danych w duzych

zbiorach danych?

ICO zwraca uwage, ze choé ilo$¢ i réznorodnos¢ duzych
zbioréw danych (ang. big datasets) moze utrudnic¢ wypelnianie
obowigzkéw wynikajacych z prawa dostepu, to jednak stosuje
sie je réwniez do takich danych. RODO nie przewiduje w tym
zakresie zadnego wyjatku.

Podobnie, jesli administrator przetwarza dane z réznych Zrédet
danych, dane nieustrukturyzowane, dane zaobserwowane lub
wywnioskowane o podmiocie danych — réwniez co do takich
danych konieczne jest spelnianie zgdan dostepu.

ICO zwraca uwage na istotnos$¢ dobrego zarzgdzania danymi,
aby ulatwi¢ odpowiadanie na zgdania dostepu do danych, a
takze ze wzgledu na inne wymogi prawne RODO dotyczace
rozliczalno$ci. Konieczne jest posiadanie mozliwosci

odpowiedniego przeszukiwania informacji w celu realizacji

zadania dostepu do danych.




Jak nalezy postepowad, jesli zadane przez

wnioskodawce informacje obejmuja dane

osobowe innych oséb?

ICO zauwaza, ze dane osobowe mogg odnosié sie do wiecej
niz jednej osoby. Tym samym udzielenie odpowiedzi na
zadanie dostepu do danych moze wigzacd sie z udzieleniem
informacji, ktére odnoszg sie zaréwno do wnioskodawcy, jak
i do innej osoby. W celu zobrazowania takiej sytuacji organ
postuguje sie przykladem pracownika zwracajacego sie do
pracodawcy z prosba o kopie swojej dokumentacji
pracowniczej. ICO zwraca uwage, ze taka dokumentacja
moze zawiera¢ informacje identyfikujgce osoby, ktére
przyczynily sie do jej powstania.

W ocenie organu w takiej sytuacji administrator musi
rozwazyd, czy udostepnienie pewnych informacji nie naruszy
praw i wolnosci oséb trzecich. Wobec tego, zdaniem ICO,

sporzadzajac odpowiedz na taki wniosek:

¢ administratorzy powinni przeanalizowad, czy mozliwe
jest spelnienie Zadania bez wujawniania danych
osobowych o0séb trzecich;

e w przypadku negatywnej odpowiedzi na powyzsze
pytanie administratorzy powinni rozwazy¢ zwrdcenie
sie do osoby trzeciej z prosbg o wyrazenie zgody na
przekazanie dotyczacych tej osoby informacji wniosko-
dawcy, pod warunkiem, Ze jest to mozliwe i nie
powoduje negatywnych konsekwencji dla wniosko-
dawcy;

¢ administratorzy powinni rozwazyé, czy ujawnienie
informacji o osobie trzeciej jest uzasadnione pomimo
braku jej zgody.

ICO wskazuje, ze obowigzek zachowania poufnosci jest
jednym z czynnikéw, ktdére nalezy wzigé pod uwage przy
podejmowaniu decyzji o ujawnieniu informacji o osobie
trzeciej bez jej zgody. Niemniej administrator nie powinien
zawsze zakladad istnienia takiego obowigzku w stosunku do
danych osobowych osoby trzeciej.

Czy administrator moze poprosi¢ o dowdd
tozsamosci?

Zdaniem ICO mozna poprosic¢ osobe, ktéra wnosi zadanie, o
przedstawienie dowodu tozsamosci, ale tylko jesli jest to
konieczne. Jednakze ICO zwraca uwage na wymoég
proporcjonalnosci. Jesli tozsamos$¢ wnioskodawcy da sie
zweryfikowaé w inny sposéb, to nalezy go zastosowad. Na
przyklad jesli wnioskodawca ma konto klienta w systemie
administratora, to do weryfikacji tozsamosci tego wniosko-
dawcy moze postuzyélogin i hasto.

Kiedy zadanie jest ewidentnie nieuzasadnione

lub nadmierne?

ICO wyjasnia tez, na czym moze polegaé brak uzasadnienia
lub nadmierno$¢ zadan.

Zadanie jest ewidentnie nieuzasadnione, jezeli:

e wnioskujagcy wyraznie nie ma zamiaru skorzystaé ze
swojego prawa (np. osoba sktada wniosek, ale potem
oferuje wycofanie go w zamian za jaka$ forme korzysci
od organizacji);

e 7adanie jest zlo$liwe w zamiarze i jest wykorzystywane
do nekania organizacji bez realnych celéw innych niz
spowodowanie zaklécenia (np. dana osoba wyraznie
oswiadczyta w samym wniosku lub w innych komunika-

tach, ze zamierza spowodowad zakldcenie).

Natomiast zgdanie moze byé nadmierne, jesli powtarza tresé
poprzednich zgdan, od ktdérych nie uplynal rozsadny okres,
lub jesli zadanie pokrywa sie z innymi zgdaniami.

Czy administrator danych osobowych moze

zosta¢ zmuszony do realizacji prawa dostepu?

ICO przypomina, ze organ nadzorczy w wyniku skargi wnie-
sionej przez podmiot danych w zwigzku z naruszeniem
przepis6w o ochronie danych osobowych moze zobowigzaé
administratora danych do realizacji zgdania dostepu do nich
lub ustosunkowania sie do zadania.

W przypadku gdy osoba fizyczna udowodni poniesienie
szkody majgtkowej lub niemajgtkowej z powodu naruszenia
praw tej osoby do ochrony danych osobowych, w tym przez
niezrealizowanie jej wniosku dostepu do danych, sad bedzie

mogl nakazad administratorowi wyplacenie jej odszkodow-

ania.




Wytyczne DSK w sprawie systemow wideokonferenciji

Mateusz Kupiec, Trainee

W zwigzku z pandemig wirusa SARS-CoV-2 i konieczno$cia
pracy zdalnej coraz wiecej organizacji decyduje sie uzywaé
systeméw stuzgcych do przeprowadzania wideokonferencji.
Zaréwno dostawcy takich rozwigzan, jak i podmioty z nich
korzystajace musza speinia¢ wymogi zwigzane z ochrong
danych osobowych. 23 pazdziernika 2020 r. Konferencja
Niezaleznych Urzedéw ds. Ochrony Danych na Poziomie
Federalnym oraz Krajéw Zwigzkowych (dalej: ,DSK”) przyjela
wytyczne dotyczace systeméw wideokonferencji, ktére mogg
poméc tym podmiotom spelnié obowigzki wynikajgce z
RODOJ1]. W tekscie przedstawiamy wybrane zalecenia DSK.

Modele korzystania z systeméw wideokonferen-

cji

DSK wyrdznia trzy modele korzystania z systeméw
wideokonferencji:

1. Samodzielna obstuga systemu wideokonferencji

Niektére podmioty korzystajg z systemdéw stuzacych do
przeprowadzania wideokonferencji, zainstalowanych na ich
wlasnej infrastrukturze informatycznej. Takie rozwiazanie
sprawia, ze podmiot zachowuje wylgczng kontrole nad
przetwarzanymi danymi osobowymi w ramach systemu i jest
jedynym administratorem danych osobowych uczestnikéw

wideokonferencji.

2. Obsluga systemu przez zewnetrznego dostawce

Cze$¢ podmiotéw moze zdecydowad sie na korzystanie z
systemu wideokonferencji dostarczanego i obslugiwanego
przez zewnetrznego dostawce. W takim przypadku organ
zaleca zawarcie umowy powierzenia przetwarzania danych z
dostawcg ustugi wideokonferencji (art. 28 ust. 3 RODO).

3. Usluga online

Niektdre podmioty zamiast samodzielnie obstugiwaéd system
wideokonferencyjny lub zlecaé jego obstuge zgodnie z
wlasnymi pomystami zewnetrznemu dostawcy uslug, moga
korzystaé z istniejgcych ustug dostepnych online.

DSK zauwaza, ze wybdr jednego ze wskazanych rozwigzan
niesie ze sobg okredlone konsekwencje z punktu widzenia
ochrony danych osobowych. Na przyklad decydujgc si¢ na
pierwszy model, podmiot samodzielnie obsluguje system
stuzacy do wideokonferencji i z tego wzgledu nie musi
zawieraé z innymi podmiotami ani umowy powierzenia, ani
porozumienia o wspdtadministrowaniu. Wybierajgc trzeci
model, administrator danych musi natomiast rozwazy¢
problem ewentualnego transferu danych osobowych do
panistw trzecich, jezeli dostawca danej ustugi wideokonferen-
¢ji ma siedzibe w paristwie trzecim.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).




Zgoda jako podstawa przetwarzania danych
osobowych os6b bioragcych udzial w wideo-
konferencji

DSK zauwaza, ze jedng z potencjalnych podstaw przetwarza-
nia danych osobowych oséb bioracych udzial w wideo-
konferencji moze by¢ zgoda (art. 6 ust.11it. a RODO). Niemniej
autorzy wytycznych zwracajg uwage na to, ze w relacjach
pracownik — pracodawca lub uczen — szkola zapewnienie
dobrowolnosci zgody moze by¢ trudne, w szczegdlnosci gdy
informacje niezbedne do wykonywania dzialalno$ci zawodo-
wej lub do udzialu w lekcjach w szkole sg przekazywane

wylgcznie w drodze wideokonferencji.

Zdaniem DSK rozwiazaniem zapewniajacym dobrowol-
nos¢ zgody podmiotu danych w takich przypadkach moze
by¢ zapewnienie osobom, ktére nie chcg lub nie moga
uczestniczy¢ w wideokonferencji, dostepu do informacji,
ktére zostaly przekazane podczas spotkania, za pomoca
innych kanaléw komunikacji lub zaoferowanie tym
osobom innych narzedzi (np. udzial w spotkaniu przez
polaczenie telefoniczne). Jezeli dobrowolny charakter
korzystania z wideokonferencji nie moze by¢ zapewniony
przez takie srodki, korzystanie z wideokonferencji nie moze
byé oparte na zgodzie jako podstawie prawne;j.

Spelnienie obowiazku informacyjnego wobec

uczestnikow wideokonferencji

DSK przypomina, ze podmiot organizujacy wideokonferencje
musi spelni¢ w stosunku do oséb w niej uczestniczacych
obowigzek informacyjny — odpowiednio z art. 13 lub 14 RODO
— w sposdb jednoznaczny i przejrzysty. DSK zwraca uwage, ze
w klauzuli informacyjnej poza tresciami wymaganymi przez
wskazane przepisy powinny sie znaleZ¢ réwniez nastepujgce
dodatkowe informacje:

¢ czy podczas wideokonferencji jest stosowane szyfrowa-
nie, a jesli tak, to jakiego rodzaju — DSK zauwaza, ze infor-
macja ta ma szczegblne znaczenie dla oséb uczestniczg-
cych w wideokonferencji na podstawie zgody;

* o sposobach ochrony danych osobowych w ramach
ustawierl prywatno$ci systemu wideokonferencji (np.
poprzez uzycie pseudonimu, ustawienie wirtualnego tla,
jezeli taka mozliwosé jest oferowana przez system
wideokonferencji);

¢ czy konferencja moze by¢ nagrywana przez organizatora i
w jaki sposéb uczestnicy zostang poinformowani o

rozpoczeciu nagrywania.

Uczestnictwo pracownikéw w wideokonferencji

podczas home office

DSK zauwaza, ze w przypadku udzialu w wideokonferencji
pracownika oddelegowanego do pracy zdalnej inni uczestnicy
takiego spotkania majg mozliwo$¢ wgladu w jego zycie
osobiste.

Wobec tego pracodawcy jako administratorzy danych powinni
informowacd swoich pracownikdéw i innych uczestnikéw, ktérzy
mogg braé udzial w wideokonferencji z wlasnych domdéw czy
mieszkari, o potencjalnym ryzyku dla prywatnosci tych oséb.
Pracodawcy powinni zarekomendowad pracownikom m.in.:

¢ zadbanie o odpowiednie ustawienie kamery;

¢ nieprzenoszenie sprzetu, ktérego pracownik uzywa do
uczestnictwa w  wideokonferencji, do pomieszczen
zajmowanych przez osoby trzecie.

Pelna wersja wytycznych DSK jest dostepna na stronie
(wylacznie w jezyku niemieckim):
https://www.datenschutzkonferenz-
online.de/media/oh/20201023_oh_videokonferenzsysteme.pdf

[ B
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ICO natozyt na Marriott ponad 18 min funtéw kary za
niezapewnienie odpowiednich zabezpieczen danych
osobowych klientéw

dr Iga Malobecka-Szwast, Senior Associate
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W dniu 30 paZdziernika 2020 r. brytyjski organ nadzorczy
(1ICO) nalozyt na Marriott International, Inc. administracyjng
kare pieniezng w wysokosci 18,4 mln funtéw za nie-
zapewnienie odpowiednich zabezpieczern danych osobo-
wych klientéw, tj. naruszenie art. 5 ust. 1 lit. f i art. 32
RODO[1]. Jest to jak dotgd druga najwyzsza administracyjna
kara pieniezna nalozona przez ICO pod rzagdami RODO.

Na czym polegalo naruszenie?

Naruszenie bezpieczeristwa siega 2014 r., kiedy to systemy
Starwood Hotels and Resorts Worldwide, Inc. (sied przejeta
przez Marriott w 2016 r.) staly sie celem cyberataku. Nieznany
haker zainstalowat fragment kodu na urzgdzeniu w systemie
Starwood i poprzez zlosliwe oprogramowanie uzyskat zdalny
dostep jako uprzywilejowany uzytkownik systemu.
Cyberprzestepca zdobyl w ten sposéb nie-ograniczony dostep
do poszczegdlnych urzadzern w sieci Starwood. Nastepnie
zebrano dane logowania, a haker wlamat si¢ do bazy danych,

w ktdrej przechowywane byly dane rezerwacji, po czym ja

wyeksportowal.

Dane osobowe, ktérych dotyczylo naruszenie, obejmowaly:
imiona i nazwiska, adresy e-mail, numery telefonéw, nie-
zaszyfrowane numery paszportéw, informacje dotyczace
przyjazdu i wyjazdu, status VIP gosci i numer czlonkowski

programu lojalno$ciowego.

Marriott szacuje, ze cyberatakiem na Starwood Hotels and
Resorts Worldwide, Inc. w 2014 r. zostalo dotknietych 339 mln
rekordéw gosdci na calym $wiecie, z czego 7 mln rekordéw
dotyczylo gosci z Wielkiej Brytanii. Dokladna liczba osdb
dotknietych naruszeniem jest trudna do ustalenia, poniewaz
na jednego goscia mogto przypadac wiele rekordéw.

Atak z nieznanego zrédta zostal wykryty dopiero we wrzesniu
2018 r., a Marriott powiadomil ICO i osoby, ktérych dotyczyto

naruszenie, w listopadzie 2018 r.

Dochodzenie 1CO wykazalo, ze Marriott nie wdrozyt
odpowiednich $rodkéw technicznych i organizacyjnych w celu
ochrony danych osobowych przetwarzanych w jego syste-
mach, zgodnie z wymogami art. 5 ust. 11it. fi art. 32 RODO.

W ocenie ICO naruszenie polegalo m.in. na:

¢ niewystarczajacym monitorowaniu kont uzytkownikéw z
uprzywilejowanym dostepem;

¢ niewystarczajagcym monitorowaniu baz danych;

¢ braku wdrozenia hartowania serwera jako $rodka za-
pobiegawczego (tj. zmniejszenie podatnodci serwera na
ataki);

¢ braku szyfrowania niektérych danych osobowych, w tym
niektérych numeréw paszportéw.

Z racji tego, ze naruszenie mialo miejsce przed opuszczeniem
UE przez Wielka Brytanie, ICO przeprowadzil postepowanie w
imieniu wszystkich organéw UE jako wiodgcy organ
nadzorczy, zgodnie z art. 56 RODO. Kara i dzialania podjete
przez ICO zostaly zatwierdzone przez inne unijne organy

nadzorcze w ramach procesu wspélpracy z art. 60 RODO.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46 /WE (ogdlne rozporzadzenie o ochronie danych).




Wysokos¢ kary

Kara pieniezna w wysokosci 18,4 mln funtéw jest jak dotad
druga najwyzsza karg nalozong przez ICO pod rzgdami
RODO[2]. Jest ona jednak znacznie mniejsza niz przewidywa-
no. W lipcu 2019 r. ICO poinformowal o zamiarze nalozenia

kary pienieznej w wysokosci ponad 99 mln funtéw.

Przy obliczaniu wysokosci kary pienieznej ICO zastosowal
pieciostopniowy proces okreslony w Polityce dzialan regula-
cyjnych (Regulatory Action Policy). ICO uwzglednil nastepuja-

ce czynniki:

e Marriott nie odniést zadnych korzysci finansowych z
naruszenia;

¢ istnieje wiele srodkéw, ktére Marriott mdgl zastosowad,
aby wykry¢ atak na wcze$niejszym etapie;

¢ naruszenie dotyczylto bardzo duzej liczby oséb;

e naruszenie wywolalo stres po stronie oséb, ktdérych
dotyczylo naruszenie, czego dowodem bylo prawdo-
podobne zablokowanie kart platniczych oraz 57 tys.
polaczent odebranych przez centrum telefoniczne Marriott

W nastepstwie naruszenia.

W ocenie ICO Marriott, nie zapewniajac odpowiednich
zabezpieczen systeméw, dopuscil sie powaznego zaniedbania,
w szczegdlnosci majgc na wzgledzie rozmiar i profil spé6tki oraz
prawdopodobieristwo, ze stanie sie ona celem ataku.

Jakie czynniki lagodzace wzigl pod uwage ICO?

ICO zdecydowat sie¢ na zmniejszenie proponowanej pierwotnie

kary m.in. ze wzgledu na:

o kroki podjete przez Marriott w celu ztagodzenia skutkéw
naruszenia;

o skutki ekonomiczne, jakie ponidst Marriott w wyniku
pandemii COVID-19;

o fakt, ze Marriott w pelni wspélpracowal w ramach po-

stepowania.

Dzialania podjete przez Marriott w celu zlagodzenia skutkéw
naruszenia obejmowaly:

» niezwloczne skontaktowanie si¢ z klientami po wykryciu
naruszenia w celu zmniejszenia negatywnych skutkéw,
ktére mogly dla tych oséb wynikngé wskutek tego
zdarzenia;

¢ zresetowanie haseli wylgczenie zagrozonych kont;

o wdrozenie ulepszonych narzedzi do wykrywania naru-
szen;

e utworzenie specjalnej witryny internetowej oraz call
center stuzacych do zglaszania naruszen w réznych
jezykach.

Zrédlo:
https://ico.org.uk/about-the-ico/news-and-events/news-and-

blogs/2020/10/ico-fines-marriott-international-inc-184million-for-failing-to-

keep-customers-personal-data-secure/

[2] Najwyzsza karg nalozong przez ICO jest jak dotad kara natozona na British Airways, o ktérej pisaliémy w poprzednim numerze newslettera RODO.



https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/10/ico-fines-marriott-international-inc-184million-for-failing-to-keep-customers-personal-data-secure/

Automatycznie zaznaczony checkbox a zgoda na przetwarzanie
danych osobowych - wnioski po wyroku TSUE z dnia 11 listopada
2020 r. w sprawie Orange Romania SA (sygn. C-61/19)

apl. radc. Michat Matysiak, Associate

Trybunatl Sprawiedliwosci Unii Europejskiej (TSUE) w wyroku
z dnia 11 listopada 2020 r. w sprawie Orange Roménia SA
przeciwko rumuriskiemu organowi ochrony danych (C-61/19)
potwierdzil, Ze automatycznie zaznaczone okienko (checkbox)
nie moze zosta¢ uznane za jednoznaczne wyrazenie zgody w
rozumieniu art. 4 pkt 11 RODO.

Wprowadzenie

Orange Rominia SA jest operatorem telefonii komdérkowej na
rynku rumuriskim. W dniu 28 marca 2018 r. Autoritatea
Nationalad de Supraveghere a Prelucririi Datelor cu Caracter
Personal (Krajowy Urzad ds. Nadzoru nad Przetwarzaniem
Danych Osobowych, dalej: ,,ANSPDCP”) nalozyt na operatora
grzywne za gromadzenie i przechowywanie kopii dokumen-
téw tozsamosci swoich klientéw bez ich wyraZznej zgody.

W ocenie ANSPDCP w okresie od 1 do 26 marca 2018 r. Orange
Romainia SA zawierala umowy o swiadczenie ustug telefonii
komdrkowej, ktére zawieraly klauzule stanowigca, ze klienci
zostali poinformowani o sporzgdzeniu i przechowywaniu
kopii ich dokumentéw tozsamosci w celu identyfikacji oraz
wyrazili zgode na ich przetwarzanie. Pole (checkbox)
odnoszgce sie¢ do tej klauzuli zostalo zaznaczone przez

administratora danych przed podpisaniem umowy.

To wlasnie w tym kontekscie Sad Okregowy w Bukareszcie
(Tribunalul Bucuresti) zwrécit sie do TSUE z wnioskiem o
okredlenie warunkéw, w ktérych zgoda klientéw na prze-

twarzanie danych osobowych moze zosta¢ uznana za wazna.

Wyrok w sprawie Orange Romania SA

W wyroku Trybunat stwierdzil, Ze prawo Unii (rozumiane jako
RODO ) przewiduje wykaz przypadkéw, w ktérych przetwarz-
anie danych osobowych moze by¢ uznane za zgodne z
prawem. W szczegdélnosci zgoda osoby, ktérej dane dotycza,
musi by¢ dobrowolna, konkretna, swiadoma i jednozna-
czna. Ponadto, jezeli zgoda osoby, ktérej dane dotycza, jest
udzielana w kontekscie pisemnego o$wiadczenia obejmujace-
go réwniez inne kwestie, oswiadczenie to musi by¢
przedstawione w zrozumialej i latwo dostepnej formie,
przy uzyciu jasnego i prostego jezyka.

Trybunat podkredlil, Ze poniewaz Orange Roméinia SA jest
administratorem danych osobowych, musi by¢ w stanie
wykazaé zgodnos¢ z prawem przetwarzania tych danych, a
zatem, w niniejszej sprawie, istnienie waznej zgody swoich
klientéw. W tym wzgledzie Trybunat uznal, ze nie wydaje sie,
by zainteresowani klienci operatora sami zaznaczyli pole
dotyczace gromadzenia i przechowywania danych w zakresie
kopii dokumentéw tozsamosci tych oséb. Sama okolicznosé,
ze formularz zawiera zaznaczone pole, nie moze stanowic
pozytywnej wskazéwki co do ich aktywnej zgody.

W ocenie Trybunalu do sadu krajowego powinna nalezeé
ocena, czy sporne postanowienia umowne mogly wprowadzié
w blad zainteresowanych klientéw co do mozliwosci zawarcia
umowy, pomimo odmowy wyrazenia zgody na przetwarzanie
ich danych, w braku konkretnych szczegdétéw dotyczacych tej
mozliwosci.

W przypadku odmowy wyrazenia zgody operator wymagat od
klienta ztozenia pisemnego oswiadczenia, Ze nie wyrazil on
zgody na pobranie lub przechowywanie kopii swojego
dokumentu tozsamosci. Jak zauwazyl Trybunal, taki
dodatkowy wymdg moze nadmiernie ograniczyé swobode
wyboru w zakresie sprzeciwu wobec przedmiotowych
czynnosci przetwarzania. Trybunal podkredlil, ze skoro
Orange Roménia SA jako administrator jest zobowiagzany do
wykazania aktywnej
przetwarzania ich danych osobowych, to nie mdgt

zgody Kklientéw w zakresie

wymagac od tych oséb aktywnego wyrazenia odmowy.

[1]Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

Dz.Urz.UE.L Nr 119, str. 1; dalej: ,RODO”.




W motywie 56 wyroku Trybunal wskazal przypadki, gdy

umowa o s$wiadczenie uslug telekomunikacyjnych
zawierajaca klauzule stwierdzajacy, ze osoba, ktérej dane
dotycza, zostala poinformowana o skopiowaniu i prze-
chowywaniu kopii swego dokumentu tozsamosci do celéw
identyfikacji i wyrazita na to zgode, nie pozwala wykazadé, ze
osoba ta skutecznie wyrazila zgode¢, w rozumieniu wskaza-
nych przepiséw, na sporzadzenie tej kopii i jej prze-
chowywanie. Sg to sytuacje, gdy:

e okienko wyboru odnoszace sie do tej klauzuli zostalo
zaznaczone przez administratora danych przed pod-
pisaniem umowy;

e postanowienia rzeczonej umowy mogg wprowadzad
osobe, ktérej dane dotycza, w biad co do mozliwosci
zawarcia owej umowy pomimo odmowy udzielenia zgody
na przetwarzanie danych;

e administrator bezpodstawnie wplynal na swobodne
podjecie decyzji o sprzeciwieniu sie skopiowaniu i
przechowywaniu kopii dokumentu tozsamosci poprzez
ustanowienie wymogu, aby w wypadku odmowy
udzielenia zgody osoba, ktdrej dane dotyczg, wypeknita
dodatkowy formularz dokumentujgcy te odmowe.

Whnioski

Przedmiotowe orzeczenie trudno uznaé za rewolucje, a
bardziej za potwierdzenie pewnego dosy¢ dobrze ugrun-
towanego podejscia do kwestii pozyskiwania zgdd z wyko-
zystaniem okienek do zaznaczania (checkbox).

Przedmiotowe orzeczenie dotyka bardzo istotnej kwestii
formy, w jakiej moze zostaé wyrazona zgoda na przetwarzanie
danych osobowych. Trybunal przypomina, ze zgodnie z
definicjg zawartg w art. 4 pkt 11 RODO zgoda to dobrowolne,
konkretne, $wiadome i jednoznaczne okazanie woli. O ile
powyzszy przepis nie wyjasnia jednoznacznie, w jakiej formie
powinna zosta¢ wyrazona zgoda, o tyle dosy¢ dobitnie
akcentuje to motyw 32 RODO, ktéry odwotuje sie do
yjednoznacznej, potwierdzajacej czynnosci” oraz w dalszej
cze$ci przesadza, ze ,milczenie, okienka domyslnie
zaznaczone lub niepodje¢cie dzialania nie powinny
oznaczad zgody”.

W kontekscie omawianego wyroku szczegdlnie istotne sg dwa
elementy zgody, tj. jej jednoznacznos¢ oraz forma wyrazenia.
nJednoznaczno$é jako cecha okazania woli oznacza, Ze nie
moze ono pozostawiaé watpliwosci co do zamiaru wyrazenia
zgody przez osobe, ktdrej dane dotyczy”[2] . W doktrynie
wskazuje sie, Ze automatycznie zaznaczone okienka nie moga
zosta¢ wuznane za dzialanie wyraZnie potwierdzajace
wyrazenie zgody w rozumieniu art. 4 pkt 11 RODO przez
podmioty przetwarzania danych .

Takie stanowisko powtarza réwniez wyrok w sprawie Orange
Roménia SA, ktéry ponadto kwestionuje praktyke wypelniania
dodatkowego formularza dokumentujgcego odmowe udziele-
nia zgody. Wymdg ten moze bowiem nadmiernie ograniczy¢
swobode wyboru w zakresie sprzeciwu wobec czynnosci
przetwarzania oraz jest sprzeczny z istota cigzgcego na
administratorze obowigzku wykazania aktywnej zgody
klienta.

[2] B. Fischer, M. Gérski, A. Nerka, M. Sakowska-Baryla, K. Wygoda, Komentarz do art. 4 [w:] M. Sakowska-Baryla (red.), Ogélne rozporzadzenie o ochronie danych

osobowych. Komentarz, Warszawa 2018, Legalis.




Raport BSI na temat bezpieczenstwa IT w Niemczech
w 2020r.

Mateusz Kupiec, Trainee

Federalny Urzad Bezpieczeristwa Teleinformatycznego
(Bundesamt fiir Sicherheit in der Informationstechnik, dalej:
»BSI”) opublikowal raport dotyczacy poziomu bezpieczeni-
stwa sektora IT w Niemczech. Stan cyberbezpieczeristwa w
tym panstwie ma znaczenie dla polskich przedsiebiorstw,
ktére wspélpracuja z podmiotami z Niemiec. Przedstawiamy

wybrane ustalenia organu.

Podsumowanie stanu bezpieczenistwa IT i ocena

sytuacji w zakresie ryzyka

Zdaniem BSI w okresie powstawania raportu, tj. od 1 czerwca
2019 r. do 31 maja 2020 r., sytuacja w zakresie bezpieczeristwa
IT w Niemczech pozostawala napieta. Zagrozenie wyciekiem
danych osiggneto nowy poziom, atakujacy coraz czesciej
wykorzystywali takze ,czynnik ludzki” jako furtke do
przeprowadzenia skutecznego cyberataku przy wyko-
rzystaniu réznych socjotechnik. Z ustaleri BSI wynika m.in.,

ze:

Morris Charts

Line Chart Area Chart Bar Chart

Sparkline Charts

Line Chart Bar Chart

Easy Pie Charts

/;;% 505 ;
\

e

1. Ataki typu DDoS (distributed denial of service) stajg sie
coraz bardziej wysublimowane.

W szczegdlnosci zaobserwowano, ze atakujacy wykorzystywali
publicznie dostepne informacje, takie jak raporty z
incydentéw, w celu analizy $rodkéw bezpieczeristwa ofiary
oraz do elastycznego dostosowywania swoich strategii ataku
na zasadzie ad hoc. Ataki typu DDoS polegajg na wysylaniu z
wielu miejsc w Internecie jednoczesnie bardzo duzej liczby
zapytan do atakowanego serwera, co prowadzi do jego
niedostepnosci lub niestabilnosci.

2. Wzrosta liczba wyciekéw danych

Wsrédd przedsiebiorstw dotknietych wyciekiem danych
znalazly sie: znane banki, dostawcy uslug platniczych, firmy
technologiczne, gabinety lekarskie, szpitale, uniwersytety, a

takze podmioty z sektora e-commerce.

3. Cyberprzestepcy coraz czesciej korzystaja z metod
szyfrowania

W 2020 r. wérdd cyberprzestepcéw wzrosta tendencja do
korzystania ze stron szyfrowanych za pomoca protokolu
HTTPS (internetowy protokdl komunikacyjny majacy na celu
ochrone poufnosci i integralnosci danych przesytanych miedzy
urzadzeniem a konkretng witryng internetows). Z ustaled
organu wynika, ze ponad co drugi link w wiadomosciach e-
mail wysylanych w celu przeprowadzenia ataku typu phishing
prowadzi obecnie do wzbudzajacej zaufanie, zabezpieczonej
HTTPS
rzeczywistosci stuzy wytudzeniu danych.

protokolem strony internetowej, ktéra w

Wyniki projektu BSI dotyczgcego sposobu ochrony kont online

BSI wspdlnie z Urzedem Kanclerza Federalnego
(Bundeskanzleramt) zrealizowal projekt majacy na celu
pozyskanie informacji dotyczgcych m.in. obslugi haset,
percepqji ryzyk zwigzanych z cyberbezpieczenstwem przez
obywateli. W ramach projektu przeprowadzono z lgcznie 100

osobami ro-zmowy, na podstawie ktérych ustalono, ze:

e 67% respondentéw twierdzi, ze uzywa hasel, ktdre

catkowicie réznig si¢ od siebie;




* 10% uczestnikdw badania tworzy hasta wedlug wlasnych
zasad;

e sposréd 39% ankietowanych, ktérzy wiedzg o istnieniu
menedzerédw hasel, korzysta z nich tylko 27%;

* 74% respondentéw zapamietuje swoje hasta, 34% — zapisuje
hasta na papierze, 15% — przechowuje je w menedzerze hasel
(mozliwe bylo udzielanie wielokrotnych odpowiedzi);

e 78% ankietowanych obawia sie, ze haker moze zdoby¢
wszystkie hasta uzytkownika w wyniku skutecznego ataku
na program stuzacy do zarzgdzania hastami.

Cyberbezpieczenistwo w liczbach
Zgodnie z szacunkami BSI w Niemczech w okresie prac nad

raportem:

e powstalo ok. 117,4 miliona nowych rodzajéw szkodliwego
oprogramowania;

e srednio 35 tysiecy e-maili ze zlosliwym oprogramowaniem
bylo miesiecznie wylapywanych przez niemieckie sieci
rzadowe;

e odsetek niechcianych wiadomosci wséréd wszystkich
trafiajgcych do sieci rzgdu federalnego wynosi 76%.

Komentarz

Administratorzy danych osobowych powinni staraé¢ sie mied
aktualng wiedze o stanie cyberbezpieczeristwa w paristwach, w
ktérych swiadczg ustugi, oferujg towary lub z ktérych pochodzg
wspdlpracujace z nimi podmioty. Informacje w tym zakresie
mogg bowiem pomdc administratorom w lepszej ocenie ryzyka
dla bezpieczeristwa przetwarzanych przez nich danych
osobowych.

Pelna wersja raportu BSI jest dostepna na stronie (wylgcznie w
jezyku niemieckim):
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publi

kationen/Lageberichte/Lagebericht2020.pdf?
__blob=publicationFile&v=2.



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2020.pdf?__blob=publicationFile&v=2
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