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WYTYCZNE ORGANOW NADZORCZYCH

Wytyczne EROD w sprawie pojeé administratora,
wspotadministratora oraz podmiotu przetwarzajgcego

r.pr. Dominika Nowak, dr Iga Matobgcka-Szwast

Podczas 37. posiedzenia plenarnego, ktdre odbylo sie 2
wrzesnia 2020 r., Europejska Rada Ochrony Danych (EROD)
przyjela Wytyczne 7/2020, w ktérych wyjasnia pojecia
administratora, wspdtadministratora i podmiotu przetwarza-
jacego na gruncie RODO. Wytyczne zostaly przekazane do
konsultacji publicznych.

Uwagi wstepne

Choé RODO[1], podobnie jak dyrektywa 95/46/WE[2], postu-
guje sie pojeciami administratora i podmiotu przetwarzajg-
cego, to od momentu rozpoczecia stosowania RODO nie byto
jasne, w jakim stopniu wprowadzilo ono zmiany w zakresie
tych pojeé. W szczegdlnosci watpliwosci budzily pojecie
wspdtadministrowania, o ktérym mowa w art. 26 RODO, oraz

obowigzki podmiotédw przetwarzajacych.

Warto podkreslié, ze pojecia administratora, wspdotadmini-
stratora i podmiotu przetwarzajgcego odgrywaja kluczowa
role w stosowaniu RODO - okreslajg one, kto jest odpowie-
dzialny za zgodno$é przetwarzania danych osobowych z
zasadami oraz w jaki sposéb i wobec kogo osoby, ktérych
dane dotycza, mogg wykonywad swoje uprawnienia z RODO.

EROD, wychodzgc naprzeciw tym watpliwosciom i chcac
przyczynié sie do zapewnienia spdjnej interpretacji tych pojec
w ramach EOG, przyjela przedmiotowe Wytyczne.

Nowe wytyczne sktadajg si¢ z dwéch gtéwnych czesci:
e pierwsza cze$¢ wyjasnia pojecia: administratora, wspol-
administratora i podmiotu przetwarzajgcego;
e druga natomiast wyjasnia gléwne konsekwencje przy-
dzielenia roli administratora, wspéladministratora lub

podmiotu przetwarzajgcego.

EROD podkresla, ze ,administrator”, ,wspéladministrator” i
,podmiot przetwarzajacy” to pojecia funkcjonalne, co ozna-
cza, ze majg one na celu podzial obowigzkéw zgodnie z rzeczy-
wistg rolg stron, jak réwniez autonomiczne, czyli powinny by¢
interpretowane przede wszystkim zgodnie z unijnym prawem
ochrony danych osobowych.

V4

Pojecie administratora danych

Zgodnie z art. 4 pkt 7 RODO ,administrator” oznacza
osobe fizyczna lub prawna, organ publiczny, jednostke lub
inny podmiot, ktéry samodzielnie lub wspdlnie z innymi
ustala cele i sposoby przetwarzania danych osobowych.

Administrator to podmiot, ktéry decyduje o najwazniejszych
elementach przetwarzania. Okresla cele i sposoby przetwa-
rzania, czyli w jakim celu (dlaczego?) i w jaki sposéb (jak?)

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w

sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46 /WE (ogdlne rozporzadzenie o ochronie danych).

[2] Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony 0séb fizycznych w zakresie przetwarzania danych osobowych i

swobodnego przeplywu tych danych.




dane osobowe s3 przetwarzane. Administrator musi decydo-
wad zaréwno o celach, jak i o sposobach ($rodkach) przetwa-
rzania, jednak niektdre bardziej praktyczne aspekty wdroze-
nia mozna pozostawi¢ podmiotowi przetwarzajacemu.

Jesli chodzi o okreslenie $rodkéw, EROD dokonuje
rozréznienia miedzy $rodkami istotnymi (essential means) i
$rodkami innymi niz istotne (non-essential means). Srodki
istotne sg $cisle powigzane z celem i zakresem przetwarzania
iich okreslanie jest zastrzezone wylacznie dla administrato-
ra. Przyktady takich srodkéw obejmujg okreslanie:

¢ rodzaju przetwarzanych danych osobowych (,Jakie dane
bedg przetwarzane?”);

e czasu trwania przetwarzania (,Jak dlugo beds
przetwarzane?”);

¢ Lkategorii odbiorcéw (,Kto ma do nich dostep?”);

o kategorii oséb, ktérych dane dotyczg (,,Czyje dane

osobowe s3 przetwarzane?”).

Srodki inne niz istotne dotycza bardziej praktycznych aspek-
téw wdrozenia przetwarzania danych, takich jak wybdr
okreslonego typu sprzetu lub oprogramowania lub szczegé-
towe srodki bezpieczeristwa, o ktérych moze decydowad

procesor.

EROD zwraca jednak uwage, Ze niezaleznie od powierzenia
przetwarzania administrator pozostaje odpowiedzialny za
wdrozenie odpowiednich $rodkéw technicznych i organiza-
cyjnych, aby zapewnié i mdc wykazad, ze przetwarzanie
odbywa sie zgodnie z RODO (art. 24). Czynigc to, administra-
tor musi wzigé pod uwage charakter, zakres, kontekst i cele
przetwarzania, a takze ryzyko naruszenia praw i wolnosci
0séb fizycznych. Z tego powodu administrator musi byé w
pelni poinformowany o zastosowanych przez procesora
$rodkach technicznych i organizacyjnych. Aby administrator
byt w stanie wykazaé zgodnos$¢ przetwarzania z prawem,
zaleca sie udokumentowanie przynajmniej niezbednych
$rodkéw technicznych i organizacyjnych w umowie lub w
innym prawnie wigzgcym instrumencie miedzy administra-

torem a procesorem.

Administrowanie danymi moze wynikaé z ustawy badZ z
analizy elementéw faktycznych lub okolicznosci sprawy. W
wielu wypadkach warunki umowy mogg pomdc w identy-
fikacji administratora, chociaz nie mozna uznawaé ich za
decydujace we wszystkich okolicznosciach. Innymi stowy —
to, ze umowa okresla dany podmiot jako administratora
danych, nie oznacza, ze podmiot ten jest rzeczywiscie

administratorem.

W przypadku pewnych czynnos$ci przetwarzania administro-
wanie danymi mozna postrzegaé jako naturalnie zwigzane z
rolg danego podmiotu (np. pracodawca wzgledem pracowni-
kéw, wydawca wzgledem subskrybentéw lub stowarzyszenie
wzgledem czlonkdéw).

EROD wskazuje, ze nie jest konieczne, aby administrator
faktycznie mial dostep do przetwarzanych danych osobowych,
aby mozna bylo go uznaé za administratora. Podmiot, ktéry
powierza czynnosci przetwarzania i czynigc to, ma decydujacy
wplyw na okreslenie celu i (istotnych) sposobéw przetwarza-
nia, powinien by¢ traktowany jako administrator, mimo ze
nigdy nie bedzie mial faktycznego dostepu do danych.

EROD zauwaza réwniez, ze zasadniczo nie ma ograniczen co do
rodzaju podmiotu, ktéry moze pelnié role administratora
danych. W praktyce jednak bedzie to zwykle organizacja jako
taka, a nie osoba fizyczna w organizacji odpowiedzialna za
podejmowanie pewnych decyzji (np. dyrektor generalny,
pracownik lub cztonek zarzadu).

Pojecie podmiotu przetwarzajacego

Podmiot przetwarzajacy to osoba fizyczna lub prawna, organ
publiczny, jednostka lub inny podmiot, ktdry przetwarza dane
osobowe w imieniu administratora. Istniejag dwa podstawowe
warunki uznania za podmiot przetwarzajacy: (1) odrebnos¢ od
administratora i (2) przetwarzanie danych osobowych w
imieniu administratora.

W grupie spdlek jedna firma moze by¢é podmiotem
przetwarzajacym, a inna administratorem, poniewaz obie firmy

s3 oddzielnymi podmiotami.




Jednoczesnie dzial w firmie nie moze co do zasady by¢

podmiotem przetwarzajagcym dla innego dzialu w ramach
tego samego podmiotu.

Przetwarzanie danych osobowych w imieniu administratora
wymaga przede wszystkim, aby odrebny podmiot przetwarzat
dane osobowe na rzecz (na korzy$¢) administratora. Takie
przetwarzanie musi si¢ odbywaé w imieniu administratora,
ale inaczej niz pod jego bezposrednim zwierzchnictwem lub
kontrolg — dzialanie ,w imieniu” oznacza sluzenie czyim$

interesom i przypomina prawne pojecie ,,delegowania”.

Przetwarzanie ,w imieniu” oznacza réwniez, ze podmiot
przetwarzajacy nie moze przetwarzaé danych inaczej niz
zgodnie z instrukcjami administratora. Instrukcje te moga
jednak pozostawic¢ pewien stopieri swobody co do tego, jak
najlepiej stuzy¢ interesowi administratora, co umozliwia
procesorowi wybdr najbardziej odpowiednich $rodkéw
technicznych i organizacyjnych.

Podmiot przetwarzajgcy naruszy jednak RODO, jesli wykroczy
poza instrukcje administratora i zacznie okreslaé witasne cele i
sposoby przetwarzania. Podmiot przetwarzajacy zostanie
woéwczas uznany za administratora w odniesieniu do tego
przetwarzania i moze podlegad sankcjom za wykraczanie poza
instrukcje administratora.

EROD przypomina, ze nie kazdy ustugodawca, ktéry przetwa-
rza dane osobowe w ramach $wiadczenia uslugi, jest
»,podmiotem przetwarzajagcym” w rozumieniu RODO. Rola
podmiotu przetwarzajacego nie wynika z charakteru danego
podmiotu, ktdry przetwarza dane, ale z jego konkretnych

dziatani podejmowanych w okreslonym kontekscie.

To, czy dana dzialalno$¢ jest réwnoznaczna z przetwarzaniem
danych osobowych w imieniu administratora, bedzie zalezalo
od charakteru danej ustugi. EROD wskazuje, ze w praktyce, gdy
$wiadczona usluga nie jest ukierunkowana konkretnie na
przetwarzanie danych osobowych lub gdy takie przetwarza-nie
nie stanowi kluczowego elementu ustugi, ustugodawca moze
mie¢ mozliwo$é samodzielnego okreslenia celéw i srodkéw
tego przetwarzania, ktére s3 wymagane w celu swiadczenia
ustugi. W takiej sytuacji ustugodawce nalezy postrzegad jako
odrebnego administratora, a nie jako podmiot przetwarzajacy.
EROD podkresla jednak, ze kazdy przypadek przetwarzania
trzeba ocenial odrebnie, aby ustali¢ rzeczywis-ty stopieri
wplywu, jaki kazdy podmiot wywiera na okreslanie celéw i
sposobdw przetwarzania

Relacja miedzy administratorem a podmiotem

przetwarzajacym

Administrator moze korzystaé wylgcznie z podmiotéw przetwa-
rzajacych, ktére dajg wystarczajace gwarancje wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych, aby
przetwarzanie spelnialo wymogi RODO (art. 28 ust. 1 RODO).

Elementami, ktére nalezy wzigé w tym zakresie pod uwage,
moga byé:
¢ wiedza ekspercka podmiotu przetwarzajgcego (np. wiedza
techniczna w zakresie srodkéw bezpieczeristwa i naruszen
danych);
¢ niezawodnosé procesora;
e zasoby procesora;
e przestrzeganie przez procesora zatwierdzonego kodeksu
postepowania lub mechanizmu certyfikacji.

Przetwarzanie danych osobowych przez podmiot przetwa-
rzajacy musi by¢ regulowane umowga lub innym instrumentem
prawnym, ktéry ma forme pisemna, w tym forme elektroniczng,
ijest wigzgcy. Administrator i podmiot przetwarzajacy mogg sie
zdecydowaé na negocjowanie wlasnej umowy zawierajacej
wszystkie obowigzkowe elementy z art. 28 ust. 3 RODO badz
polegaé w tym zakresie w calo$ci lub w czesci na standardo-
wych klauzulach umownych.

W odniesieniu do umowy powierzenia EROD wskazuje, ze nie
powinna ona jedynie powtarzaé postanowierdi RODO, lecz
zawieraé bardziej szczegdlowe, konkretne informacje, w jaki
poziom bezpieczeristwa jest wymagany do przetwarzania

danych umowy

osobowych  bedgcego  przedmiotem

powierzenia.




Pojecie wspéladministratora danych
Kwalifikacja podmiotu jako wspdtadministratora moze
wystapid, jezeli w przetwarzanie zaangazowany jest wiecej niz
jeden uczestnik. Zakwalifikowanie uczestnikéw przetwarza-
nia jako wspdtadministratoréw bedzie mialo konsekwencje
przede wszystkim dla podzialu obowigzkéw w celu
zachowania zgodnosci z przepisami o ochronie danych
osobowych, w szczegdlnosci odnoszacych sie do praw oséb,
ktérych dane dotycza.

Definicja z art. 4 pkt 7 RODO jest punktem wyjscia dla
okreslenia wspéladministrowania. W zwigzku z tym do
rozwazan dotyczgcych wspdétadministrowania zastosowanie
znajdujg réwniez informacje dotyczgce zasad okreslania
statusu administratora. Zgodnie z art. 26 ust. 1 zd. 1 RODO,
»jezeli co najmniej dwdéch administratoréw wspdlnie ustala
cele i sposoby przetwarzania, sa oni wspdtadministratorami”.
Innymi stowy wspdéladministrowanie wystepuje w odniesie-
niu do konkretnych czynno$ci przetwarzania, jezeli rézne
strony okreslaja wspdlnie cele i sposoby przetwarzania.

»Wspdlnie” nalezy interpretowaé jako ,razem z” (together
with) lub ,nie samemu” (not alone). Ocena wystgpowania
wspdladministrowania powinna mie¢ charakter oceny stanu
faktycznego, a nie formalnej analizy. Formalna ocena nie jest
wlasciwa ze wzgledu na to, ze w niektérych przypadkach brak
jest formalnego powolania wspétadministratora, okreslonego
na przyklad w przepisach prawa lub w umowie. W innych
wypadkach moze sie natomiast zdarzy¢, ze formalne powola-
nie nie odzwierciedla faktycznych ustaleri poprzez formalne
administratora podmiotowi,

powierzenie roli ktéry w

rzeczywistosci nie jest w stanie ,okresli¢” celéw i sposobéw

przetwarzania.

Warto podkreslié, ze nie kazde przetwarzanie angazujgce kilka

podmiotéw prowadzi do wspdtadministrowania — powinno
wystepowaé wspdlne okreslanie celéw i sposobéw przetwarz-
ania. Sytuacja wspdlnego udzialu w podejmowaniu zbieznych
decyzji wynika w szczegblnosci z orzecznictwa Trybunalu
Sprawiedliwodci Unii Europejskiej (TSUE). Decyzje mozna
uwazac za zbiezne w odniesieniu do celéw i srodkéw, jezeli
podmioty sie uzupelniajg i s3 niezbedne w przetwarzaniu
danych osobowych w taki sposdb, ze maja faktyczny wplyw na
okreslanie celé6w 1 sposobéw przetwarzania. Istotnym
kryterium umozliwiajgcym ustalenie wystepowania zbieznych
decyzji jest to, czy przetwarzanie byloby mozliwe bez udzialu
obydwu stron w ten sposéb, ze przetwarzanie przez kazdg ze

stron jest nierozerwalnie zwigzane.

To, ze jedna ze stron nie ma dostepu do danych osobowych, nie
jest wystarczajagce do wykluczenia wspétadministrowa-nia.
Nalezy réwniez podkreslié, ze dany podmiot zostanie uznany za
wspdtadministratora tylko w odniesieniu do tych czynnosci
przetwarzania, co do ktdrych wspdlnie z innymi podmiotami
okresla cele i sposoby przetwarzania. Jezeli jeden z podmiotéw
samodzielnie decyduje o celach i sposobach przetwarzania w
odniesieniu do operacji przetwarzania, ktdre poprzedzaja
taricuch przetwarzania lub nastepuja po nim, podmiot ten
nalezy traktowac jako wylacznego administratora tej operacji
poprzedzajacej lub nastepujgcej. Wystepowanie wspdtadmi-
nistrowania nie oznacza réwnej odpowiedzialnosci réznych
operatordw zaangazowanych w przetwarzanie danych osobo-
wych. TSUE wyjasnil, ze operatorzy moga by¢ zaangazowani na
réznych etapach przetwarzania i w réznym stopniu, co oznacza,
ze poziom odpowiedzialnosci kazdego z operatoréw musi byé
oceniany w $wietle okolicznosci okreslonej sprawy.




Wspdlne okreslanie celow

Wspdltadministrowanie wystepuje, gdy podmioty biorg udziat
w tych samych czynnosciach przetwarzania dla wspdlnie
okredlonych celéw. W przypadku gdy podmioty nie majg tego
samego celu przetwarzania, wspétadministrowanie moze
wystepowad, jezeli cele przetwarzania sg $cisle powigzane lub
sie uzupelniajg. Taka sytuacja moze zaistnie¢ w przypadku
wspdlnych korzysci wynikajacych z tego samego przetwarza-
nia, jezeli kazdy z zaangazowanych podmiotéw uczestniczy w
okreslaniu celéw i sposobéw przetwarzania w odniesieniu do
danej operacji przetwarzania.

W wyroku w sprawie Fashion ID wyjasniono, Ze operator
strony internetowej bierze udzial przy okreslaniu celéw
przetwarzania poprzez umieszczenie wtyczki spolecznoscio-
wej na swojej stronie internetowej w celu optymalizacji
widocznosci swoich towaréw w mediach spolecznosciowych.

W  sprawie Wirtschaftsakademie przetwarzanie danych
osobowych poprzez statystyki oséb odwiedzajacych fanpage
mialo na celu umozliwienie Facebookowi ulepszenia systemu
reklam prezentowanych poprzez jego sieé oraz umozliwienie
administratorowi fanpage’a uzyskania statystyk majacych na
celu zarzadzanie aktywnoscig marketingows. Kazdy z tych
podmiotéw miatl wlasny interes, ale obydwie strony uczestni-
czg w okreslaniu celéw przetwarzania danych osobowych
0séb odwiedzajacych fanpage.

Nalezy podkreslié, ze wystgpowanie wspélnych korzysci (np.
gospodarczych) wynikajacych z przetwarzania danych osobo-
wych nie prowadzi automatycznie do wspétadministrowania.
Jezeli podmiot zaangazowany w przetwarzanie danych nie
osigga wlasnych celéw przetwarzania, ale jest oplacany za
$wiadczone ustugi, to bedzie wystepowacd raczej jako podmiot
przetwarzajacy, a nie wspotadministrator.

Wspélne okreslanie srodkow

Wspdladministrowanie wymaga réwniez, aby przynajmniej
dwa podmioty mialy wplyw na $rodki przetwarzania. Nie
oznacza to jednak, ze kazdy zaangazowany podmiot musi w
kazdym przypadku okreslaé¢ wszystkie sposoby przetwarzania.
Rézne podmioty mogg by¢ zaangazowane na réznych etapach
przetwarzania i w réznym stopniu. Moze wystapi¢ sytuacja, w
ktérej jeden z podmiotéw dostarcza srodki przetwarzania i
udostepnia je innym podmiotom na potrzeby czynnosci
przetwarzania danych osobowych. Podmiot, ktéry decyduje o
wykorzystaniu danego $rodka przetwarzania, pozwala na
przetwarzanie danych osobowych w konkretnym celu, uczest-
niczy réwniez w okresleniu srodka przetwarzania. Taki scena-
riusz moze si¢ zdarzyé w przypadku platform, standardowych
narzedzi lub innej infrastruktury umozliwiajgcej stronom
przetwarzanie tych samych danych osobowych. Uzycie obecnie
funkcjonujgcego systemu nie wyklucza wspétadministrowania,
jezeli uzytkownicy systemu decydujg o przetwarzaniu danych
osobowych w danym kontekscie. Na przyktad w wyroku w
sprawie Wirtschaftsakademie TSUE uznal, ze okreslanie przez
administratora fanpage’a prowadzonego na Facebooku para-
metréw w postaci docelowych odbiorcéw oraz cele zwigzane z
zarzgdzaniem i promowaniem swojej dzialalnosci powinny by¢
traktowane jako okreslanie sposobéw przetwarzania w odnie-
sieniu do odwiedzajgcych fanpage. Wybdr dokonany przez
podmiot, polegajacy na wykorzystywaniu do wlasnych celéw
narzedzi lub systemu rozwijanego przez inny podmiot,
umozliwiajgcy przetwarzanie danych osobowych, prawdopodo-
bnie bedzie decyzja wspdtadministratoréw dotyczacg $rodkéw
przetwarzania. Wynika to z wyroku w sprawie Fashion ID, w
ktérym uznano, Ze zamieszczenie na stronie internetowej
przycisku ,Lubie to” udostepnionego przez Facebooka operato-
rom stron internetowych oznacza, ze majg oni decydujacy
wplyw na operacje przetwarzania obejmujgce zbieranie oraz
przekazywanie danych osobowych oséb odwiedzajacych strone
do Facebooka oraz wspdlnie okreslaja z Facebookiem $rodki
przetwarzania. Nalezy jednak podkreslié, ze korzystanie ze
wspdlnego systemu przetwarzania danych osobowych lub

infrastruktury nie bedzie we wszystkich przypadkach prowa-

dzilo do zakwalifikowania stron jako wspdétadministratoréw.




Relacje miedzy wspotadministratorami

Zgodnie z art. 26 ust. 1 RODO ,[w] drodze wspdlnych
uzgodniern wspdtadministratorzy w przejrzysty sposob
okredlaja odpowiednie zakresy swojej odpowiedzialnosci
dotyczacej wypelniania obowigzkéw wynikajgcych z niniej-
szego rozporzadzenia [..]”. Wspdladministratorzy muszg
okregli¢ ,kto co robi” (who does what) poprzez ustalenie, kto
bedzie wykonywat poszczegdlne zadania w celu zapewnienia
zgodnosci z obowigzkami wynikajgcymi z RODO w odniesie-
niu do wspdtadministrowania. Celem tych zasad jest zagwa-
rantowanie, ze wielu zaangazowanych uczestnikéw
przetwarzania bedzie odpowiedzialnych za zapewnienie
zgodnosci z zasadami ochrony danych osobowych, aby
unikngd sytuacji, w ktérych ochrona danych osobowych jest
obnizona lub ze wzgledu na niejasny podzial kompetencji
dochodzi do luk w wykonywaniu obowigzkéw. Powinno by¢
jasne, ze odpowiedzialno$é zostala rozdzielona zgodnie z
okolicznosciami faktycznymi w celu osiagniecia skutecznego

porozumienia.

Wspdltadministratorzy w porozumieniu powinni okreslié

zakresy odpowiedzialnosci co do:

e wykonywania osobe, ktérej dane dotyczsg,

przystugujacych jej praw;

przez

e podawania informacji, o ktérych mowa w art. 13 i 14
RODO;

* wdrozenia podstawowych zasad ochrony danych (art. 5
RODO);

e podstaw prawnych przetwarzania (art. 6 RODO);

¢ $rodkéw bezpieczeristwa (art. 32 RODO);

e zglaszania naruszenia ochrony danych organowi
nadzorczemu (art. 33 RODO) oraz zawiadamiania osoby,
ktérej dane dotycza, o naruszeniu ochrony danych
osobowych (art. 34 RODO);

e oceny skutkéw dla ochrony danych (art. 34 i 36 RODO);

e wykorzystania podmiotu przetwarzajgcego (art. 28
RODO);

e transferu danych osobowych do parstw trzecich
(Rozdziat V);

e organizacji kontaktu z podmiotem danych i organami

nadzorczymi

Nalezy pamietad, ze przy podziale odpowiedzialnosci pomiedzy
wspoétadministratoréw trzeba wzigé pod uwage takie czynniki,
jak: posiadane przez podmiot kompetencje, mozliwosc
efektywnego zapewnienia praw podmiotéw danych oraz
wykonywania innych obowigzkéw na gruncie RODO. EROD
rekomenduje  dokumentowanie = ww.

czynnikéw  oraz

wewnetrznej analizy przeprowadzonej w celu podzialu

obowigzkdw.

Taka analiza jest cze$cia dokumentacji zgodnie z zasadg
rozliczalnosci. Obowigzki wspdétadministratoréw nie musza
by¢ jednak rozdzielone jednakowo (po réwno).

Moga wystgpié¢ sytuacje, w ktérych nie wszystkie obowigzki
zostang rozdzielone pomiedzy wspétadministratoréw i kazdy z
nich musi zapewnia¢ zgodno$¢ z tymi samymi wymaganiami
wynikajacymi z RODO ze wzgledu na nature i kontekst
przetwarzania objetego wspétadministrowaniem. Na przyktad
wspoladministratorzy wykorzystujacy dzielone narzedzia lub
systemy do przetwarzania danych osobowych muszg zapew-
nia¢ zgodno$¢ z zasadg ograniczenia celu przetwarzania oraz
wdrozy¢ odpowiednie $rodki, aby zapewnié bezpieczeristwo
danych osobowych przetwarzanych we wspdtdzielonym narze-
dziu. Ponadto kazdy ze wspdtadministratoréw jest zobowigza-
ny do prowadzenia rejestru czynno$ci przetwarzania oraz
wyznaczenia inspektora ochrony danych, jezeli jest to wymaga-
ne na podstawie art. 37 ust. 1 RODO. Te obowigzki nie odnoszg
sie do wspdlnego przetwarzania, lecz sg wiasciwe dla tych
podmiotéw jako administratoréw.

RODO nie okresla wymogu co do formy uzgodnieri pomiedzy
wspotadministratorami. Jednakze EROD rekomenduje zawarcie
takich ustalen w formie wigzacego dokumentu, takiego jak
umowa lub inny akt prawny, ktérego stronami sg administrato-
rzy. Takie dzialania zapewniajg transparentnos¢ i rozliczalno$é.
W przypadku niewykonywania przez wspdladministratoréw
obowigzkéw zgodnie z przyjetymi ustaleniami takie dziatania
umozliwiajg pociggniecie drugiego wspdéladministratora do
odpowiedzialno$ci. Ustalenia powinny by¢ zawarte jasnym i
prostym jezykiem, aby zapewnié pewno$é prawa oraz uniknad
potencjalnych konfliktéw z pozostalymi wspdéladministra-
torami, jak réwniez z podmiotami danych oraz organami

nadzorczymi.

EROD zaleca tez, aby w uzgodnieniach zawrzeé takze ogdlne
informacje o wspdlnym przetwarzaniu, takie jak: przedmiot
oraz cel przetwarzania, typ danych osobowych oraz kategorie

podmiotéw danych.




RODO zobowigzuje réwniez wspoétadministratoréw do wyko-
nywania nastepujgcych obowigzkéw wzgledem podmiotéw
danych:

¢ uzgodnienia powinny odzwierciedla¢ odpowiednie role i
relacje wspdladministratoréw w stosunku do o0séb,
ktérych dane dotycza;

e istota uzgodnien jest udostepniana osobie, ktdrej dane
dotyczg;

¢ w uzgodnieniach mozna wyznaczy¢ punkt kontaktowy
dla 0séb, ktérych dane dotycza;

¢ niezaleznie od warunkéw uzgodnien osoby, ktérych dane
dotycza, mogg wykonywad przyslugujace im prawa w
stosunku do kazdego ze wspdtadministratoréw.

Przyklady z Wytycznych EROD

Administrowanie wynikajace z przepiséw prawa. Prawo
krajowe w paristwie A naklada na wiadze gminne obowigzek
zapewnienia obywatelom $wiadczenl socjalnych, takich jak
miesigczne wyplaty, w zaleznosci ich sytuacji finansowej tych
0séb. Aby dokonad tych platno$ci, wladze gminne muszg
zebrad i przetwarzaé dane o sytuacji finansowej wnioskodaw-
céw. Chociaz prawo nie stanowi wyraznie, ze administrato-
rem w tym zakresie sg wladze gminne, wynika to w sposdb
dorozumiany z przepiséw prawa.

Kancelaria prawna jako administrator. W przypadku gdy
firma zleca kancelarii prawnej reprezentowanie jej w sporze,
kancelaria jest administratorem danych osobowych przetwa-
rzanych w zwigzku ze sprawg. W celu prawidlowej realizacji
tego zadania kancelaria musi przetwarzaé¢ dane osobowe
zwigzane ze sprawg, a podstawg przetwarzania danych
osobowych jest upowaznienie udzielone kancelarii do re-
prezentowania klienta w sadzie. Upowaznienie to nie jest
jednak konkretnie ukierunkowane na przetwarzanie danych
osobowych, lecz na prowadzenie sprawy. Kancelaria dziala z
duzym stopniem niezaleznosci, na przyklad decydujac o tym,
jakich informacji uzy¢ i jak z nich korzysta¢ w danej sprawie, a
klient nie udziela kancelarii zadnych instrukeji dotyczacych

przetwarzania danych osobowych.

Przetwarzanie, ktérego kancelaria prawna dokonuje w celu
wypelnienia funkeji pelnomocnika spéiki, jest zatem powiaza-
ne z funkcjonalng rolg kancelarii, stad nalezy ja traktowac jako

administratora danych przetwarzanych w tym zakresie.

Administrowanie placami. Pracodawca A zatrudnia inng
firme do zarzadzania wyplatg wynagrodzeri swoim pracowni-
kom. Pracodawca A daje jasne instrukcje, komu zaptacié, jakie
kwoty, w jakim terminie, w jakim banku, jak dlugo dane bedg

przechowywane, jakie dane nalezy ujawnié organowi podat-

kowemu itp. W takim przypadku przetwarzanie danych
odbywa sie w przyjetym przez firme A celu, jakim jest wyplata
wynagrodzen jej pracownikom, a administrator listy plac nie
moze wykorzystywaé danych do zadnych wtasnych celow.
Sposdb, w jaki administrator listy plac powinien dokonywaé
przetwarzania, jest w istocie jasno i $cisle okreslony. Niemniej
administrator listy ptac moze decydowaé o pewnych
szczegSlowych kwestiach zwigzanych z przetwarza-niem,
takich jak: jakiego oprogramowania uzy¢, jak i komu udzieli¢
dostepu do danych w ramach wtasnej organizacji itp. Nie
zmienia to roli administratora listy plac jako podmiotu
przetwarzajacego, o ile nie bedzie on przetwarzal danych w
sposob sprzeczny lub wykraczajacy poza instrukcje wydane

przez firme A.

zatrudnia

Pracodawca

Ksiegowi. firme ksiegowag do
przeprowadzania audytéw ksiegowosci i w zwigzku z tym
przekazuje dane o transakcjach finansowych (w tym dane
osobowe) do firmy ksiegowej. Przetwarza ona te dane bez
szczegdtowych instrukcji od pracodawcy. Firma ksiegowa
decyduje sama, zgodnie z przepisami prawa regulujacymi
czynnosci audytowe prowadzone przez firme ksiegowa, ze
zgromadzone przez nig dane bedg przetwarzane wylacznie w
celu przeprowadzenia audytu pracodawcy, oraz okre§la, jakie
dane musi posiadad, jakich kategorii oséb, w jaki sposéb, jak
dlugo dane bedg przechowywane i jakich $rodkéw technicznych
nalezy uzyé. W tych okolicznosciach firme ksiegowsa nalezy
traktowad jako samodzielnego administratora wykonujacego
ustugi audytorskie na rzecz pracodawcy. Jednakze ocena ta
moze byé inna w zalezno$ci od poziomu instrukeji
przedstawionych przez pracodawce i przepiséw regulujacych

dziatalnosé ksiegowa.

W sytuacji, gdy prawo nie przewiduje szczegdlnych obowigz-
kéw dla firmy ksiegowej i klient dostarcza szczegétowych
instrukcji dotyczacych przetwarzania, firma ksiggowa mo-glaby
zostad uznana za podmiot przetwarzajacy.



Uslugi Pracodawca A zatrudnia

hostingowg H do przechowywania zaszyfrowanych danych

hostingowe. firme
na serwerach firmy H. Firma hostingowa H nie ustala, czy
dane, ktdére przechowuje, sg danymi osobowymi, ani nie
przetwarza danych w zaden inny sposéb niz przechowywa-
nie ich na swoich serwerach. W tym zakresie firma
hostingowa H przetwarza (przechowuje) dane osobowe w
imieniu pracodawcy A i jest podmiotem przetwarzajacym.
Pracodawca A musi przekazad firmie hostingowej H niezbed-
ne instrukcje, na przyktad jakie techniczne i organizacyjne
§rodki bezpieczeristwa sg wymagane, a takze musi zostaé
zawarta umowa powierzenia przetwarzania danych zgodnie z
art. 28 RODO.

Badania rynku. Firma ABC chce si¢ dowiedzieé, jakie typy
konsumentéw sg najbardziej zainteresowane jej produktami i
zawiera umowe z uslugodawcg XYZ w celu uzyskania
odpowiednich informacji. Firma ABC instruuje XYZ, jakie
informacje ja interesuja, i podaje liste pytan, ktére nalezy
zadaé uczestnikom badania rynku. Firma ABC otrzymuje
wylacznie informacje statystyczne (na przyktad identyfikuja-
ce trendy konsumenckie w poszczegdlnych regionach) od XYZ
i nie ma dostgpu do samych danych osobowych. Niemniej to
firma ABC zadecydowala, ze bedzie dochodzilo do prze-
twarzania, i odbywa sie ono w okreslonym przez nig celuiw
ramach prowadzonej przez nig dzialalnosci, a takze przeka-
zala XYZ szczeg6lowe instrukcje dotyczace gromadzenia
informacji. W zwiazku z tym firme ABC nalezy uwazaé za
administratora w odniesieniu do przetwarzania danych
osobowych, ktére ma miejsce w celu dostarczenia zgdanych
przez nig informacji. XYZ moze przetwarza¢ dane wylgcznie
w celu wskazanym przez firme ABC i zgodnie z jej
szczegSlowymi instrukcjami, dlatego XYZ nalezy traktowad
jako podmiot przetwarzajacy. Nie jest zatem konieczne,
aby administrator mial dostep do przetwarzanych danych
osobowych, aby uznad go za administratora danych.

Uslugodawca okreslany jako podmiot przetwarzajacy
dane, ale dzialajacy jako administrator. Ustugodawca X
$wiadczy ustugi reklamy promocyjnej i marketingu bezposre-
dniego réznym firmom. Firma Z zawiera z X umowe, zgodnie
z ktdrg ta ostatnia firma ma $wiadczy¢ ustugi reklamowe dla
klientéw firmy Z i jest okreslana jako podmiot przetwarzajacy
dane. Jednak firma X decyduje sie na wykorzystanie bazy
klientéw firmy Z réwniez do innych celéw, takich jak rozwdj
wlasnej dziatalnosci gospodarczej. Decyzja o dodaniu dodat-
kowego celu do tego, w jakim dane osobowe zostaly
przekazane, zmienia firme X w administratora danych dla
tego zestawu operacji przetwarzania, a przetwarzanie danych
w tym celu stanowi naruszenie RODO.

0Ogdlne wsparcie IT. Firma Z zatrudnia dostawce ustug IT do
$wiadczenia ogdlnego wsparcia w zakresie swoich systeméw
informatycznych, ktére zawierajg ogromng ilos¢ danych
osobowych. Dostep do nich nie jest gléwnym przedmiotem
ustlugi wsparcia, ale nieuniknione jest, ze dostawca ustug IT ma
systematyczny dostep do danych osobowych podczas
wykonywania ustugi. Firma Z stwierdza zatem, ze dostawca
ustug IT — bedacy odrebng firmg nieuchronnie zobowigzang do
przetwarzania danych osobowych (mimo ze nie jest to
gtéwnym celem ustugi) — ma byé traktowany jako podmiot
przetwarzajacy. W zwigzku z tym zostaje zawarta umowa
powierzenia z dostawcg ustug IT.

Konsultant IT naprawiajacy blad oprogramowania. Firma
ABC zatrudnia specjaliste IT z innej firmy, aby naprawic btad w
oprogramowaniu uzywanym przez firme. Specjalista IT nie jest
zatrudniony do przetwarzania danych osobowych, a firma ABC
ustalita, ze jakikolwiek dostep do nich bedzie mial charakter
czysto przypadkowy i dlatego w praktyce bedzie bardzo ograni-
czony. ABC stwierdza zatem, ze specjalista IT nie jest podmio-
tem przetwarzajacym (ani administratorem we wlasnym
imieniu) i ze spétka ABC podejmie odpowiednie $rodki zgodnie
z art. 32 RODO, aby uniemozIliwié konsultantowi IT przetwa-

rzanie danych osobowych w nieautoryzowany sposdb.

Dostawca uslug chmurowych jako podmiot przetwa-
rzajacy. Gmina zdecydowala sie skorzystaé z ustug dostawcy
ustug chmurowych do obstugi informacji w swoich ustugach
szkolnych i edukacyjnych. Ustuga chmurowa obejmuje zaréw-
no uslugi wiadomosci,

przesylania wideo-konferencje,

przechowywanie dokumentéw, zarzgdzanie kalendarzem,

przetwarzanie tekstu itp., jak 1 przetwarzanie danych
osobowych uczniéw i nauczycieli. Dostawca ustlug chmuro-

wych oferuje ustandaryzowang usluge na calym swiecie. Gmina

musi sie jednak upewnié, ze obowigzujgca umowa jest zgodna z
3 RODO,
administratorem, s przetwarzane wylacznie do celéw gminy.

art. 28 ust. a dane osobowe, ktdrych jest




Musi ona réwniez sprawdzié, czyjej szczegSlowe instrukcje
dotyczace okreséw przechowywania, usuwania danych itp. sg
przestrzegane przez dostawce ustug chmurowych, niezaleznie
od tego, co jest ogdlnie oferowane w ramach ustandaryzowa-

nej ustugi.

Dzialania marketingowe. Firmy A i B wprowadzily na rynek
produkt C pod wspdlng markg i chca zorganizowad wydarze-
nie promujgce ten produkt. W tym celu decydujg sie na
udostepnienie danych z bazy swoich klientéw i potencjalnych
klientdw i na tej podstawie ustalajg liste oséb zaproszonych
na wydarzenie. Uzgadniajg réwniez sposoby wysytania zapro-
szeni na wydarzenie, zbierania informacji zwrotnych podczas
wydarzenia i dalszych dzialaii marketingowych. Firmy A i B
mozna uznad za wspéladministratoréw w zakresie przetwa-
rzania danych osobowych zwigzanych z organizacjg imprezy
promocyjnej, poniewaz razem decydujg o wspdlnie okreslo-
nym celu i podstawowych srodkach prze-twarzania danych w
tym kontekscie.

Headhunterzy. Firma X pomaga firmie Y w rekrutacji nowego
personelu — dzieki swojej stynnej ustudze o wartosci dodanej
»global matchz”. Firma X szuka odpowiednich kandydatéw
zaréwno wérdd CV otrzymanych bezposrednio od firmy Y, jak
1 wsrdd tych, ktére ma juz we wlasnej bazie danych. Taka baza
danych jest tworzona i zarzagdzana samodzielnie przez firme
X. Mimo ze formalnie firmy X i Y nie podjely wspdlnie decyzji,
razem uczestniczg w przetwarzaniu w celu znalezienia
odpowiednich kandydatéw na podstawie zbieznych decyzji:
decyzji o utworzeniu uslugi ,global matchz” i zarzgdzaniu nig
na korzy$¢ firmy X oraz decyzji firmy Y o wzbogaceniu bazy
danych o CV, ktére otrzymuje bezposrednio. Decyzje takie
wzajemnie sie¢ uzupelniajg, sg nierozigczne i niezbedne do
przeprowadzenia procesu poszukiwania odpowiednich
kandydatéw. Dlatego w tym konkretnym przypadku firmy te
nalezy uzna¢ za wspdéladministrator6w takiego prze-
twarzania. Niemniej firma X jest wylgcznym administratorem
przetwarzania niezbednego do zarzadzania swojg bazg
danych, a firma Y jest wylagcznym administratorem w zakresie
dalszego przetwarzania danych do wlasnych celéw zwigza-
nych z zatrudnieniem (organizacja rozméw, zawarcie umowy

izarzgdzanie danymi kadrowymi).

Uslugi porzadkowe. Firma A zawiera umowe z firmg
$wiadczacg uslugi sprzatania na sprzatanie swoich biur.
Osoby sprzatajgce nie maja dostepu do danych osobowych ani
nie przetwarzajg ich w inny sposéb. Chociaz mogg czasami
napotkad takie dane podczas przemieszczania si¢ po biurze,
moga wykonywac swoje zadanie bez dostepu do nich i majg
umowny zakaz uzyskiwania dostepu do danych lub innego

przetwarzania danych osobowych, ktére firma A przetwarza
jako administrator. Osoby sprzatajace nie sg zatrudnione przez
firme A ani nie sg postrzegane jako podlegajace bezposrdenio
tej firmie.

Firma A jako administrator nie ma zamiaru angazowa¢ firmy
sprzatajacej ani jej pracownikéw do przetwarzania danych
osobowych w swoim imieniu. W zwigzku z tym firma
$wiadczaca uslugi sprzatania i jej pracownicy powinni byé
postrzegani jako strona trzecia w rozumieniu art. 4 pkt 10
RODO, a administrator musi sie upewnié, ze istniejg
odpowiednie $rodki bezpieczenstwa, aby uniemozliwi¢ tym
osobom dostep do danych, i ustanowi¢ obowigzek zachowania
poufnosci w sytuacji, gdyby osoby sprzatajace przypadkowo
natrafily na dane osobowe.

Zrédlo: https://edpb.europa.eu/our-work-tools/public-consultations-art-
704/2020/guidelines-072020-concepts-controller-and-processor_en.



https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-072020-concepts-controller-and-processor_en

Dodatkowe srodki ochrony w przypadku transferu danych
osobowych do panstwa trzeciego na podstawie standardowych
klauzul umownych lub wigzqcych regut korporacyjnych

adw. Xawery Konarski, Starszy Partner

W wydanym 16 lipca 2020 r. wyroku w sprawie Schrems II (C-
311/18) Trybunal Sprawiedliwo$ci Unii Europejskiej (TSUE)
potwierdzil, ze standardowe klauzule umowne, o ktérych
mowa w art. 46 ust. 2 pkt ¢ RODO[1], nadal stanowig — co do
zasady — wazny instrument transferu danych, na podstawie
ktérego mozna dokonywaé transferu danych do paristwa
trzeciego, w tym do Standw Zjednoczonych. Réwnoczesnie
jednak Trybunal podkreslil, ze stosowanie standardowych
klauzul moze si¢ okazaé niewystarczajagcym mechanizmem
transferowym. Bedzie tak w szczegdlnosci woéwecezas, gdy
dokonana przez Komisje Europejska, krajowy organ nadzorczy
lub tez samego eksportera danych analiza odpowiednios$ci
ochrony w paristwie trzecim da wynik negatywny. W takim
wypadku eksporter danych zobowigzany jest do podjecia
y,dodatkowych $rodkéw” majgcych na celu zapewnienie
przestrzegania odpowiedniego stopnia ochrony danych w
paristwie trzecim (motyw 133 wyroku w sprawie Schrems II).
W artykule wyjasniamy, jakie dodatkowe $rodki ochrony
moze przedsiewzigé eksporter danych.

Wstep

W pkt 10 dokumentu z dnia 24 lipca 2020 r. pt. Najczestsze
pytania dotyczace wyroku Trybunalu Sprawiedliwosci Unii
Europejskiej C-311/18 (Schrems II) Europejska Rada Ochrony
Danych (EROD) dokonata podzialu dodatkowych zabezpie-
czenl na trzy rodzaje: prawne, organizacyjne oraz techniczne.
Obecnie w EROD trwajg prace nad stworzeniem katalogu
$rodkéw tego rodzaju. Z uwagi jednak na to, ze wyrok w
sprawie Schrems II jest wykonalny od dnia jego wydania,
eksporterzy danych juz teraz muszg podejmowac decyzje, czy i
jakie dodatkowe zabezpieczenia stosowaé. Warto w zwigzku z
tym dokonaé przegladu srodkéw tego rodzaju, ktdérych
podjecie jest rozwazane w tzw. praktyce obrotu. Obecnie

bowiem tylko jeden organ nadzorczy opublikowal takg liste.

Przed przystgpieniem do analizy ,dodatkowych $rodkéw
ochrony” warto poczynié trzy uwagi o charakterze ogélnym. Po
pierwsze, dodatkowe $rodki majg zastosowanie w sytuacji, w
ktérej dane osobowe mogg byé przetwarzane poza Unig
Europejsky (UE) i/lub Europejskim Obszarem Gospodarczym
(EOG) w panstwach nieobjetych decyzjami Komisji
Europejskiej o odpowiedniej ochronie danych osobowych (art.
4 RODO). Po drugie, propozycje dodatkowych zabezpieczer
znajdujg zastosowanie jako wuzupelnienie standardowych
klauzul umownych / standardowych klauzul ochrony, o ktérych
mowa w art. 46 ust. 2 pkt ¢ RODO, a takze wigzacych regul
korporacyjnych (art. 46 ust. 2 pkt b). Po trzecie, eksporterem
danych w ponizszym rozumieniu jest zaréwno administrator,
jak i podmiot przetwarzajacy przekazujacy z terytorium Unii
Europejskiej (Europejskiego Obszaru Gospodarczego) dane
osobowe do paristwa trzeciego (art. 44 RODO), a importerem
danych jest podmiot, ktéry dane te przetwarza w paristwie

trzecim.

Dodatkowe $rodki prawne ochrony danych
osobowych

Propozycje dodatkowych $rodkéw prawnych mozna podzieli¢

na dwie podstawowe grupy.

Pierwsza z nich ma na celu zwigkszenie kontroli procesu
transferu przez osoby, ktérych dane sg przekazywane. Chodzi w
szczegolnosci o swiadomos$é potencjalnego ryzyka z tym zwia-
zanego, okreslanego jeszcze przed skorzystaniem przez
podmioty danych z uslug oferowanych przez eksportera, a z
ktérymi to zwigzany jest transfer danych osobowych do
paristwa trzeciego. W tym kontekscie eksporter danych moze
rozwazy¢ dodatkowe informowanie podmiotu danych o tym, ze
jego dane mogg zostaé objete transferem, oraz o potencjalnym
ryzyku z tym zwiazanym. Srodkiem prawnym tego rodzaju jest
réwniez wprowadzenie obowigzku eksportera danych do
pozyskiwania zgody na przekazywanie danych do paristwa
trzeciego niezapewniajgcego odpowiedniego poziomu ochrony.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46 /WE (ogélne rozporzadzenie o ochronie danych).



Druga grupa srodkéw prawnych polega na wprowadzeniu w
umowie pomiedzy eksporterem i importerem danych posta-
nowierl, majacych na celu z jednej strony zapewnienie
wiekszej transparentnosci w zakresie przetwarzania danych
przez importera, a z drugiej — jego odpowiedniego wspot-
dziatania z eksporterem danych. Do tego rodzaju postanowien
nalezy zaliczy¢ klauzule, zgodnie z ktérymi importer nie ma
dostepu do danych, o ile nie jest to niezbedne do nalezytego
$wiadczenia ustugi, a dostep do nich bedzie ograniczony
wylacznie do oséb upowaznionych przez importera do
przetwarzania danych osobowych. Zobowigza-nie to ma
dotyczy¢ réwniez podwykonawcéw, ktérymi postuguje sie
importer. Podobny charakter ma zobowigzanie, ze dostepu do
danych nie majg takze osoby trzecie, chyba ze wynika to z
przepiséw prawa. W przypadku natomiast, gdy obowigzek
ujawnienia danych osobom trzecim wynika z przepiséw
prawa obowigzujacych importera danych, jest on zobowigza-
ny do poinformowania o tym eksportera przed ujawnieniem
danych osobowych, chyba ze takie powiadomienie jest
zabronione przez prawo. Gdy w paristwie trzecim obowigzuje
zakaz prawny niezwlocznego powiadomienia eksportera o
ujawnieniu danych, do przekazania informacji, np. o
udostepnieniu danych stuzbom wywiadowczym, dochodzi po
uplywie ustawowego lub sgdowego zakazu ujawniania tej

informacji.

Dodatkowe srodki organizacyjne ochrony

danych
Istotna czes$¢ srodkdw organizacyjnych zabezpieczenia danych
zwigzana jest z dokonaniem szacowania ryzyka ich transferu
do danego paristwa trzeciego / danego importera danych.
Stanowi ona refleks nadrzednej w RODO zasady risk-based
approach.

W powyzszym kontekscie zaleci¢ nalezy dokonanie klasyfikacji
danych objetych transferem i dostosowanie srodkéw ochrony
do rodzajéw danych, ktdre majg by¢ przekazane do paristwa
trzeciego. Na przyklad za mniej ryzykowny uwaza sie transfer
danych kontaktowych niz danych wrazliwych. W tym
kontekscie eksporter danych powinien mieé réwniez za-
pewniony dostep do informagji, jakie dane mogg by¢ prze-
twarzane przez importera poza Unig Europejska (Europejskim
Obszarem Gospodarczym) lub jakiego rodzaju uslugi mogg
by¢ s$wiadczone w paristwie trzecim. Istotne jest takze
pozyskanie informacji, czy poza Europejskim Obszarem
Gospodarczym dokonywane jest cale przetwarzanie zwigzane
z dang czynnoscia przetwarzania, czy tez tylko jej element (np.

wsparcie techniczne).

Na potrzeby dokonywania szacowania ryzyka szczegdlne

znaczenie moze miec tez pozyskiwanie od importera réznego
rodzaju informacji o zgdaniach dostepu do danych otrzymywa-
nych przez importera od organéw paristwowych w danym
paristwie trzecim (np. statystyki i zakres zgdani dostepu do
danych otrzymywanych przez importera) pod katem ustalenia,
ze dane okre$lonego rodzaju (np. pracownicze) nie stanowig
przedmiotu szczegdlnego zainteresowania organdéw z panstw
trzecich. Warto wiec zobowigzaé¢ importera danych do
przekazywania wszystkich informacji niezbednych ekspor-
terowi do oszacowania ryzyka transferu danych do parstwa
trzeciego, w ktérym dojdzie do przetwarzania danych przez

importera oraz podwykonawcéw, ktérymi sie on postuguje.

Dla oceny ryzyka przetwarzania danych przez konkretnego
importera danych istotne moze by¢ podanie przez niego zasad
postepowania z przekazanymi danymi. Chodzi w szczegélnosci
o stosowane (wdrozone) zasady zarzadzania bezpieczeristwem
informacji przez importera, np. dysponowanie certyfikatami

zwigzanymi z ochrong informacji (ISO 270011 inne).

Wykonanie powyzszego szacowania ryzyka i klasyfikacji
danych, ktére potencjalnie mogg by¢ transferowane, pozwala z
kolei na rozwazenie zastosowania kolejnego $rodka orga-
nizacyjnego, jakim jest ewentualna minimalizacja zakresu
danych objetych transferem. W przypadku uslug chmury
obliczeniowej do $rodkéw tego rodzaju zaliczy¢ mozna wybdr
modelu chmury hybrydowej, w ramach ktérego w chmurze pu-
blicznej przetwarzane sg dane ,,mniej krytyczne” dla eksportera
danych.

Dodatkowe $rodki techniczne ochrony danych
Szczegdlnie istotnym $rodkiem technicznym zwiekszajacym
bezpieczeristwo danych jest ich szyfrowanie, zaréwno w stanie
spoczynku (in rest), jak i podczas transferu (in transit). Powinno
ono by¢ wykonywane zgodnie z odpowiednimi normami ISO.

O wyborze formy szyfrowania powinny decydowaé wyniki
dokonanej analizy szacowania ryzyka zwigzanego z transferem.
Warto w zwigzku z tym rozwazyd, czy szyfrowanie powinno
odbywac sie tylko za pomocg narzedzi importera danych, czy
tez stosowad podwdjne szyfrowanie, zaréwno przez eksportera,
jak i przez importera danych — wzglednie wylgcznie szyfrowanie
za pomocg wlasnego klucza eksportera danych.

Do innych srodkéw technicznych ochrony danych zaliczy¢
mozna réwniez maskowanie adreséw IP, wykorzystanie funkcji
skrétu  (funkcji haszujacej) polegajacej na przypisaniu
okreslonemu ciggowi liczb w numerze innego krétkiego

numeru, tak aby dane byly w praktyce nieprzydatne dla

podmiotu innego niz eksporter danych.




Wytyczne EROD dot. targetowania w mediach
spotecznosciowych

r.pr. Dominika Nowak

Podczas 37. posiedzenia plenarnego, ktére odbylo sie 2
wrzesnia 2020 r., Europejska Rada Ochrony Danych (EROD)
przyjela Wytyczne 8/2020 w sprawie targetowania uzytko-
wnikéw mediéw spolecznosciowych (dalej: Wytyczne), w
ktérych wyjasnia zasady oraz dopuszczalny zakres takiego
dzialania. Wytyczne zostaly przekazane do konsultacji

publicznych.

Uwagi wstepne

W zwigzku z rozwojem mediéw spotecznosciowych coraz
wiecej 0s6b fizycznych korzysta z nich do kontaktowania si¢ z
rodzing i przyjaciéimi, do budowania relacji biznesowych lub
tez do rozwijania swoich =zainteresowan. Na potrzeby
Wytycznych EROD przez media spolecznosciowe rozumie
platformy internetowe, ktére umozliwiajg rozwdj sieci i
spotecznosci uzytkownikéw i w ramach ktérych dochodzi do
dzielenia sie informacjami i tresciami. Ustugi targetowania
umozliwiajag osobom fizycznym i prawnym (targeters)
przekazywanie uzytkownikom medidw spolecznosciowych
wiadomosci zblizonych do ich zainteresowan. Podstawowym
zalozeniem jest to, ze im lepsze dopasowanie tresci, tym
wyzszy wspdlczynnik odbioru (konwersja), a tym samym
skuteczniejsza kampania targetowania (zwrot z inwestycji).
Targetowanie uzytkownikéw odbywa sie na podstawie
réznorakich kryteriéw. Mogg one by¢ okreslane na podstawie
danych osobowych dostarczanych aktywnie przez uzytko-
wnikdéw, takich jak np. status zwigzku. Kryteria mogg by¢
réwniez oparte na danych zaobserwowanych (observed data)
oraz danych wywnioskowanych (inferred data) przez dostaw-
ce medidéw spolecznosciowych lub osoby trzecie, a nastepnie
zebranych przez platforme lub innych uczestnikéw (np. data
brokeréw), aby wspieraé opcje targetowania reklamowego
(ad-targeting).

Zakres Wytycznych

W targetowaniu w mediach spolecznosciowych uczestniczy
wiele réznorodnych podmiotéw. Na potrzeby Wytycznych
podzielono te podmioty na cztery kategorie:

l.Dostawcy mediéw spolecznosciowych (social media
providers).

2. Uzytkownicy (users).

3.Targetujacy (targeters).

4.Inne podmioty, ktére mogg by¢ zaangazowane w proces

targetowania.

Istotnos¢ przyporzgdkowania wiasciwych rél i odpowie-
dzialnosci zostala podkres§lona w dwdch orzeczeniach TSUE: w
sprawie Wirtschaftsakademie i w sprawie Fashion ID[1].

Biorgc pod uwage orzecznictwo TSUE oraz przepisy RODO
dotyczace wspdtadministrowania oraz rozliczalnosci, Wy-
tyczne skupiaja si¢ na targetowaniu uzytkownikéw w mediach
spolecznosciowych, w szczegdlnosci na okreslaniu odpo-
wiedzialnosci dostawcéw medidw spotecznosciowych oraz
targetujacych. Jezeli wystepuje wspdtadministrowanie, to
Wytyczne wyjasniajg na podstawie praktycznych przyktadéw,
jak moze wygladaé podzial odpowiedzialnosci pomiedzy do-

stawcow medidw spotecznosciowych oraz targetujacych.

[1] Wyrok TSUE z dnia 5 czerwca 2018 r. w sprawie C-210/16 Wirtschaftsakademie, ECI:EU:C:2018:388; wyrok TSUE z dnia 29 lipca 2019 r. w sprawie C-40/17

Fashion ID, ECLI:EU:C:2019:629.




Wytyczne skladaja si¢ z nastgpujacych czesci:

1. Identyfikacja potencjalnych ryzyk dla praw lub wolnosci
oséb fizycznych, takich jak wykorzystywanie danych
osobowych przeciwko osobom fizycznym lub poza nimi,
dyskryminacja i wykluczenie, manipulacja uzytkownikami,
wplywanie na zachowanie uzytkownikdw w ramach
dyskursu politycznego oraz w trakcie demokratycznych

wyboréw.

2. Zdefiniowanie pojeé dostawcéw mediéw spolecznoscio-
wych, uzytkownikéw, targetujgcych (targeters) oraz innych
podmiotéw, ktére mogg byé zaangazowane w proces
targetowania.

3. Analiza poszczegdlnych mechanizmdéw targetowania na
podstawie  danych  dostarczonych  aktywnie przez
uzytkownika do dostawcy mediéw spotecznosciowych lub
targetujacego, na podstawie danych zaobserwowanych oraz
danych wywnioskowanych. W ramach kazdego z me-
chanizmdéw targetowania okreslono wystepujace role oraz

podstawy prawne przetwarzania.

4. Analiza zasady transparentnosci oraz prawa dostepu w

kontekscie korzystania z mediéw spotecznosciowych.

5. Kryteria przeprowadzenia oceny skutkéw dla ochrony da-
nych.

6. Znaczenie wystepowania szczegdlnych kategorii danych w

procesie targetowania.

7. Znaczenie wystepowania wspoéladministrowania w pro-

cesie targetowania.

Europejska Rada Ochrony Danych przyjmuje uwagi do
Wytycznych 8/2020 w sprawie targetowania uzytkownikéw
mediéw spotecznosciowych do 19 pazdziernika 2020 r.

Zrédto:
https://edpb.europa.eu/our-work-tools/public-consultations-art-
704/2020/guidelines-082020-targeting-social-media-users_en.



https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-082020-targeting-social-media-users_en.

Wytyczne irlandzkiego organu nadzorczego dotyczgce
niechcianych lub utraconych danych

Mateusz Kupiec

Czestym problemem z zakresu ochrony danych osobowych, z
jakim musza sie mierzy¢ administratorzy danych, jest
sytuacja, gdy otrzymujg oni dane osobowe, ktérych nie
planowali przetwarzaé. W trakcie wykonywania codziennych
czynnosci w organizacji moze réwniez dojs¢ do przypadkowej
utraty przez administratora kontroli nad przetwarzanymi
informacjami dotyczgcymi oséb fizycznych. Irlandzki organ
nadzorczy — Komisarz ds. ochrony danych — niedawno
opublikowal wytyczne dotyczace wskazanych problemdw.
Przedstawiamy najwazniejsze ustalenia organu.

Wytyczne dla organizacji, ktére przypadkowo
otrzymaly dane osobowe

Irlandzki Komisarz ds. ochrony danych (dalej takze: Komisarz
lub DPC) zauwaza, ze w zwigzku ze wzrostem ilosci
informacji, jakie sg codziennie wytwarzane, coraz bardziej
prawdopodobne jest przypadkowe uzyskanie przez rdézne
podmioty dostepu do danych dotyczacych oséb fizycznych.
Organ przypomina, Ze nawet w takiej sytuacji konkretny
podmiot przetwarza dane osobowe w rozumieniu RODO i
jako ich administrator musi dzialaé zgodnie z przepisami

rozporzadzenia.

Podmiotom, ktére otrzymaly niechciane dane osobowe,

Komisarz zaleca:

e w przypadku otrzymania niechcianych danych oso-
bowych poprzez wiadomo$é e-mail udzielenie nie-
zwlocznej odpowiedzi na takg wiadomos$é oraz trwale
usuniecie zatgcznikéw (bez otwierania ich);

e w przypadku otrzymania blednie zaadresowanego listu
albo przesylki dokonanie identyfikacji nadawcy poprzez
np. oznaczenia na kopercie;

e w przypadku otrzymania informacji, ktére majg zostaé
odzyskane przez wlasciwego administratora, prze-
chowywanie ich w bezpiecznym miejscu;

e kontakt z organem nadzorczym w przypadku braku
mozliwosci identyfikacji podmiotu, od ktérego konkretny
administrator otrzymal niechciane dane.

Wytyczne dla administratoréw, ktorzy utraca

kontrole nad danymi osobowymi na rzecz strony

trzeciej

Zgodnie z art. 4 pkt 10 RODO ,strona trzecia” oznacza osobe
fizyczna lub prawng, organ publiczny, jednostke lub podmiot
inny niz osoba, ktdrej dane dotycza, administrator, podmiot
przetwarzajacy czy osoby, ktdre — z upowaznienia admini-
stratora lub podmiotu przetwarzajacego — moga przetwarzaé
dane osobowe. DPC zauwaza, Ze nie wszystkie podmioty, ktdre
uzyskaly dostep do utraconych danych osobowych, bedg chetne
do wspdlpracy w przypadku prosby administratora o zwrot lub
usuniecie tych informacji. Niemniej nawet wtedy administrator
danych osobowych nie zostaje zwolniony z obowigzkéw
wynikajacych z RODO.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych; dalej:
RODO).




Zdaniem Komisarza ds. ochrony danych administrator, ktéry
utracil kontrole nad danymi, poza zgloszeniem naruszenia
powinien takze:

¢ poinformowacd strone trzecig, ktéra weszta w posiadanie
danych osobowych, ze przetwarza je ona bez podstawy
prawnej, co stanowi naruszenie praw podmiotéw danych;

e skonsultowac sie ze swoimi doradcami prawnymi co do
$rodkéw zaradczych, z ktérych moze skorzystad;

e rozwazy¢ zawiadomienie Policji.

Komentarz

Wytyczne irlandzkiego organu nadzorczego stanowig cenne
wskazédwki dla tych administratoréw danych osobowych,
ktérzy otrzymali przypadkowo niechciane dane osobowe lub

utracili kontrole nad przetwarzanymi informacjami.

Stanowiska Komisarza warto uzupelnic¢ o uwage, ze RODO nie
przewiduje instytucji ,nielegalnego” administratora danych
osobowych. Oznacza to, ze administrator przetwarzajgcy dane
osobowe bez podstawy prawnej narusza wprawdzie przepisy
RODO, ale nadal przysluguja mu uprawnienia wiladcze w
stosunku do posiadanych informacji, co wynika wprost z
definicji ,administratora danych” zawartej w art. 4 pkt 7
RODO. Tym samym jest on zobowigzany do podjecia
niezbednych krokéw w celu przywrdcenia stanu zgodnego z
prawem. W takiej sytuacji wytyczne Komisarza mogg by¢

pomocne.

Zrédlo:

www.dataprotection.ie/sites/default/files/uploads/2020-08/Guidance%20for%200rganisations%20Accidentally%20in%20Receipt%200{%20Personal%20Data.pdf;

www.dataprotection.ie/sites/default/files /uploads/2020-

08/Guidance%20for%20Data%20Controllers%20who%20Lose%20Control%200f%20data%20t0%20a%20Third%20Party.pdf



https://www.dataprotection.ie/sites/default/files/uploads/2020-08/Guidance%20for%20Organisations%20Accidentally%20in%20Receipt%20of%20Personal%20Data.pdf
https://www.dataprotection.ie/sites/default/files/uploads/2020-08/Guidance%20for%20Data%20Controllers%20who%20Lose%20Control%20of%20data%20to%20a%20Third%20Party.pdf

Odpowiednie srodki techniczne i organizacyjne — dobre praktyki
bawarskiego organu nadzorczego

Mateusz Kupiec

eecececsccscccccsscscs

Bawarski organ nadzorczy (Bayerisches Landesamt fiir
Datenschutzaufsicht; dalej: ,bawarski organ nadzorczy” lub
,BayLfD”) opublikowal 13 pazdziernika 2020 r. liste srodkéw
technicznych i organizacyjnych, ktére administratorzy danych
osobowych mogg zastosowaé, aby zapewnié odpowiedni
poziom bezpieczeristwa procesu przetwarzania danych

osobowych.

Organ wskazuje, Ze opracowane przez niego zestawienie nie
jest wyczerpujace, a jego celem jest w szczegdlnosci pomoc
malym i $rednim przedsiebiorstwom w spelnieniu wymogdéw
RODO. Wytyczne BayLfD sktadajg sie z 18 punktéw i dotycza
praktycznych aspektéw zarzadzania bezpieczeristwem w
organizacji. Ponizej przedstawiamy wybrane wskazdwki

organu.

1. Autoryzacja

W  ocenie organu reglamentacja dostepu do zasobdéw
informatycznych i przetwarzanych danych osobowych
pozytywnie wplywa na bezpieczeristwo przechowywanych
informacji w organizacji. BayLfD zaleca w szczegdlnosci, aby

administratorzy:

e wprowadzili automatyczng blokade dostepu w wypadku
zbyt wielu nieudanych préb logowania z powodu wpisa-
nia blednego hasta — blokada moze mieé charakter czaso-
wy (np. 1 godzina, 6 godzin, 24 godziny) albo catkowity (w
celu odblokowania systemu konieczny jest kontakt z
dzialem IT);

¢ instruowali zatrudnionych, ze nie mogg zapisywac hasetl
na karteczkach ani na tablicach z przypinkami;

e rejestrowali liczbe nieudanych préb logowania uzyt-
kownika, ktéry w koricu pomyslnie sie zalogowat, w celu
rozpoznania atakéw lub prdb atakdw;

e zakazali przechowywania hasel w przegladarce bez
ochrony hastem gléwnym;

e w miare mozliwosci wdrozyli automatyczng polityke
stosowania silnych haset w systemach z identyfikatorami
uzytkownikéw;

¢ unikali stosowania hasel grupowych w organizacji.

2. Business Continuity
W celu zapewnienia cigglosci dzialania (przetwarzania) BayL{D
rekomenduje:

¢ regularne sprawdzanie, czy codziennie wykonywany jest co
najmniej jeden backup przetwarzanych danych
osobowych;

e zrezygnowanie ze stosowania makropolecert w dokumen-
tach tworzonych za pomocg programéw z pakietu Office w
codziennych operacjach w celu ochrony przed atakami
typu ransomware;

e opracowanie pisemnych zasad tworzenia kopii za-
pasowych;

e zapobieganie  automatycznemu  uruchamianiu  sie
pobranych programdw;

e przygotowanie (réwniez w formie pisemnej) i regularny
przeglad planu awaryjnego dla zapewnienia ciaglosci
dzialania — plan ten powinien okreslad, ktére systemy maja
by¢ naprawiane i w jakiej kolejnodci oraz z ktérymi
osobami (zewnetrznymi) lub dostawcami ustug mozna sie

konsultowad w sytuacji awaryjnej.




3. Sieé

Jednym ze skutkéw pandemii SARS-CoV-2 jest znaczny wzrost
cyberatakéw. W celu ograniczenia ich skutecznosci BayL{D

sugeruje administratorom danych, aby:

¢ stosowali systemy wykrywania wlamari (IDS) lub systemy
zapobiegania wlamaniom (IPS);

e korzystali z serwera proxy, przez ktéry musza przejsé
wszystkie polaczenia HTTP(S);

e umozliwiali osobom spoza organizacji jedynie dostep do
sieci WLAN przeznaczonej dla gosci, tj. bez dostepu do
sieci wewnetrznej;

e wprowadzili protokotowanie na poziomie firewalla w celu
wykrycia i analizy nieautoryzowanego dostepu pomiedzy
sieciami;

¢ blokowali niebezpieczne zalaczniki do poczty elektro-

nicznej (np. zawierajgce rozszerzenia .exe, .doc, .cmd).

4. Protokolowanie

Odpowiednie dokumentowanie zdarzerd w systemie informa-
tycznym pozwala zidentyfikowad naruszenia bezpieczeristwa.
Zdaniem bawarskiego organu nadzorczego administratorzy
powinni wiec:

e przeprowadzad regularng ocene plikéw dziennika (logéw)
w celu wykrycia nietypowych wpiséw — najlepiej:
heurystyka automatyczna;

e przechowywadlogi na oddzielnym serwerze logéw;

e zsynchronizowal  zegary  uzywanych  systeméw
przetwarzania informacji (komputeréw osobistych itp.) z
odpowiednimi  Zrédlami czasu, aby umozliwié
ukierunkowang analize w wypadku zdarzen zwigzanych z
bezpieczeristwem.

5. Bezpieczenstwo fizyczne infrastruktury

BayLfD zauwaza, ze systemy informatyczne i przechowywane
w nich dane osobowe powinny by¢ chronione nie tylko przed
nieuprawnionym dostepem, lecz takze przed zagrozeniami
zwigzanymi z np. kleskami zywiotowymi. W tym celu organ
zaleca:

e wprowadzenie jasnych zasad postgpowania z osobami
spoza organizacji (np. wymdg eskorty gosci, wydawanie
identyfikatoréw odwiedzajacym);

e Lkorzystanie z systeméw alarmowych;

e stosowanie automatycznych systemdéw gasniczych w
serwerowniach (np. gaszenie gazem CO2) z uwzglednie-
niem przepiséw bezpieczeristwa i higieny pracy;

¢ zakup sprzetu do zapewnienia zasilania systeméw serwero-
wych, szczegdlnie w wypadku krétkotrwalych awarii lub

wahan napiecia.
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6. Obsluga techniczna

W ocenie BayLfD korzystanie z ustug zewnetrznej obstugi
technicznej, w szczegdlnosci w celu utrzymania infrastruktury
informatycznej, musi by¢ wlasciwie monitorowane i dokumen-
towane. W celu przeciwdzialania incydentom bezpieczeristwa
organ rekomenduje:

e zobowigzanie podmiotu, z ktérego uslug korzysta
administrator, do zachowania poufnosci lub nakazanie
podpisania odpowiedniego oswiadczenia pracownikowi
tego podmiotu;

e okreslenie zasad przekazywania sprzetu IT zewnetrznej
obstudze technicznej, producentowi urzadzenia (np. w celu
naprawy);

e wyznaczenie pracownika wewnetrznego, ktéry bedzie
nadzorowal i dokumentowat dziatania zewnetrznej obstugi

technicznej w organizacji administratora.

Link do calos$ci opracowania BayLfD (wylgcznie w jezyku
niemieckim):
https://www.lda.bayern.de/media/checkliste/baylda_checkliste
_tom.pdf.



https://www.lda.bayern.de/media/checkliste/baylda_checkliste_tom.pdf

Age appropriate design code — nowy standard ICO dotyczqgcy
ochrony prywatnosci dzieci przez dostawcoéw ustug

informacyjnych

Mateusz Kupiec

2 wrzesnia 2020 r. wszedl w zycie Age appropriate design code
(Kodeks projektowania stosownie do wieku) — zbidr 15
standardéw opracowanych przez biuro brytyjskiego organu
nadzorczego (ICO), majacych na celu zagwarantowanie
lepszej ochrony prywatno$ci dzieci w Internecie. Chociaz
terytorialny zakres stosowania Kodeksu obejmuje wylacznie
Wielkg Brytanie, to zawarte w nim standardy majg na tyle
uniwersalny charakter, ze bedg przydatne dla kazdego
administratora danych osobowych, ktdry przetwarza dane
osobowe dzieci. Przedstawiamy wybrane elementy Kodeksu.

Transparentnosé
Autorzy Kodeksu zwracaja szczegdlng uwage na zagadnienie
przejrzystosci informacji dotyczacych przetwarzania danych
osobowych, ktérych adresatami sg dzieci. Zdaniem autoréw
dostawcy tresci internetowych powinni zwracaé uwage na
przedzial wiekowy o0séb niepelnoletnich oraz potrzeby danej
grupy wiekowej. Podejscie ,,one-size-fits-all” nie uwzglednia
faktu, ze dzieci majg rézne potrzeby na réznych etapach
rozwoju. W zwigzku z tym w przypadku mlodszych dzieci,
znajdujgcych etapach

sie na wczesniejszych rozwoju

poznawczego, konieczne moze by¢é dostarczenie mniej
szczegStowych informacji o przetwarzaniu danych i poleganie
w wiekszym stopniu na zaangazowaniu rodzicéw. W
zalezno$ci od wieku dziecka ICO zaleca wiec stosowanie
réznych form prezentacji klauzul informacyjnych. Na przyktad
zdaniem organu dzieci od 10 roku zycia powinny by¢ w stanie
samodzielnie wybraé, w jakim formacie (pisemnym, audio lub
wideo) chcg zobaczy¢ prezentowane klauzule informacyjne, a
dzieciom od 6 do 9 roku zycia nalezy tez wyjasniaé podstawy
dzialania serwisu.

Warto w tym miejscu zauwazy¢, ze zalecenia organu
przedstawione w Kodeksie stanowig przydatne uzupelnienie
fragmentéw Wytycznych w sprawie przejrzystosci na
rozporzadzenia 2016/679 (WP 260) Grupy
Roboczej Art. 29, ktére dotycza czytelnej komunikacji z

podstawie

dzieémi jako podmiotami danych.

Techniki ,,popychania” (nudge techniques)

Techniki ,popychania” maja na celu zachecenie uzytkownikow
do podjecia takiej decyzji, jaka preferowana jest przez
projektanta danego serwisu lub aplikacji. W sieci istnieje
ryzyko, ze takie techniki mogg potencjalnie byé stosowane
wobec dzieci w celu naklonienia ich do przekazania danych
osobowych. Zdaniem autoréw Kodeksu takie techniki powinny
byé wykorzystywane wylgcznie w celu zwiekszenia dobra
dzieci, a nie naktaniania ich do podejmowania decyzji, ktdre
mialyby zly wplyw na ochrone ich prywatnosci. W zwigzku z
tym nie nalezy m.in. uzywadé takich technik naklaniania, ktére
moga prowadzié¢ dzieci do klamstw na temat ich wieku, na
przyklad poprzez definiowanie z géry wylgcznie starszego
przedzialu wiekowego i nieumozliwianie wyboru prawdziwego

wieku.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych).




Inteligentne zabawki i urzadzenia

W Kodeksie ICO podejmuje réwniez problem inteligentnych,

polaczonych z Internetem zabawek, urzadzen, ktdre przetwa-

rzaja dane osobowe dzieci. Organ zaleca podmiotom oferuja-
cym takie przedmioty m.in.:

e Informowanie w momencie sprzedazy oraz przed
konfiguracjg urzadzenia o tym, ze produkt przetwarza
dane osobowe. Zaréwno opakowanie produktu fizycz-
nego, jak i ulotka lub instrukcja obstugi (papierowa lub
cyfrowa) powinny zawiera¢ wyrazng informacje (np.
ikone), ze produkt jest ,polaczony” i przetwarza dane
osobowe uzytkownikéw.

e Udostepnienie opcji zakladania profilu uzytkownika dla
oséb, ktére regularnie postugujg sie urzadzeniem, aby
ulatwié¢ korzystanie z niego osobom dorostym lub
dostosowac ustugi do wieku konkretnego dziecka.

e Umozliwienie potencjalnym uzytkownikom inteligentnej
zabawki lub polgczonego urzadzenia zapoznania sie z
informacjami o ich prywatnosci, z warunkami uzytkowa-
nia i z innymi istotnymi danymi bez koniecznosci wczes-
niejszego zakupu i konfiguracji urzagdzenia, aby te osoby
mogly podjaé $wiadomg decyzje o nabyciu takiego
produktu.

Zrédlo: https://ico.org.uk/for-organisations/guide-to-data-protection/key-data-
services/.

Na problem zagrozen dla prywatnos$ci dzieci, jaki niosg za
sobg inteligentne zabawki, zwrécit uwage takze Prezes UODO
w stanowisku z czerwca 2020 r., ktére zawiera porady

dotyczace bezpiecznego korzystania z takich urzadzen.

Link do Kodeksu: https://ico.org.uk/for-organisations/guide-

to-data-protection/key-data-protection-themes/age-
appropriate-design-a-code-of-practice-for-online-services/.

Link do stanowiska Prezesa UODO:

https://uodo.gov.pl/pl/138/1548.

Komentarz

W dobie powszechnego dostepu do Internetu ochrona prywat-
nodci najmlodszych powinna by¢ czynnikiem branym pod
uwage przez kazdy podmiot oferujgcy tres$ci online. Jak
wskazujg wyniki badania EU Kids Online 2020, Internet stal sie
nieodlgczng czescia codziennosci dzieci i mlodziezy w
panistwach UE. Wraz ze wzrostem aktywnosci oraz obecnosci
najmlodszych w sieci roénie ilo§¢ wytwarzanych przez nich
danych osobowych w $rodowisku online. Dzieci zalicza sie do
kategorii wrazliwych podmiotéw danych, ktérych autonomia

informacyjna powinna by¢ chroniona w szczegélny sposdb.

protection-themes/age-appropriate-design-a-code-of-practice-for-online-



https://ico.org.uk/for-organisations/guide-to-data-protection/key-data-protection-themes/age-appropriate-design-a-code-of-practice-for-online-services/
https://uodo.gov.pl/pl/138/1548
https://ico.org.uk/for-organisations/guide-to-data-protection/key-data-protection-themes/age-appropriate-design-a-code-of-practice-for-online-services/

Ochrona danych osobowych przetwarzanych w systemach
sztucznej inteligenciji

adw. Katarzyna Syska

Brytyjski organ nadzorczy (Information Commissioner’s

Office; ICO) wydal wytyczne dotyczace zastosowania
przepiséw o ochronie danych osobowych do przetwarzania

danych w systemach wykorzystujacych sztuczng inteligencje

(systemy Al). Ponizej przedstawiamy wybrane kwestie
odnoszgce sie¢ do stosowania podstawowych zasad prze-
twarzania danych w systemach AL, na ktére ICO zwrdcil

uwage

Zapewnianie zgodnosci z prawem

przetwarzania danych w systemach Al

ICO dostrzega, ze w kazdej sytuacji przetwarzania danych w
ramach systemu Al konieczne jest ustalenie podstawy
prawnej przetwarzania. Organ podkreslil, ze dotyczy to takze

etapu szkolenia systemu Al

Co istotne podstawa przetwarzania danych w odniesieniu do
etapu szkolenia lub testowania systemu Al moze by¢ rézna od
tej stosowanej na etapie jego wdrozenia i wykorzystywania.
Nalezy bowiem zauwazy¢, ze w tych przypadkach inne beda
cele przetwarzania danych. W zwigzku z tym konieczne jest
zidentyfikowanie celéw przetwarzania i jego podstaw od-

nosnie do poszczegdlnych czynnosci przetwarzania danych w

systemie Al

ICO podaje w tym kontekscie przyktad systemu Al stuzgcego do
rozpoznawania twarzy. System taki jest szkolony w ogdélnym
celu, jakim jest rozpoznawanie twarzy (. identyfikacja oséb
fizycznych). Jednakze moze mieé on byé wykorzystywany w
bardzo rdéznych celach, poczawszy od zapobiegania
przestepczosci, poprzez uwierzytelnianie, a skoriczywszy na
oznaczaniu oséb na zdjeciach w sieci spolecznosciowej. W
zalezno$ci od konkretnego celu prztwarzania danych (w tym
zwigzanego ze szkoleniem systemu Al), podstawa ich
przetwarzania moze by¢ rézna. ICO rekomenduje takze
udokumentowanie podstaw prawnych przetwarzania danych.

Stosowanie zasady minimalizacji do systeméw Al

Brytyjski organ zwraca uwage na potencjalny konflikt miedzy
zasadg minimalizacji danych, ktéra wymaga przetwarzania jak
najmniejszej ilosci danych, a mozliwoscia rozwijania i stoso-
wania systemdéw Al jakie co do zasady wymagajg duzej ilosci

danych

W tym kontekscie brytyjski organ zwraca uwage, ze zgodnie z
zasadg minimalizacji dane osobowe powinny by¢ adekwatne,
stosowne oraz ograniczone do tego, co niezbedne do osiagniecia
celu przetwarzania. ICO podkresla, ze okreslenie, co jest w danej
sytuacji adekwatne, stosowne i ograniczone zalezy od oko-
licznodci. Kluczowe jest zatem sprecyzowanie, jaki zakres
danych jest rzeczywiscie potrzebny do tego, aby osiggnaé
konkretny cel — np. przeprowadzi¢ szkolenie systemu Al
Jednoczesnie ICO zaleca stosowanie réznych technik mini-

malizacji danych.

Stosowanie zasady prawidlowosci do

systemow Al

Brytyjski organ podnosi tez kwestie koniecznos$ci zapewnienia
poprawnosci danych w odniesieniu do danych tworzonych lub
wnioskowanych przez system Al (np. prognozy co do tego, czy
ktos splaci pozyczke, rekomendacji tresci, ktérymi dana osoba
moze by¢ zainteresowana, klasyfikacji wiadomosci e-mail jako

spamu).

W tym kontek$cie ICO zwraca uwage na dokladnosé
statystyczng w systemach Al czyli to, jak czesto system
odgaduje poprawng odpowiedZ, mierzong w odniesieniu do

poprawnie oznaczonych danych testowych.


https://ico.org.uk/for-organisations/guide-to-data-protection/key-data-protection-themes/guidance-on-ai-and-data-protection/

ICO wskazuje, ze co prawda zasada prawidlowosci ma
zastosowanie do danych tworzonych przez system Al, ale nie
oznacza to jednak, ze system Al musi by¢é w 100% statysty-
cznie dokladny, aby byl zgodny z tg zasady. Istotne w tym
kontekscie jest to, zeby dane tworzone przez system Al byly
oznaczane jako statystyczne przypuszczenia lub przewi-
dywania dotyczgce czego$, tworzone przez system Al, a nie
faktyczne informacje o osobie. ICO zwraca takze uwage na
konieczno$¢ wprowadzenia odpowiednich matematycznych
lub statystycznych procedur profilowania, co wynika z
motywu 71 RODO.

Ponadto w przypadku korzystania z systemu Al do wyciggania
wnioskéw (tworzenia prognoz czy rekomendacji) na temat
ludzi, nalezy upewnil sie, ze system jest wystarczajaco
doktadny statystycznie w odniesieniu do konkretnych celéw.
Jest to takze zwigzane z zasadg rzetelnosci i uczciwosci

przetwarzania danych

Stosowanie zasady rzetelnosci do systemow Al
Zgodnie z wytycznymi ICO rzetelnosé (uczciwos$é) prze-
twarzania w kontekscie systeméw Al oznacza, Ze nalezy
wykorzystywaé dane w sposéb, ktérego ludzie moga sie
racjonalnie spodziewaé. Nie powinno si¢ natomiast postugiwad
danymi tak, aby wywierac nieuzasadniony niekorzystny wpltyw
na osoby, ktérych dane dotyczs.

ICO zwraca szczegdlng uwage na kwestie potencjalnej
dyskryminacji w zwigzku z korzystaniem z systemdéw Al
Przetwarzanie danych w systemach Al, ktére prowadzitoby do
dyskryminacji ze wzgledu na pleé, rase, wiek, stan zdrowia,
wyznanie, niepelnosprawnosé, orientacje seksualng lub inne
cechy, bytoby niezgodne z zasadg rzetelnosci. ICO rekomenduje
zatem stosowanie réznych technik zapobiegajacych dy-
skryminacji przez systemy Al oraz testowanie systemdéw pod
tym katem.
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35 miIn euro kary dla H&M za zbieranie szczegétowych danych
dotyczqgcych zycia prywatnego pracownikow

adw. Katarzyna Syska

----------------------------

Hamburski organ ochrony danych osobowych nalozyt
administracyjng kare pieniezng w wysokosci 35 258 707,95
euro na H&M Hennes & Mauritz Online Shop A.B. & Co. KG. W
centrum ustug H&M w Norymberdze przez kilka lat zbierano
szczeg6towe informacje o zyciu prywatnym pracownikéw, co
hamburski organ uznat za bardzo powazne naruszenie
przepis6w o ochronie danych osobowych. Organ ocenil takg
wysokos¢ kary jako skuteczng i proporcjonalng — ma ona
powstrzymywaé administratoréw danych przed podobnymi

naruszeniami przepisow.

Jakie dane o pracownikach zbierano?

Po nieobecnosciach pracownikéw, takich jak urlopy i
zwolnienia lekarskie, przelozeni przeprowadzali z tymi
osobami rozmowy z okazji powrotu do pracy. W wielu
przypadkach zbierano wdwczas informacje dotyczace do-
$wiadczeri urlopowych pracownikéw, lecz takze objawdw
choréb i diagnoz. Niektérzy przetozeni zadawali pytania
réwniez na temat spraw rodzinnych i przekonan religijnych
0s6b zatrudnionych. Cze$¢ tych danych byta utrwalana i
przechowywana w systemie informatycznym. Informacje byty
zbierane co najmniej od 2014 r. Dostep do nich mialo ok. 50
menedzerdw w calej spdlce. Dane stluzyly m.in. do oceny
wynikéw pracy pracownikéw, do utworzenia ich szcze-
gbélowego profilu, a takze do podejmowania decyzji dotycza-

cych zatrudnienia tych oséb.

Jak organ dowiedzial si¢ o zbieraniu danych?

W pazdzierniku 2019 r. dane staly si¢ dostepne na kilka godzin
dla wszystkich oséb w firmie z powodu btednej konfiguracji
systemu. Organ ochrony danych dowiedzial sie¢ o tym z
doniesieri prasowych. Natychmiast nakazal ,zamrozenie”

zawartosci dysku sieciowego, na ktédrym przechowywane byly

powyzsze dane pracownikdw, a nastepnie zazadal przekazania
tych danych. Praktyke zbierania szczegdlowych informacji o
pracownikach potwierdzono tez w drodze prze-stuchan

$wiadkdéw.

Jakie dzialania podjal pracodawca?

H&M wyplacilo poszkodowanym pracownikom odszkodowa-
nia. Ponadto wprowadzono nowe $rodki majace na celu lepszg
ochrone prawa do prywatnosci pracownikéw, w tym powola-no
koordynatora ds. ochrony danych osobowych oraz wdrozono

procedure postepowania z zgdaniami dostepu do danych.
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Zrédlo: https://edpb.europa.eu/news/national-news/2020/hamburg-commissioner-fines-hm-353-million-euro-data-protection-violations_pl.



https://edpb.europa.eu/news/national-news/2020/hamburg-commissioner-fines-hm-353-million-euro-data-protection-violations_pl

ICO natozyt na British Airways 20 min funtéw za naruszenie

art. 32 RODO

dr Iga Matobecka-Szwast

e0cec0c0000000000000000000000 000

W dniu 16 paZdziernika 2020 r. brytyjski organ nadzorczy
(ICO) natozyl na British Airways administracyjng kare
pieniezng w wysokosci 20 mln funtéw za naruszenie ochrony
danych osobowych, ktére dotknelo ponad 400 tys. klientdw, i
niedopelnienie obowigzkéw zwigzanych z zapewnieniem od-
powiedniego bezpieczeristwa danych osobowych (art. 5 ust. 1
lit. £ i art. 32 RODOJ1]). Jest to jak dotgd najwyzsza ad-
ministracyjna kara pieniezna nalozona przez ICO.

Na czym polegalo naruszenie?

ICO stwierdzil, ze British Airways nie przetwarzalo danych
osobowych swoich klientéw w sposdb zapewniajacy od-
powiednie bezpieczenistwo, zgodnie z art. 5 ust. 1lit. fi art. 32
RODO.

Do naruszenia ochrony danych doszlo miedzy 22 czerwca a 5
wrzes$nia 2018 r., kiedy hakerzy uzyskali dostep do systemdw
IT i sieci British Airways. Hakerzy przekierowywali dane karty
platniczej klienta ze strony British Airways do oszukariczej
witryny (proces okreslany jako skimming). Przedsigbiorstwo
zostalo poinformowane o naruszeniu przez osobe trzecig i
powiadomilo ICO w dniu 6 wrzesnia 2018 r. Ogdlem
naruszenie dotyczylo okolo 430 tys. podmiotéw danych —
klientéw i pracownikdéw British Airways.

W wyniku ataku hakerzy uzyskali dostep do danych
osobowych klientéw i pracownikéw, takich jak: imie i
nazwisko, adres i dane karty platniczej (w tym kod CVV), a
takze dane logowania pracownikéw British Airways i konta

administratora.

Niepowodzenie w zapobieganiu atakowi
W ocenie ICO British Airways moglo zastosowaé wiele
$rodkéw, aby zlagodzié efekt lub zapobiec ryzyku uzyskania
dostepu do swojej sieci przez hakeréw. Do $rodkéw tych
nalezg m.in.:
e ograniczenie dostepu do aplikacji, danych i narzedzi tylko
do tych, ktére s3 wymagane do pelnienia roli

uzytkownika;

e przeprowadzenie rygorystycznych testéw w formie sy-
mulacji cyberataku na systemy przedsiebiorstwa;
e ochrona kont pracownikéw i oséb trzecich za pomoca

uwierzytelniania wielosktadnikowego.

Wedlug ICO zaden z tych s$rodkéw nie wigzalby sie z
nadmiernymi kosztami ani barierami technicznymi dla British

Airways.

Jednoczesnie ICO zauwazyl, ze British Airways dokonalo
znacznych ulepszeri w zakresie bezpieczeristwa IT od czasu
ataku.

Ponadto ICO stwierdzil, ze chociaz naruszenie nie dotyczylo
szczegllnych kategorii danych, to dane finansowe, ktdre

wyciekly, nalezy uznad za wrazliwe.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE(ogélne rozporzadzenie o ochronie danych).




Brak swiadomosci ataku

ICO zaznaczyl, ze British Airways nie wykrylo ataku z 22
czerwca 2018 r., ale zostalo zaalarmowane przez strone trzecig
ponad dwa miesigce pdzniej — 5 wrzesnia 2018 r. Nie jest jasne,
czy i kiedy British Airways samodzielnie zidentyfikowaloby
atak. Uznano to za powazne naruszenie ze wzgledu na liczbe
dotknietych nim oséb oraz potencjalne znaczace skutki
finansowe dla oséb, ktérych dane dotycza.

Wysokos¢ kary

Chod kara w wysokosci 20 mln funtéw jest jak dotad najwyzsza
karg nalozong przez ICO, jest ona znacznie mniejsza niz
przewidywano. W lipcu 2019 r. ICO po-informowal o zamiarze
nalozenia kary pienieznej w wysokosci 183 mln funtéw. Zostata
ona jednak obnizona ze wzgledu na dzialania zaradcze podjete
przez British Airways oraz ekonomiczne skutki pandemii
COVID-19.

Przy obliczaniu grzywny ICO wziagl pod uwage o$wiadczenia
British Airways w odpowiedzi na pierwotne zawiadomienie o
zamiarze nalozenia kary oraz dodatkowe informacje techni-
czne, ktére przekazalo przedsiebiorstwo, jak réwniez czynniki
wymienione w art. 83 ust. 2 RODO, w tym m.in. wage i czas
trwania naruszenia, liczbe osdb, ktérych dane dotycza, oraz
szkody, jakie poniosly, a takze kroki podjete przez British

Airways w celu zlagodzenia skutkéw incydentu dla tych osdb.

Okolicznosci lagodzace obejmowaly fakt, ze British Airways
nie odnioslo zadnych korzysci finansowych z naruszenia,
niezwlocznie powiadomilo ICO o naruszeniu po powzieciu o
nim wiadomos$ci, nie mialo wcze$niejszych podobnych naru-
szen i zaoferowalo odszkodowanie osobom fizycznym za straty
finansowe poniesione w wyniku kradziezy danych ich kart. ICO
stwierdzil, Ze British Airways w pelni wspdlpraco-walo podczas
dochodzenia, i zwrdcil uwage na ulepszenia, ktdre zostaly
wprowadzone w bezpieczeristwie IT British Airways od czasu

naruszenia.

ICO obnizyl pierwotnie zapowiadang wysokos¢ kary do 24 mln
funtéw, aby odzwierciedli¢ dzialania zaradcze podjete przez
British Airways, i obnizyt kare o kolejne 4 mln funtéw, aby
odzwierciedli¢ ekonomiczne konsekwencje pandemii COVID-
19.

Zrédto: https://ico.org.uk/about-the-ico/news-and-events/news-and-
blogs/2020/10/ico-fines-british-airways-20m-for-data-breach-affecting-more-
than-400-000-customers/
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