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CYBERBEZPIECZENSTWO

Cyberbezpieczenstwo w umowach wdrozeniowych systemoéw IT

r.pr. Joanna Jastrzqb, Aleksander Elmerych

Wdrozenia systemdéw informatycznych to niezwykle ztozone
procesy, trwajace czesto miesigcami, a nawet latami. W
zaleznosci od rodzaju wdrozenia oprécz samego dostarcze-
nia systemu czesto obejmuje ono réwniez $wiadczenie
szeregu dodatkowych ustug po ukoriczeniu wdrozenia,
takich jak utrzymanie czy rozwdj oprogramowania. Z tych
powoddéw umowy na rozwigzania IT zwykle sg rozbudowane
i wyczerpujaco opisujg funkcjonalnosci i cechy, ktére powi-
nien mie¢ wdrazany system informatyczny, jak réwniez
szczegblowo okreslajg  wymagania techniczne, ktdre
powinien spelniaé. Mimo bardzo dokladnego uregulowania
tych aspektéw czesto pomijana jest kwestia, ktéra ma coraz
wigksze znaczenie dla prawidlowego i niezakléconego
funkcjonowania oprogramowania - jego odpowiednie
zabezpieczenie, uniemozliwiajgce wyciek danych oraz

zapobiegajace dostepowi nieuprawnionych oséb trzecich.

Specyfika cyberbezpieczenistwa

we wdrozeniach IT

Warto na wstepie podkreslié, ze cyberbezpieczeristwo nie
jest problemem wystepujacym jedynie na gruncie przepiséw
dotyczacych ochrony danych osobowych i moze obejmowad
nie tylko bezpieczeristwo informacji, lecz takze systemy i
ustugi $wiadczone za ich pomocg. Brak odpowiedniego
zabezpieczenia systemu informatycznego moze nie$¢é ze sobg
wiele innych powaznych konsekwencji, takich jak udostep-
nienie na zewngatrz informacji stanowigcych tajemnice
przedsiebiorstwa, zaszyfrowanie danych przechowywanych
w systemie z zgdaniem okupu za ich odszyfrowanie (bardzo
popularne ostatnio ataki ransomware) lub zaklécenie
ciagtosci dziatania, co z kolei moze wplywaé na odpowie-
dzialnos¢ wobec kontrahentéw. Problematyka cyber-
bezpieczeristwa na gruncie uméw wdrozeniowych jest wiec
niezwykle doniosla i obejmuje wiele problemdw, takze
natury prawnej. Przygotowujac umowe wdrozeniows, warto
mieé¢ na uwadze réwniez to, ze incydenty zwigzane z

zagrozeniami cyberbezpieczeristwa mogg ujawnié sie nawet

dluzszy czas po wdrozeniu systemu, dlatego dobra umowa

wdrozeniowa powinna te kwestie uwzgledniaé (np. w ramach

gwarangcji na system).
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Standardy i normy w obszarze

cyberbezpieczernstwa

Trzeba podkreslié, ze zupelne pominiecie kwestii cyberbezpie-
czeristwa w umowie moze utrudniac lub wrecz uniemozliwiaé
pociggniecie wykonawcy do odpowiedzialnosci. Zdecydowa-
na wiekszo$¢ uméw wdrozeniowych kwalifikowana jest przez
sady jako umowy o dzielo, a wiec umowy, w ktérych wyko-
nawca zobowigzany jest do osiggniecia okreslonego wczeéniej
rezultatu. W wypadku braku wyznaczenia w umowie szczegd-
towych wymagari co do cech zamawianego dziela oraz kryte-
riéw, wedlug ktérych rezultat ten ma by¢ oceniany, nalezy
stosowac ogdlng zasade wynikajaca z przepiséw Kodeksu
cywilnego[1] (dalej: ,k.c.”), zgodnie z ktérg dtuznik zobowig-
zany jest do dzialania z nalezytg starannoscig (art. 355 k.c.).

Miernik nalezytej staranno$ci ocenia si¢ przede wszystkim
poprzez zawodowy charakter dziatalnodci (art. 355 § 2 k.c.)
oraz normy i standardy przyjete w danej branzy. Niemniej w
zakresie odpowiedniego zabezpieczenia programu kompute-
rowego, podobnie jak w zakresie wlasciwego wykonania
systemu informatycznego, nie istniejg uniwersalne, powsze-
chnie stosowane standardy, ktére pozwolilyby jednoznacznie
ustali¢ kryteria nalezytej starannosci wykonawcy. Tym
samym w praktyce, w wypadku braku odpowiednich posta-
nowienl umownych, wyprowadzenie z konstrukcji nalezytej
staranno$ci zobowigzania wykonawcy do zapewniania w
systemie informatycznym konkretnych funkcjonalnosci czy
rozwigzan w zakresie cyberbezpieczeristwa jest niezwykle
trudne.

[1] Ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny (t.,j. Dz. U.z 2020 r., poz. 1740).




Strony mogg jednak za pomocg odpowiednich postanowieni
umowy zmodyfikowaé czy skonkretyzowad kryterium
nalezytej starannos$ci wynikajace z art. 355 § 2 k.c., zwlaszcza
poprzez:

e dokladne okresdlenie, jakie $rodki i cele powinien
uwzgledni¢ wykonawca w toku realizacji umowy — tym
samym, aby zapewni¢ sobie odpowiedni poziom bezpie-
czenistwa, zamawiajacy moze wprost opisa¢ w umowie
swoje wymagania w zakresie cyberbezpieczeristwa, w
tym réwniez konieczne do zastosowania przez wyko-
nawce techniczne sposoby zapewnienia bezpieczeristwa
informacji, uwzgledniajagce wymogi i priorytety danej
organizacji, a takze ewentualne dodatkowe wymagania,
ktére moga wynikaé z przepiséw szczegdlnych (np. z
ustawy o krajowym systemie cyberbezpieczedistwa ) czy
z wytycznych lub rekomendacji organéw nadzoru w
przypadku uczestnikédw rynkéw regulowanych;

¢ odwolanie si¢ do konkretnych norm i standardéw z
zakresu cyberbezpieczeristwa, takich jak np. normy ISO
(np. PN-EN ISO/IEC 27001 czy PN-EN ISO/IEC 27002),
standardy amerykariskiego National Institute of

Standards and Technology (NIST, np. Technical Guide to
Information Security Testing and Assessment — 800-
115), wytyczne sektorowe (np. opublikowana przez

Komisje Nadzoru Finansowego Rekomendacja D doty-

czaca zarzadzania obszarami technologii informacyjnej i

bezpieczeristwa $rodowiska teleinformatycznego w

bankach) czy inne szczegétowe standardy oraz normy;

e zobowigzanie wykonawcy do przedstawienia odpowied-
nich certyfikatéw z zakresu cyberbezpieczeristwa posia-
danych przez jego personel (np. CISSP).

Pozwoli to na jasne ustalenie zakresu obowiazkéw wykonaw-
cy oraz jego odpowiedzialnosci za zapewnienie bezpieczen-
stwa dostarczanego systemu.

Odpowiedzialnosé wykonawcy

Naruszenie obowigzkéw w zakresie odpowiedniego zabez-
pieczenia wdrazanego systemu moze z kolei swiadczyé o
nienalezytym wykonaniu umowy przez wykonawce. Z
perspektywy zamawiajgcego istotne jest to, zeby na gruncie
umowy wykonawca ponosit odpowiedzialno$¢ nie tylko za
konkretne szkody poniesione w zwigzku z wlamaniem do
systemu czy wyciekiem informacji, lecz takze za sam brak
zapewnienia odpowiednich zabezpieczenl systemu, co moze
potencjalnie skutkowad wystgpieniem incydentéw bezpie-
czenistwa. Innymi slowy, wykonawca nie powinien odpowia-
da¢ tylko wtedy, gdy zaistnieje konkretny skutek, a umowa

powinna przewidywac mechanizmy, ktére pozwolg do tego

skutku nie dopusci¢ (por. wykonanie zastepcze, opisane

nizej). Czesto bowiem ma miejsce sytuacja, w ktdrej istnieje
luka bezpieczenistwa lub nawet doszlo do naruszenia
zabezpieczenl systemu, jednak sama szkoda jeszcze nie
powstala. W takim wypadku, jes$li umowa tej kwestii nie
zabezpiecza, zamawiajacy nie ma mozliwosci domagania sie
naprawienia szkody od wykonawcy, mimo ze podatnosé
bezpieczeristwa istnieje i1 grozi zamawiajgcemu bardzo
powaznymi konsekwencjami, takze na gruncie przepiséw dot.
ochrony danych osobowych. Z tych powoddéw kluczowe staje
sie¢ np. ustalenie, ze w ramach gwarancji na system
wykonawca ma obowigzek usuwania wad i bledéw systemu,
ktére stanowia luki i podatnosci — niezaleznie od tego, czy
zaistnial skutek w postaci wycieku danych, czy dostepu oséb
nieuprawnionych.

Testy penetracyjne
Do ujawnienia podatnosci systemu najczesciej dochodzi w

rezultacie préby przelamania zabezpieczenn przez osoby
trzecie — cyberprzestepcdw, ktérzy wykorzystuja te podatno-
$ci dla wlasnych celéw, lub tzw. whistleblowerdw, ktérzy
informujg wladciciela systemu o nieprawidlowosciach.
Niemniej z uwagi na duze ryzyko zwigzane z wykorzystaniem
przez osoby trzecie luk w zabezpieczeniach zamawiajgcy sam
moze dazy¢ do jak najwczesniejszego ich wykrycia, np.
przeprowadzajgc odpowiednie testy systemu — zaréwno w
ramach procedury odbiorowej systemu, jak i juz po wdroze-
niu, np. w okresie gwarangji (tak, aby sprawdzi¢ zabezpiecze-
nia systemu IT na $rodowisku produkcyjnym — zasymulowad
atak hakera). Samo zobowigzanie w umowie wykonawcy do
uwzglednienia odpowiednich rozwiazan, standardéw czy
norm z zakresu cyberbezpieczeristwa nie gwarantuje bowiem

jeszcze ich spelnienia i nie zabezpiecza zamawiajgcego.

W tym kontekscie zamawiajacy moze przeprowadzié testy
penetracyjne systemu IT. Wskazane jest jednak, zeby zostaly
one przeprowadzone przez podmiot trzeci, niezalezny od
stron umowy i zawodowo zajmujacy sie dzialalnosciag w
zakresie cyberbezpieczeristwa. Koszty zlecenia przeprowadze-
nia takich testéw mogg by¢é wysokie, dlatego tez istotne jest

[2] Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (t,j. Dz. U.z 2020 r., poz. 1369).



https://www.knf.gov.pl/knf/pl/komponenty/img/Rekomendacja_D_8_01_13_uchwala_7_33016.pdf

okreslenie na gruncie umowy strony zobowigzanej do ich

pokrycia — jak réwniez zobowigzanie wykonawcy do wdroze-
nia zalecerl po przeprowadzonych testach lub usuniecia
wykrytych luk i podatnosci systemu. Nalezy mieé na uwadze,
ze przeprowadzenie testéw penetracyjnych wigze sie zazwy-
czaj z koniecznoscia ingerencji w system informatyczny (np.
bedzie wymagalo jego czasowego zwielokrotnienia), co moze
by¢ sprzeczne z warunkami licencji udzielonej zamawiajace-
mu. Przed zleceniem testéw penetracyjnych zamawiajgcy
powinien si¢ zatem upewnié, ze postanowienia licencyjne nie
zabraniajag mu przeprowadzenia takich testéw oraz ze umo-
wa uprawnia go do udostepnienia audytorowi systemu, w

zakresie niezbednym do wykonania testéw penetracyjnych.

Warto réwniez pamietaé, aby zawrze¢ z audytorem odpo-
wiednig umowe — jako projekt wyjsciowy, do dostosowania
do konkretnego stanu faktycznego, mozna wykorzysta¢ wzdr
przygotowany na potrzeby wystgpienia mec. Agnieszki
Wachowskiej pt. ,Jak kupowaé ustugi z zakresu cyberbezpie-
czenistwa i jakie umowy zawiera¢?” w ramach XIII Forum
Bezpieczeristwa i Audytu IT Semafor. Wzdér umowy jest
dostepny do pobrania tutaj: link.

Wykonanie zastgpcze w umowie IT

Wykrycie luk bezpieczeristwa lub podatnosci we wdrozonym
systemie IT (zaréwno na skutek incydentu, jak i w ramach
audytu czy testéw penetracyjnych) moze powodowad, ze
dalsze korzystanie z systemu obarczone jest duzym ryzykiem.
Luki i podatnosci grozg czesto wyciekiem niezwykle istot-
nych z perspektywy zamawiajgcego danych — zaréwno
danych osobowych, jak i informacji stanowigcych tajemnice
przedsiebiorstwa. Jesli umowa przewiduje odpowiednie
mechanizmy pozwalajace wymagac od wykonawcy usuniecia
tych luk i podatnosci, a mimo to wykonawca odmawia
zrealizowania tych zobowigzani (np. kwestionujac raport z
testéw lub swojg odpowiedzialno$é), zamawiajgcy moze
rozwazy¢ skorzystanie z wykonania zastepczego i zlecié
usuniecie wykrytych luk i podatnosci bezpieczeristwa
podmiotowi trzeciemu.

Mozliwo$¢ taka, bez koniecznosci wezesniejszego uzyskiwa-
nia upowaznienia sadu, przewiduje sam Kodeks cywilny w
art. 480 § 3 k.c, jednak wylacznie w wypadkach naglych.
Warto w tym miejscu wskazad, ze orzecznictwo sadéw
powszechnych dosy¢ niejednolicie podchodzi do interpretacji
pojecia ,wypadkéw naglych”. W niektdrych wyrokach sady
stosunkowo szeroko traktujg to pojecie, wskazujac przykta-
dowo, Ze nieposprzgtanie przez wykonawce hali produkceyj-
nej kosmetykédw po ukoriczeniu prac naprawczych — co

uniemozliwia prowadzenie na jej obszarze produkcji ze
wzgledu na wymogi czysto$ci — uzasadnia zastosowanie
wykonania zastepczego na podstawie art. 480 § 3 k.c.[3],
natomiast w innych przyjmujg np., ze perspektywa wielo-
milionowych kar oraz utraty kredytu bankowego finansujg-
cego budowe nie spelnia przestanek z art. 480 § 3 k.c.[4]

Z tego tez powodu, aby uniknag¢ wszelkich watpliwosci i
zapewnic sobie skuteczny instrument w postaci mozliwosci
wykonania zastepczego w razie wystgpienia incydentéw
bezpieczeristwa w systemie informatycznym, zamawiajgcy
powinien rozwazy¢, czy takie uprawnienie szczegélowo
uregulowadé na gruncie samej umowy, dookreslajgc procedure
i przeslanki skorzystania z zastepczego wykonania. Warto
réwniez pamietal, ze w praktyce wykonanie zastepcze nie
bedzie mozliwe, jezeli zamawiajacy nie dysponuje kodem
Zrédlowym systemu lub gdy w umowie brakuje postanowien
licencyjnych uprawniajacych zamawiajacego do ingerencji w
ten kod Zrédlowy. W takiej sytuacji podmiot trzeci, ktéremu
zamawiajacy zamierza zleci¢ zastepcze wykonanie prac, nie
bedzie dysponowal ani prawng podstawg do dokonania
modyfikacji, ani faktyczng mozliwoscig ich wprowadzenia.

Wiecej o mozliwosci zastosowania wykonania zastepczego w
umowach IT pisaliSmy réwniez na naszym blogu.

Podsumowanie

Problematyka cyberbezpieczeristwa jest z perspektywy umow
wdrozeniowych niezwykle istotna — dla mozliwosci komple-
ksowego i bezpiecznego wykorzystania wdrozonego systemu
trzeba zagwarantowad, ze zostal on odpowiednio zabezpie-
czony przed nieuprawnionym dostepem oséb trzecich i
atakami cyberprzestepcéw. W przeciwnym wypadku korzy-
stanie z systemu moze doprowadzi¢ do wyciekéw danych,
ktére beda skutkowaé dla zamawiajacego bardzo powaznymi

szkodami, zaréwno majgtkowymi, jak i wizerunkowymi.

Z tego powodu wymagania bezpieczeristwa przy wdrozeniach
powinno sie traktowad réwnie istotnie, co wymagania
funkcjonalne systemu.

Jednoczesnie warto pamietaé o wprowadzeniu do umowy
wdrozeniowej postanowieri, ktdre wyznacza zakres odpowie-
dzialnosci wykonawcy za bezpieczeristwo systemu oraz
umozliwig zamawiajgcemu szybka reakcje na ewentualne
incydenty. Pozwoli to na zabezpieczenie intereséw zama-
wiajgcego oraz zapewni mozliwo$é minimalizacji strat na
wypadek ewentualnego wykorzystania luk bezpieczeristwa

systemu przez nieuprawnione osoby trzecie.

[3] Zob. wyrok Sadu Okregowego w Szczecinie z dnia 16 listopada 2018 r., sygn. VIII GC 425/16.

[4] Zob. wyrok Sadu Apelacyjnego w Bialymstoku z dnia 8 paZzdziernika 2018 r., sygn.  AGa 110/18.



http://www.traple.pl/wp-content/uploads/2020/11/200306_Semafor_pentesty_TKP_fin.pdf
https://www.traple.pl/2020/07/07/wykonywanie-zastepcze-w-umowach-it/
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Oprogramowanie jako produkt podwdjnego zastosowania

(dual-use item)

r.pr. Magdalena Ggsowska-Paprota

Produkty podwdjnego zastosowania, okreslane réwniez
angielskim terminem dual-use, to produkty mogace mieé
zastosowanie zaréwno cywilne, jak i wojskowe. Z tego
powodu majg one znaczenie strategiczne dla bezpieczeristwa
panistwa. W przypadku obrotu takimi towarami z zagranicg
podlegaja one kontroli, ktéra wigze sie z konieczno$cig m.in.
uzyskania zezwolenia na ich wywdz za granice, zglaszania
dokonywania ich importu lub z innymi obowigzkami, jak
wewnetrzna ewidencja oraz coroczne obowigzki raportowe,
ktdre sg zalezne od konkretnego rodzaju produktu oraz kraju,
z ktérym nastepuje obrét danym towarem dual-use.

Produkty dual-use s najczesciej kojarzone z bronig, w tym
np. z technologiami nuklearnymi, tymczasem zgodnie z
przepisami prawa m.in. oprogramowanie moze stanowic
produkt podwdjnego zastosowania —1i to takie, ktére nie ma z
pozoru nic wspdlnego z obronnoscig czy technologiami

wojennymi.

Co wazne, podmiot chcacy prowadzié¢ import lub eksport
oprogramowania stanowigcego produkt podwdjnego zasto-
sowania ma obowigzek sam dokonad oceny produktu pod
katem jego ewentualnego zaklasyfikowania jako produkt
dual-use, a w przypadku pozytywnego wyniku takiej ewalua-
cji — wypelniaé dalsze obowigzki z tym zwigzane, pod grozbg
sankcji m.in. karnych.

Przepisy dotyczgce zasad eksportu i importu produktéw
podwdjnego zastosowania zawiera unijne Rozporzadzenie
Rady (WE) nr 428/2009 z dnia 5 maja 2009 r. ustanawiajgce
wspdlnotowy system kontroli wywozu, transferu, posred-
nictwa i tranzytu w odniesieniu do produktéw podwdjnego
zastosowania (wersja przeksztatcona)[1]. W Rozporzgdzeniu
ustanowiono obszerng klasyfikacje produktéw podwdjnego
zastosowania, ktéra jest zresztg zbiezna m.in. z amerykariskg
klasyfikacjg tych produktéw, i to do niej w pierwszej
kolejnosci nalezy siegnad, chcac dokonaé oceny, czy dany
produkt bedzie miat charakter dual-use. Dodatkowe krajowe

[1] Dz. U. UE. L. 22009 r. Nr 134, str. 1, z péZn. zm.; dalej: ,Rozporzadzenie”.
[2] T,j. Dz. U.22020 ., poz. 509.

regulacje w tym zakresie ustanawia ponadto polska Ustawa z
dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla
bezpieczeristwa paristwa, a takze dla utrzymania miedzynaro-
dowego pokoju i bezpieczeristwal2].

Gléwna cecha danego oprogramowania, ktéra moze
spowodowac jego klasyfikacje jako produktu podwdjnego
zastosowania, moze by¢ fakt realizowania przez oprogra-
mowanie funkcji kryptograficznej, czyli szyfrujacej, dla
ochrony informacji, nawet jako pobocznej w stosunku do

gléwnego zastosowania oprogramowania.

/4

Producenci oprogramowania realizujgcego funkcje szyfrujace
eksportujacy je za granice lub podmioty importujace takie
oprogramowanie do Polski powinni mie¢ na uwadze, czy ich
produkt postuguje sie protokolem szyfrujacym o symetrycznej
dtugosci klucza przekraczajacej 56 bitéw lub réwnowaznej
(przy czym znaczna cze$é powszechnie stosowanych protoko-
16w przekracza te dlugosé klucza). Jezeli tak, to oprogramo-
wanie moze by¢ objete kontrolg obrotu jako produkt dual-use,
chyba ze podlega okreslonym w Rozporzadzeniu wylacze-
niom, w szczegdlnosdci wynikajgcym z tzw. uwagi kryptografi-
cznej. Dotyczy ona produktéw software’owych, ktére mozna




ogolnie okresli¢ jako oprogramowanie zamkniete dostepne w

masowej sprzedazy i proste w obstudze — muszg one bowiem
spelniaé lgcznie szereg kryteridw, takich jak: szeroki krag
nabywcéw, powszechna dostepnos$é w punktach sprzedazy
detalicznej, mozliwo$¢ samodzielnej instalacji, brak mozliwo-
$ci modyfikowania funkcji kryptograficznej. Ocena spelnienia
ww. cech musi by¢ dokonywana dla kazdego konkretnego
przypadku i nie istnieje powszechnie dostepny wykaz, z
ktérego mozna by sie dowiedzie(, jakie produkty zostaly
zaklasyfikowane jako dual-use items, a jakie nie.

Jezeli zas nawet okaze sig, ze dane oprogramowanie podlega
klasyfikacji produktéw podwdjnego zastosowania i nie moze
by¢ z niej wylaczone na powyzszych zasadach, nie jest to
jeszcze jednoznaczne z konieczno$cig uzyskania pozwolenia
na eksport. Wszystko zalezy od kraju przeznaczenia takiego
produktu — jezeli jest to bowiem kraj czlonkowski UE lub kraj
z grupy objetej tzw. zezwoleniem generalnym wynikajacym z

Rozporzadzenia (m.in. USA, Kanada, Szwajcaria, Japonia, od

poczatku 2021 r. réwniez Wielka Brytania), uzyskanie
zezwolenia na eksport nie bedzie potrzebne. Niezaleznie od
tego konieczne moze by¢ jednak spelnienie szeregu innych
obowigzkéw, takich jak: pozyskiwanie oswiadczenia uzyt-
kownika koricowego oprogramowania o tre$ci wymaganej
przepisami, prowadzenie wewnetrznej ewidencji obrotu
produktem podwdjnego zastosowania czy przekazywanie
corocznej informacji o tym obrocie organowi kontroli. W
Polsce organem kontroli obrotu produktami podwdjnego
zastosowania jest obecnie Ministerstwo Rozwoju, Pracy i
Technologii, natomiast organem monitorowania tego obrotu
—ABW.

W razie watpliwosci co do zaistnienia lub zakresu obowig-
zkéw zwigzanych z mozliwoscig dokonania obrotu oprogra-
mowaniem jako produktem dual-use warto zasiegnad
specjalistycznej porady w tym zakresie, aby nie narazad na
odpowiedzialno$¢ wynikajacg z przepiséw siebie ani swojej

organizacji.
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Czas pracy a branza IT

r.pr. Joanna Jastrzgb, r.pr. Wojciech Bigaj, adw. Pawet Krzykowski

Specyfika branzy IT a czas pracy

Praca w branzy IT kojarzy sie¢ czesto z elastycznym
podejsciem, zaréwno jesli chodzi o miejsce, jak i czas jej
wykonywania. Niemniej jednak, w pewnych sytuacjach, w
interesie pracodawcy bedzie pozostawaé uregulowanie
zwlaszcza czasu pracy w sposdb $cisle okreslony, z racji np.
na specyfike jego dziatalnosci. Przykladowo, nastepujgce
sytuacje moga wymagac pracy w okreslonych godzinach:

e calodobowe wuslugi z zakresu obslugi incydentéw
cyberbezpieczeristwa w ramach security operations center
(soc);

e wspdlpraca z podmiotami z innej strefy czasowej;

¢ ushlugi serwisowe systeméw $wiadczone w modelu 24/7;

e prace w ramach wdrozen systeméw lub uslug serwiso-
wych, ktére sporadycznie wymagajg pozostawania w
gotowosci poza godzinami pracy.

Jesli pracodawca z branzy IT podejmuje stalg wspélprace z
osobg prowadzacy jednoosobowsg dzialalnos¢ gospodarcza,
powyzsze kwestie moze w prosty i konkretny sposéb
uregulowaé w laczacej strony umowie, zgodnie z zasadg
swobody uméw (3531 k.c.). Analogicznie podej$é nalezy do
0s6b wspdlpracujacych na podstawie umowy zlecenia. W
przypadku oséb zatrudnionych na podstawie umowy o
prace, pracodawca nie dysponuje takg swobodg — musi wzigé
pod uwage przepisy prawa pracy i odpowiednio wdrozyé
wskazane kwestie w wewnetrznych regulacjach. Ponizej

przedstawiamy podstawowe zasady w tym zakresie.

Organizacja czasu pracy

Do pracownikéw z branzy IT moga miel zastosowanie takie
same systemy czasu pracy jak w innych branzach, tj.
podstawowy system czasu pracy, system réwnowaznego
czasu pracy izadaniowy system czasu pracy (w przypadkach
uzasadnionych rodzajem pracy lub jej organizacja albo
miejscem wykonywania pracy). Zadaniowy system czasu
pracy oznacza dla pracodawcy mniej obowigzkéw w zakresie
ewidencjonowania czasu pracy, ale nie calkowite zwolnienie
z prowadzenia takiej ewidencji — nie ewidencjonuje sie

bowiem wylacznie godzin pracy w danym dniu.

Warto réwniez dodad, ze pracownicy branzy IT mogg zostac
objeci pracg zmianowag, przez ktdrg nalezy rozumieé wyko-
nywanie pracy wedlug ustalonego rozkladu czasu pracy
przewidujgcego zmiane pory wykonywania pracy przez

poszczegdlnych pracownikéw po uplywie okreslonej liczby
godzin, dni lub tygodni. Praca zmianowa okaze sie
nieodzowna zwlaszcza, kiedy konieczne jest zapewnienie

calodobowego supportu systemu.

LY

Niemniej jednak, eksperci w zakresie czasu pracy podkreslajg
jednakze, ze nie jest mozliwe wykonywanie pracy zmianowej
w ramach zadaniowego systemu czasu pracy, poniewaz ten
system zaklada duzy stopierl samodzielno$ci pracownika w
zakresie organizacji czasu pracy. Prace zmianowg pracodawca
moze wprowadzi¢ w ukladzie zbiorowym pracy, regulaminie

pracy lub obwieszczeniu.

Nadgodziny i dodatki

Praca ponad obowigzujace pracownika normy czasu pracy lub
przedtuzony dobowy wymiar czasy pracy (w systemie
réwnowaznym) bedzie stanowi¢ nadgodziny (w Kodeksie
pracy zwanymi godzinami nadliczbowymi). Z perspektywy
branzy IT, beda one dopuszczalne w razie koniecznosci
usuniecia awarii badZz w przypadku szczegdlnych potrzeb
pracodawcy (art. 151 § 1k.p). Te potrzeby rozumiane s3 jednak
szeroko i mogg objaé np. sytuacje, kiedy praca w godzinach
nadliczbowych jest konieczna aby dotrzymad termindw
uzgodnionych z kontrahentami, np. w zakresie wdrozenia

systemu.

Kodeks pracy w art. 151(1) przewiduje rekompensate za
nadgodziny w postaci dodatku w wysokosci 100% wynagro-
dzenia (praca w nocy, w dni wolne lub niedziele i $wieta) lub
50% wynagrodzenia (pozostale sytuacje) za kazdg godzine
takiej pracy. Alternatywnie, zamiast dodatku, pracodawca
moze udzieli¢ pracownikowi czasu wolnego w wymiarze
godzin nadliczbowych. Wbrew przyjetemu przekonaniu, czas
wolny udzielany jest nie tylko na wniosek pracownika —



inicjatywa moze wyj$s¢ réwniez ze strony pracodawcy.
Wigzal sie to bedzie jednak ze zwigekszonym wymiarem
czasu wolnego — musi on by¢ o polowe wyzszy niz liczba
przepracowanych godzin nadliczbowych. Natomiast to
zawsze pracodawca decyduje o sposobie rekompensaty pracy
w godzinach nadliczbowych a nie pracownicy.

Warto przy tym pamietaé, Ze powyzsze nie obowigzuje w
przypadku pracownikéw zarzadzajgcych w imieniu praco-
dawcy zakladem pracy lub kierownikéw wyodrebnionych
komérek organizacyjnych — co do zasady musza oni wykony-
wac prace poza ustalonymi godzinami bez prawa do dodatku
czy czasu wolnego (art. 151(4) k.p.). Aby nie powstaly
watpliwosci  ktérych ze stanowisk pracy dotyczy ten
obowigzek u konkretnego pracodawcy, warto dookresli¢ to w
wewnetrznych regulacjach.

Zasady pelnienia dyzurow

W niektérych przypadkach pracodawca bedzie oczekiwad nie
tyle cigglego swiadczenia pracy poza przyjetymi godzinami,
ile pozostawania w gotowos$ci do jej swiadczenia — na
wypadek zaistnienia potrzeby wykonania okreslonych zadar.
W takich sytuacjach, moze zobowigzaé pracownika do
pelnienia dyzuru.

Warto przy tym pamietaé, ze pracownik nie moze odméwié
pozostawania na dyzurze, jesli w jego ramach ma
wykonywa¢ zadania wynikajace ze stosunku pracy, czyli z
zajmowanego stanowiska. Taka praca nie moze jednak
naruszac prawa pracownika do odpoczynku, czyli prawa do
co najmnie;j:

e 11 godzin nieprzerwanego odpoczynku w kazdej dobie

pracowniczej;
® 35 godzin nieprzerwanego odpoczynku w kazdym tygod-

niu rozliczeniowym.

Regulacja Kodeksu pracy (art. 151(5) k.p.) okresla ponadto, ze

za czas dyzuru, z wyjatkiem dyzuru pelnionego w domu,
pracownikowi przystuguje czas wolny od pracy w wymiarze
odpowiadajacym dlugosci dyzuru, a w razie braku mozliwosci
udzielenia czasu wolnego wynagrodzenie wynikajace z jego
osobistego zaszeregowania, okres$lonego stawkg godzinows
lub miesieczng. Powyzsze oznacza wiec, ze za dyzury
domowe, czyli w miejscu niewyznaczonym przez pracodawce,
kompensata czasem wolnym lub wynagrodzeniem nie
przystuguje, chyba ze pracownik w czasie dyzuru byt
zmuszony prace wykonywaé i wtedy — jezeli pracowal
wczesniej w danej dobie pracowniczej — bedzie to zazwyczaj

praca w nadgodzinach.

Podsumowanie

Przytoczone powyzej w zarysie regulacje Kodeksu pracy
okreslajg pewne ramy, ktére powinny zostaé¢ dookreslone w
wewnetrznych regulacjach przyjetych przez danego praco-
dawce, takich jak polityki czy regulaminy. Mogg one okazaé
sie przydatne zwlaszcza w kwestiach operacyjnych (np. w
przypadku dyzuréw, moga okresla¢ sposoby komunikacji,
czas przystapienia do realizacji zgloszonych w ramach dyzuru
zadad) lub w sytuacji gdy pracodawca bedzie chciat
korzystniej uregulowaé niektére z kwestii, niz zaktada Kodeks
pracy (np. przyznaé wynagrodzenie takze za dyzur w domu).
W kazdym z tych przypadkéw, warto jednak zadbaé aby
przyjete regulacje byly spdjne i zgodne z przepisami prawa
pracy.




Zagadnienia prawne i praktyczne stosowania kwalifikowanego
podpisu elektronicznego

r.pr. Magdalena Ggsowska-Paprota

Kontynuujac pojawiajacy sie w naszym newsletterze oraz na
blogu TKP watek digitalizacji w obrocie gospodarczym —
wigzacej sie ze zjawiskiem paperless, ktérego jednym z
istotnych elementéw jest wykorzystanie kwalifikowanego
podpisu elektronicznego — prezentujemy kolejne zagadnienia
prawne i praktyczne, istotne z punktu widzenia stosowania
kwalifikowanego podpisu elektronicznego oraz innych

zwigzanych z nim uslug zaufania.

Archiwizacja dokumentéw podpisanych

w formie elektronicznej

Archiwizowanie dokumentéw (np. umdéw), ktére zostaly
podpisane w formie elektronicznej, tj. poprzez opatrzenie
pliku zawierajgcego dokument kwalifikowanym podpisem
elektronicznym — najczes$ciej poprzez zastosowanie formatu
PAdES lub XAdES — musi sie odbywad réwniez w formie
elektronicznej, poprzez cyfrowe zapisanie pliku. Tylko w tej
formie bowiem plik opatrzony kwalifikowanym podpisem
elektronicznym zachowuje cechy oryginalnosci, a kwalifiko-
wany podpis elektroniczny moze zostaé zweryfikowany.

W praktyce wcigz sie zdarza, ze w zwigzku z brakiem posia-
dania przez jedng ze stron umowy kwalifikowanego certyfi-
katu podpisu elektronicznego konieczne jest zlozenie przez
takg osobe podpisu wlasnorecznego na umowie, podczas gdy
druga strona podpisuje jg w formie elektronicznej. Taka
procedura — tj. wymienienie si¢ przez strony dokumentami
podpisanymi przez jedng strone kwalifikowanym podpisem
elektronicznym, a przez druga podpisem wiasnorecznym —
jest mozliwa i bedzie prowadzié do prawidlowego i waznego
zawarcia umowy (pod warunkiem, ze tre$¢ wzajemnie
przekazywanych dokumentdéw jest identyczna). W archiwi-
zowaniu tak zawartej umowy istotne jest natomiast, by
przechowywane byly przez strone umowy oba jej egzempla-
rze, na potrzeby odtworzenia zgodnych os$wiadczenn woli
stron — zaréwno egzemplarz papierowy podpisany wtasno-
recznie, jak i egzemplarz cyfrowy podpisany kwalifikowanym
podpisem elektronicznym.

W archiwizacji dokumentéw opatrzonych kwalifikowa-
nym podpisem elektronicznym wazne jest zadbanie o
mozliwo$é¢ wykazania prawidlowosci podpisu pomimo
uplywu czasu, o czym ponizej.

Moc prawng daty pewnej w rozumieniu Kodeksu cywilnego
ma natomiast kwalifikowany elektroniczny znacznik czasul[1],
ktéry stanowi odrebny rodzaj ustugi zaufania[2] i ktdry
mozna dodatkowo nanie$¢ na dokument wraz z
kwalifikowanym podpisem elektronicznym. Kwalifikowany
elektroniczny znacznik czasu warto wykorzystywaé nie tylko
wtedy, gdy dla danej czynno$ci prawnej wymagana jest forma
z datg pewng, lecz jako standard przy skladaniu
kwalifikowanego podpisu elektronicznego. Ulatwia to np.
walidacje kwalifikowanego podpisu elektronicznego réwniez
w czasie, gdy kwalifikowany certyfikat juz wygast (pomimo ze
dla waznosci kwalifikowanego podpisu elektronicznego
istotne jest, aby certyfikat byl wazny w momencie zlozenia
podpisu — nie ma za$ znaczenia pdZniejsza utrata waznosci
certyfikatu — to po jego wygasnieciu walidowanie
kwalifikowanego podpisu elektronicznego jest w praktyce
utrudnione).

Walidacja kwalifikowanego podpisu

elektronicznego
Przed praktycznymi problemami z walidacjg kwalifikowanego
podpisu elektronicznego dokonywana po wygasnieciu
waznosci certyfikatu mozna sie réwniez ustrzec poprzez
skorzystanie z ustugi kwalifikowanej walidacji, wykonanej w
certyfikatu.
podpisu

czasie waznosci Kwalifikowana walidacja

kwalifikowanego elektronicznego polega na
weryfikacji 1 potwierdzeniu prawidlowosci podpisu przez
dostawce uslug zaufania - korzystajacemu z uslugi
przekazywany jest raport z walidacji, ktéry powinno sie
zarchiwizowaé wraz z podpisanym dokumentem. Powyzsze
daje najlepszg gwarancje ,trwatodci” kwalifikowanego
podpisu elektronicznego, rozumianej jako mozliwosé
wykazania prawidlowosci pomimo uplywu czasu, réwniez na
potrzeby dowodowe w postepowaniu przed sgdami czy
organami administracji. Jednoczesnie w praktyce obrotu — w
szczegllnosci  w  przypadkach gdy przechowywanie
dokumentéw  podpisanych kwalifikowanym podpisem
elektronicznym przez dluzszy czas nie jest istotne — mozliwe
»zwykly”
kwalifikowanego podpisu elektronicznego, co polega na

jest  posluzenie si¢  jedynie walidacjg
skorzystaniu z powszechnie dostepnego i bezplatnego
oprogramowania do tego przeznaczonego (podczas gdy

kwalifikowana walidacja jest ustugg ptatng).

[1] Zgodnie z art. 81 § 2 pkt 3 Ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2020 r. poz. 1740).
[2] Zob. art. 41, 42 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug

zaufania w odniesieniu do transakdji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE (Dz. U. UE. L. z 2014 r. Nr 257, str. 73).
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Wyroki WSA: Nie ma obowigzku prowadzenia ewidenciji IP BOX

na biezqco

r.pr. Joanna Jastrzgb, Dominika Duda

Zainteresowanych tematykg IP Box i innych warunkéw do
skorzystania z tej stawki podatku dochodowego zapraszamy na
nasz blog — artykut dostepny jest pod tym linkiem.

Przepisy regulujace preferencyjng 5-proc. stawke podatku
dochodowego, nazywang potocznie ,,IP Box”, obowigzujg juz
prawie 2 lata, ale dopiero teraz rozstrzyga sie jedna z kluczo-
wych kwestii dotyczacych warunkéw jej zastosowania.
Chodzi o obowigzek prowadzenia odrebnej ewidencji zda-
rzen gospodarczych, w ramach tzw. obowigzku dokumenta-
cyjnego, obejmujgcej wszystkie operacje finansowe zwigzane
z dochodami z dzialalnosci podlegajacej IP Box|1].

Przepisy i stanowisko Dyrektora KIS

Regulacje prawne dotyczgce IP Box sg niejasne i z racji swojej
ogdlnosci wywolaly pewne kontrowersje. Rowniez opubliko-
wane przez Ministerstwo Finanséw objasnienia podatkowe
dotyczace tej ulgi nie rozwialy powstalych watpliwosci[2].
Jedng z nich jest obowigzek prowadzenia odrebnej ewidencji
zdarzen gospodarczych — nie bylo bowiem jasne, czy nalezy
prowadzi¢ jg na biezaco, czy tez podatnik moze sporzadzic ja
dopiero po zakoriczeniu danego roku podatkowego, przy
okazji sktadania zeznania podatkowego za ten rok.

Na powyzsze pytanie odpowiedzial Dyrektor Krajowej
Informacji Skarbowej (dalej: ,Dyrektor KIS”) w wydawanych
indywidualnych interpretacjach podatkowych. W odpowie-
dzi na pytania wnioskodawcéw — podatnikéw — stwierdzit
jednoznacznie, ze ewidencje nalezy prowadzié¢ na biezgco.
Stanowisko to powtarzal jednolicie, uzasadniajac je np. w
nastepujacy sposéb: ,Fakt sporzadzenia (przedstawienia czy
posiadania) w przyszlodci odrebnej ewidencji dopiero na
potrzeby skorzystania z IP Box nie wypelnia przestanki z art.
30cb ust. 1 i 2 ustawy o podatku dochodowym od oséb
fizycznych. Stworzenie w przyszlosci odrebnej ewidencji

tylko po to, aby wypelnié¢ obowigzek wynikajacy z powota-
nego przepisu, nawet w sytuacji, kiedy na jej podstawie
mozliwe bedzie prawidlowe okreslenie podstawy opodatko-
wania stawkg 5%, uniemozliwia zastosowanie preferencyjnej
stawki opodatkowania uzyskiwanych dochodéw”|[3].

Wyroki wojewddzkich sadéw

administracyjnych

Z uwagi na takg wykladnie przepiséw prezentowang przez
Dyrektora KIS wielu podatnikéw nie zdecydowalo sie na
rozliczenie ulgi IP Box za 2019 r. i zaplacilo podatek dochodo-
wy z uwzglednieniem wyzszych stawek. Niektérzy z nich nie
zgodzili sie jednak z tym stanowiskiem i odwotali sie do
sagdéw administracyjnych. Warto odnotowaé, ze w dwdch
znanych nam wyrokach sady przyznaly racje podatnikom i
zakwestionowaly stanowisko Dyrektora KIS.

Wojewddzki Sgd Administracyjny w Gorzowie Wielkopolskim
w wyroku z lipca br.[4] uznal, ze dla celéw zastosowania IP
Box wystarczajgce bedzie sporzadzenie odrebnej ewidencji na
potrzeby rocznego rozliczenia i nie jest obowigzkiem
przedsiebiorcy prowadzenie jej na biezgco. Sad zasadniczo
wyrazil dezaprobate dla przyjetej przez Dyrektora KIS
restrykcyjnej interpretacji i stwierdzil, ze przytoczone wyzej
stanowisko dotyczace wyktadni przepiséw ,jest zbyt daleko

[1] Art. 24€ ust. 1 pkt 1 Ustawy z dnia 15 lutego 1992 r. o podatku dochodowym od 0séb prawnych (dalej: ,,Ustawa CIT”) i art. 30cb ust. 1 pkt 1 Ustawy z dnia 26 lipca

1991 r. o podatku dochodowym od 0sé6b fizycznych (dalej: ,,Ustawa PIT”).

[2] Zob. https://www.gov.pl/web/finanse/objasnienia-podatkowe-dot-preferencyjnego-opodatkowania-dochodow-wytwarzanych-przez-prawa-wlasnosci-
intelektualnej-ip-box (dostep: 3.11.2020).
[3] Indywidualna interpretacja podatkowa z dnia 7 stycznia 2020 r. wydana przez Dyrektora Krajowej Informacji Skarbowej, sygn. 0113-KDIPT2-
3.4011.589.2019.2.5].
[4] Zob. wyrok WSA z dnia 30 lipca 2020 r. 0 sygn. akt I SA/Go 115/20 w Gorzowie Wielkopolskim.
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idace, a przez to nieprawidlowe”. Zwrdcit przy tym uwage, ze

yewidencja ma by¢ prowadzona w sposdéb nalezyty tak, aby
mdc w rocznym zeznaniu podatkowym wykazaé taczng sume
przychodéw, kosztéw podatkowych, dochodéw, strat,
dochoddéw podlegajacych opodatkowaniu stawka 5% oraz
dochodu, ktéry nie bedzie podlegal preferencyjnemu
opodatkowaniu”. Skutek taki mozna osiggnaé rdéwniez
wtedy, gdy ewidencja nie bedzie prowadzona na biezgco.

Takg samg interpretacje przepiséw przyjal Wojewddzki Sad
Administracyjny we Wroctawiu w wyroku z sierpnia br.[5].
Sad uznal, ze prowadzenie ewidencji samo w sobie jest
konieczne dla zastosowania IP Box, ale ,skoro ewidencja
umozliwi sporzagdzenie w terminie deklaracji podatkowej, nie
mozna jej uznaé za prowadzong nieprawidlowo lub
niespelniajacg przestanek ustawowych tylko z tego wzgledu,
Ze nie jest prowadzona na biezgco”.

Wyjatek od reguly?

Oba sady zajely jasne stanowisko, ze z uwagi na roczne
rozliczenie IP Box brak prowadzenia ewidencji na biezgco nie
powinien stanowié przeszkody. Warto w tym kontekscie
wspomnieé o szczegdlnych regulacjach, ktérych sady nie
analizowaly, a ktére moga prowadzi¢ do uznania, ze
konieczne jest prowadzenie ewidencji systematycznie.
Chodzi tutaj o szczegdlng regulacje tarczy antykryzysowej[6],
ktéra przewiduje, ze w wypadku gdy mialo miejsce
wytworzenie, rozwiniecie lub ulepszenie kwalifikowanego
prawa wiasnoéci intelektualnej, ktére ma pomdc w
przeciwdzialaniu rozprzestrzenianiu si¢ wirusa SARS-CoV-2,
z ulgi IP Box mozna skorzystaé nie tylko na koniec danego
roku podatkowego, lecz takze juz w momencie wplacenia
zaliczek na podatek dochodowy — a wiec w trakcie roku
podatkowego. W tym kontekscie uprawnione wydaje sie

stwierdzenie, ze ewidencja powinna by¢ prowadzona
regularnie i na biezagco — wraz ze stosowaniem stawki 5%
podatku dochodowego do zaliczek.

Podsumowanie

Przedstawione wyroki nie sg jeszcze prawomocne. Wydaje sie
jednak, Ze mozna sie spodziewad utrzymania takiej wykltadni
przepiséw przez inne sgdy administracyjne. Decydujgce
znaczenie ma tutaj fakt, ze ustawodawca nie zdecydowal sie
uregulowaé sposobu prowadzenia ewidencji ani czestotli-
wosci wprowadzania w niej wpiséw. Skoro wiec regulacje
podatkowe nie wskazuja, ze podatnicy powinni prowadzic¢
ewidencje na biezgco, to nie ma podstaw, aby Dyrektor KIS
formutowatl takie wnioski, niejako uzupelniajgc obowiazujace

przepisy.

Warto zresztg podkreslié, ze podobne podejscie bylo
prezentowane przez Dyrektora KIS na gruncie innej podatko-
wej preferencji — 50% kosztéw uzyskania przychodu w przy-
padku dochodéw osigganych na podstawie umowy o prace.
Chociaz przepisy prawa nie wskazywaly sposobu dokumento-
wania wytworzonych utwordw ani nie wyznaczaly, jak nalezy
okregli¢ honorarium autorskie, Dyrektor KIS prezentowal w
tym zakresie szerokie rozwazania, odmawiajac prawidlowosci
niektdrym ze sposobdéw przedstawianych przez platnikéw lub
podatnikéw. Mimo kilkunastu wyrokéw sagdéw na korzysé
wnioskodawcéw watpliwosci w tym zakresie rozstrzygnat
dopiero Minister Finanséw w ogdélnej interpretacji podatko-
wej, o ktdrej pisaliémy w poprzednim wydaniu newslettera
(link). Pozostaje mieé nadzieje, ze w przypadku IP Box stan
niepewnosci nie potrwa dlugo, a Dyrektor KIS uwzgledni
stanowisko sgdéw administracyjnych w wydawanych inter-
pretacjach indywidualnych.

[5] Zob. wyrok WSA z dnia 26 sierpnia 2020 1. 0 sygn. akt I SA/Wr 170/20 we Wroctawiu.
[6] Art. 4 oraz art. 6 Ustawy z dnia 31 marca 2020 r. 0 zmianie ustawy o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdzialaniem i

zwalczaniem COVID-19, innych choréb zakaznych oraz wywotanych nimi sytuacji kryzysowych oraz niektérych innych ustaw (Dz. U. poz. 568, z pézn. zm.).
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AKTUALNOSCI

Zakup komputeréw przez zamawiajgcych - pomogq
zaktualizowane rekomendacje UZP

r.pr. Tomasz Krzyzanowski

Pod koniec 2019 r. Urzagd Zamdwiend Publicznych (dalej:
,UZP”) zainicjowal konsultacje z organizacjami branzowymi
w zakresie aktualizacji badZ stworzenia na nowo dokumen-
téw: Udzielanie zamdwieri publicznych na dostawe zesta-wiw
komputerowych. Rekomendacje (2012 r.; dalej: ,Rekomendacje ds.
komputeréw”) oraz Udzielanie zamdwieri publicznych na systemy
informatyczne[l]. Rekomendacje (2009 r.; dalej: ,,Rekomendacje
ds. systeméw”). O konsultacjach pisaliémy takze w poprzed-

nim wydaniu newslettera (dostepnym tutaj).

UZP zaprosil do udzialu w pracach przedstawicieli nastepujg-
cych organizacji: Polska Izba Informatyki i Telekomunikacji,
Izba Gospodarki Elektronicznej, Zwigzek Cyfrowa Polska,
Polskie Towarzystwo Informatyczne oraz Polski Zwigzek
Osrodkéw Przetwarzania Danych. Sg to zatem organizacje
branzowe, ktdére aktywnie dzialaja na rynku, reprezentujac
interes przedsiebiorcéw z branzy ICT, w tym wspierajac
dobre praktyki na tym polu. Zaproszone organizacje oddele-
gowaly swoich przedstawicieli do wspdlpracy z UZP oraz
zaangazowaly znacznie wiekszg liczbe ekspertéw do prac w
grupach roboczych utworzonych w tym celu wewngtrz
organizacji. Wéréd oséb biorgcych udzial w pracach sg
profesjonalni prawnicy oraz - co szczeg6lnie wazne —
specjalisci z branzy ICT. Stworzono dwie odrebne grupy
robocze: Zespdt ds. zestawdw komputerowych oraz Zespét
ds. systemdéw informatycznych. W prace obu zespoléw z
ramienia Polskiej Izby Informatyki i Telekomunikacji zaanga-
zowani sg prawnicy z naszej kancelarii: mec. Agnieszka
Wachowska, (Partner) oraz mec. Tomasz Krzyzanowski

(Senior Associate).

Dokument rekomendacji ma charakter tzw. dobrych praktyk
a nie prawa obowigzujgcego i ma na celu przede wszystkim
poméc instytucjom zamawiajacym w jak najlepszym
przygotowaniu i przeprowadzeniu postepowan o udzielenie
zamoéwienia publicznego, w tym w jak najlepszym opisaniu

przedmiotu zamdwienia.

Zakup urzadzen komputerowych wymaga precyzyjnego
opisania przedmiotu zamdwienia, tak aby z jednej strony
uszanowaé zasade uczciwej konkurencji, a jednoczesnie
uwzgledni¢ uzasadnione potrzeby zamawiajacego nabycia
produktu o okreslonych parametrach. UZP stworzyl nowg
wersje rekomendacji, ktére majg pomdc zamawiajgcym
przygotowaé postepowanie o udzielenie zamdwienia w tym
zakresie. W dniu 15 paZdziernika 2020 r. opublikowal
nowa zaktualizowang wersje¢ ,,Rekomendacji ds. kompute-
row”. Material znajduje sie na stronie UZP[2]. Nie jest to
jednak jeszcze ostateczna tres$é, gdyz ta zostanie wypraco-
wana w czasie dalszych konsultacji UZP z organizacjami
branzowymi, biorgc pod uwage uwagi zgloszone w okresie w
ktérym dokument podlegal konsultacjom publicznym.

praktyki/rekomendacje-dotyczace-zamowien-publicznych-na-systemy-informatyczne

[2] https://www.uzp.gov.pl/strona-glowna/slider-aktualnosci/konsultacje-rekomendacje-dotyczace-dostawy-zestawow-komputerowych/konsultacje-

rekomendacje-dotyczace-dostawy-zestawow-komputerowych
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NADCHODZACE WYDARZENIA

24.11.2020

szkolenie online

27.11.2020

szkolenie online

1.12.2020

szkolenie online

8.12.2020

szkolenie online

14.12.2020

warsztat online

15.12.2020

szkolenie online

"Umowy na utrzymanie, serwis i rozwdj systemow IT - najlepsze praktyki i
sporne kwestie"

r. pr. Agnieszka Wachowska

Wiecej informaciji >>

""Nowe Prawo komunikacji elektronicznej — jak przygotowac si¢ do
nadchodzacych zmian?"

Prelekcja pt. "Bezpieczeristwo danych, sieci i ustug w prawie telekomunikacyjnym" -
adw. Xawery Konarski

Prelekcja pt. "Zmiany w zakresie uméw abonenckich, wynikajgce z Tarczy 3.0"

r.pr. Agnieszka Wachowska

Wiecej informaciji >>

"Wdrozenie IT - jak przygotowac dobra umowe oraz dobrze przygotowac si¢ do
wdrozenia?"

r. pr. Agnieszka Wachowska
Wiecej informacji >>

"Umowy na korzystanie z oprogramowania w chmurze obliczeniowe;j -
wyzwania, ryzyka i praktyczne aspekty zawierania i negocjowania uméw na
cloud computing"

adw. Xawery Konarski, r. pr. Agnieszka Wachowska Wiscej informaciilz>

"Praktyczna strona wdrazania rozwigzan chmurowych w sektorze
energetycznym i przemysle"

Prelekcja pt. "Praktyczna strona zagrozen zwigzanych z wejsciem do chmury" -
r. pr. Agnieszka Wachowska

Wiegcej informacji >>

""Niewykonanie lub nienalezyte wykonanie umowy IT - co zrobi¢ aby unikna¢
sporu i jak si¢ zachowad w sytuacjach kolizyjnych pomiedzy Wykonawca i
Zamawiajacym?"'

adw. Xawery Konarski, r. pr. Agnieszka Wachowska e e e



https://cpi.com.pl/php/impreza.php?id=655
https://mmcpolska.pl/kalendarz-wydarzen/nowe-prawo-komunikacji-elektronicznej--jak-przygotowac-sie-do-nadchodzacych-zmian
https://cpi.com.pl/php/impreza.php?id=559
https://cpi.com.pl/php/impreza.php?id=747
https://www.mmcpolska.pl/kalendarz-wydarzen/praktyczna-strona-wdrazania-rozwiazan-chmurowych-w-sektorze-energetycznym-i-przemysle
https://cpi.com.pl/php/impreza.php?id=654
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Adwokat, Senior Partner Radca prawny, Partner
xawery.konarski@traple.pl agnieszka.wachowska@traple.pl

Piotr Nepelski Tomasz Krzyzanowski Joanna Dworak
Radca prawny, Senior Associate Radca prawny, Senior Associate Radca prawny, Senior Associate
piotr.nepelski@traple.pl tomasz.krzyzanowski@traple.pl joanna.dworak@traple.pl

Joanna Jastrzab Magdalena Gasowska-Paprota Karolina Grochecka-Goljan
Radca prawny, Senior Associate Radca prawny, Senior Associate Adwokat, Associate
joanna.jastrzab@traple.pl magdalena.gasowska@traple.pl karolina.grochecka@traple.pl

Malgorzata Kotwica Wojciech Karwacki Aleksander Elmerych
Associate Aplikant radcowski, Associate Junior Associate
malgorzata.kotwica@traple.pl wojciech.karwacki@traple.pl aleksander.elmerych@traple.pl

Artykuly zamieszczone w niniejszym materiale nie stanowig porady prawnej. Osoby zainteresowane uzyskaniem bardziej szczegétowych

informacji dotyczacych omawianych kwestii proszone sg o bezposredni kontakt z prawnikami kancelarii Traple Konarski Podrecki i Wspdlnicy.

Pytania prosimy kierowaé na adres:

it-telco@traple.pl

Redaktor newslettera:
r.pr. Joanna Jastrzgb
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