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PRAKTYKA WYKONYWANIA
FUNKCJI IOD

IOD nie moze jednoczes$nie petni¢ funkcji kierownika dziatéw
zgodnosci, zarzqdzania ryzykiem i audytu

Xawery Konarski, Iga Matobecka-Szwast

Dnia 28 kwietnia 2020 r. Izba Procesowa belgijskiego organu
ochrony danych stwierdzila, ze spétka Proximus, powierzajgc
funkcje inspektora ochrony danych (IOD) kierownikowi
dzialéw zgodnosci, zarzadzania ryzykiem i audytu, dopuscita
sie naruszenia przepiséw RODO, ktére wymagajg, aby do-
datkowe zadania wykonywane przez 10D nie powodowaly
konfliktu intereséw (art. 38 ust. 6 RODO).

W swojej decyzji belgijski organ nadzorczy wskazal w szcze-

gblnodci, ze:

e Ljczenie roli kierownika dzialéw zgodnosci, zarzgdzania
ryzykiem i audytu z funkcjg inspektora ochrony danych
powoduje istotny konflikt intereséw.

¢ Do konfliktu dochodzi w sytuacji, gdy IOD — w ramach
swoich zadan zwigzanych z danym stanowiskiem pracy —
okresla cele i srodki przetwarzania danych osobowych.
Rola IOD powinna byé bowiem ograniczona do we-
wnetrznej konsultacji przetwarzania danych, a nie podej-
mowania operacyjnej odpowiedzialnosci za te procesy.

e Brak konfliktu intereséw wymaga autonomicznosci
decyzji 10D, a spelnienie tego warunku powinno by¢
oceniane indywidualnie dla kazdego przypadku.

e W zaleznos$ci od rozmiaru i struktury danej organizacji
dobrg praktykag administratoréw lub podmiotéw

przetwarzajacych powinno by¢:

a) zidentyfikowanie stanowisk, ktére pozostaja w
ykonflikcie” z funkcja IOD;

b) opracowanie wewnetrznych zasad, pozwalajacych na
unikniecie konfliktu intereséw;

c) w wewnetrznych regulacjach lub w umowach o $wiad-
czenie uslug wprowadzenie postanowienl zapewniajg-
cych, ze do takiego konfliktu nie dochodzi.

W sprawie Proximus IOD, pelnigc funkcje kierownika dzia-
16w zgodnosci, zarzadzania ryzykiem i audytu, okreslat cele
i sposoby przetwarzania danych osobowych oraz byt odpo-
wiedzialny za czynnosci przetwarzania w ramach tych dzia-
16w. Polaczenie obu tych rél uniemozliwialo wiec wykony-

wanie przez IOD niezaleznego nadzoru nad przetwarzaniem

danych w ramach ww. dzialéw, wymaganego przez RODO.

W analizowanej sprawie belgijski organ nadzorczy dopatrzyt

sie réwniez naruszenia art. 38 ust. 1 RODO[1], ktéry wymaga,
zeby administrator zapewnil, by I0D byt wlasciwie i nie-
zwlocznie wlgczany we wszystkie sprawy dotyczace ochrony
danych osobowych, oraz art. 38 ust. 5 RODO, ktdry zobo-
wigzuje 10D do zachowania tajemnicy lub poufnosci co do
wykonywania swoich zadan.

Za nieprzestrzeganie wymogéw okreslonych w RODO co do
wyznaczenia i statusu inspektora ochrony danych belgijski
organ nadzorczy nalozyl na spéike kare pieniezng w wyso-
kosci 50 000 euro. Wskazal on, ze koniecznosé zapewnienia
niezaleznodci 10D oraz tego, by dodatkowe zadania mu
powierzane nie powodowaly konfliktu intereséw, nalezy co
do zasady do obowigzkéw administratora danych.

Uzasadniajgc wysokos¢ kary, belgijski organ nadzorczy pod-

kreslil, ze spétka dopuscita sie w tym zakresie powaznego za-

niedbania, w szczegdlnosci biorgc pod uwagg, ze:

e obowigzek powolania 10D oraz przepisy regulujgce jego
status nie s3 nowe;

¢ podstawowa dziatalno$¢ spotki (administratora) polega
na przetwarzaniu danych osobowych (w tym szczegdl-
nych kategorii danych) na bardzo duzg skale;

e naruszenie ochrony danych w takiej spdlce moze mied

negatywny wplyw na prawa i wolnosci milionéw oséb.

Cho¢ jest to jak dotad najwyzsza kara pieniezna nalozona
przez belgijski organ nadzorczy, to stanowi ona jedynie mniej

niz 0,01% obrotéw przedsiebiorstwa.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46 /WE (ogdlne rozporzadzenie o ochronie danych).




Jeden organ publiczny - jeden IOD

Iga Maftobecka-Szwast

W ocenie bawarskiego organu nadzorczego organ lub pod-
miot publiczny nie moze wyznaczy¢ wiecej niz jednego I0D.
Powolanie przez administratora wiecej niz jednego 10D z
roznymi zakresami kompetencji staloby w sprzecznosci ze
statusem i zadaniami IOD wynikajacymi z RODO.

Obowigzek powolania IOD przez organ lub

podmiot publiczny

Zgodnie z art. 37 ust. 1lit. a RODO[1] organ lub podmiot pu-
bliczny zobowigzane sg do wyznaczenia inspektora ochrony
danych (IOD). Powstata jednak watpliwo$¢, czy organy lub
podmioty publiczne moga wyznaczy¢ kilku inspektoréw
ochrony danych, z ktérych kazdy mialby odrebny zakres

kompetengji.

Czy organ lub podmiot publiczny moze

powotlad tylko jednego IOD?

Watpliwo$é te rozstrzygnal w swoim stanowisku bawarski
komisarz ds. ochrony danych (Bayerischer Landesbeau-
ftragte fiir den Datenschutz). Zdaniem bawarskiego organu
nadzorczego nie jest mozliwe wyznaczenie wiecej niz jedne-
go 10D przez jednego administratora.

Zdaniem organu przeciwko wyznaczeniu kilku 10D przez

tego samego administratora $wiadczy:

e Samo brzmienie art. 37 ust. 1 RODO, ktdry méwi o
wyznaczeniu ,inspektora”,; a nie ,inspektoréw” ochrony
danych.

¢ Klasyfikacja instytucjonalna i obowigzki IOD. Pelni on
funkcje punktu kontaktowego dla osdb, ktérych dane
dotycza (art. 38 ust. 4 RODO) oraz organu nadzorczego
(art. 39 ust. 1 lit. d i e RODO). Powolanie przez admi-
nistratora wiecej niz jednego IOD z roznymi zakresami
kompetencji przeczyloby — w ocenie organu — jednoli-
temu ujeciu statusu i zadari IOD w RODO.

W ocenie bawarskiego organu nadzorczego wyznaczenie
przez administratora kilku IOD z réznymi zakresami kom-
petengji utrudniloby w szczegdlnosci:

e skuteczne egzekwowanie uprawnieni przez osobe, ktdrej
dane dotyczg, w szczegdSlnosci gdy taka osoba zwrdci-
taby sie z zZgdaniem najpierw do ,niewlasciwego” IOD;

e wspodlprace IOD z organami nadzorczymi oraz pelnienie
przez niego funkeji punktu kontaktowego dla organéw
nadzorczych.

Taka sytuacja zmuszalaby bowiem osoby, ktérych dane do-
tycza, oraz organy nadzorcze do dokonywania wstepnego
badania co do tego, ktéry 10D jest wlasciwy w danej sprawie,
i podejmowania dodatkowych czynno$ci w wypadku, gdyby
taka osoba lub organ nadzorczy zwrdcili sie najpierw do
yhiewlasciwego” 10D.

Jeden 10D dla kilku administratoréw

— organéw lub podmiotéw publicznych

Bawarski organ nadzorczy wskazal jednoczesnie, ze dopusz-
czalna jest sytuacja odwrotna, tj. wyznaczenie jednego 10D
dla kilku administratoréw — organéw lub podmiotéw pu-
blicznych, jezeli sg ze sobg $cisle powigzane organizacyjnie.
Wprost o takiej mozliwosci przesadza art. 37 ust. 3 RODO.

Zastepca i zesp6l 10D

Co istotne, bawarski organ nadzorczy podkreslil, ze powyzsze
stanowisko nie stoi w sprzecznosci z powolaniem zastepcy
10D na wypadek, gdyby 10D zachorowatl lub z innego powo-
du czasowo nie modgt wykonywad swoich obowigzkéw. W
takim wypadku zastepca IOD wykonuje wszystkie kompeten-
cje IOD i co do zasady organy nadzorcze i podmioty danych
nie bedg mialy watpliwosci odnosnie do zakresu jego
kompetencji.

Ponadto powyzsze stanowisko organu nie uniemozliwia IOD
wsparcia personelu pomocniczego (zespotu I0D) w wykony-
waniu jego obowigzkow. Bawarski organ zauwaza, ze powo-
lanie takiego zespolu moze si¢ nawet okazaé niezbedne,
szczegdlnie w przypadku duzych organizacji — zgodnie bo-
wiem z art. 38 ust. 2 RODO administrator musi zapewnié IOD
niezbedne zasoby (w tym zasoby ludzkie) do wykonywania
jego zadan, o ktérych mowa w RODO. Wewnetrzne usytu-
owanie personelu pomocniczego I0OD pozostawione jest w
gestii administratora — moze on utworzy¢ np. zespét 10D lub
ustanowié lokalnych koordynatoréw lub osoby kontaktowe
ds. ochrony danych, pamietajac, ze mozliwe jest wyznaczenie
wylacznie jednego IOD.

Cho¢ stanowisko bawarskiego organu nadzorczego dotyczy
bawarskich organéw i podmiotéw publicznych, wydaje sie,
ze ustalenia tam poczynione majg charakter uniwersalny i
mog3 znalezé zastosowanie réwniez do podmiotéw z sektora
prywatnego w innych parnstwach cztonkowskich.

Zrddlo: https://www.datenschutz-bayern.de

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).



https://www.datenschutz-bayern.de/datenschutzreform2018/aki30.html.

Wiedza fachowa wymagana od IOD a jego odwotanie

Iga Matobecka-Szwast

Regionalny sad pracy dla landu Meklemburgia-Pomorze
Przednie w wyroku z dnia 25 lutego 2020 r. dookreslil, jakie
kwalifikacje musi posiadaé inspektor ochrony danych, co
nalezy rozumied pod pojeciem wiedzy fachowej wymaganej od
10D i jak wplywa to na jego odwolanie.

Sprawa powstala na kanwie sporu miedzy 10D a szpitalem
klinicznym (administratorem), w ktérym IOD byl zatrud-
niony. Administrator zwolnil (odwotat) 10D, poniewaz uznat,
ze nie posiada on odpowiedniej wiedzy specjalistycz-nej ani
nie wykonuje nalezycie swoich obowigzkéw. Sad odnidst sig
do pojecia wiedzy fachowej wymaganej od 10D i uznal, ze w
niniejszej sprawie odwolanie 10D - wykwalifi-kowanego
prawnika — ze wzgledu na rzekome niewykony-wanie przez
niego obowigzkéw oraz brak wiedzy fachowej jest

nieskuteczne.

; :

Wymogi wynikajace z RODO

Zgodnie z art. 37 ust. 5 RODO[1] inspektora ochrony danych
powoluje sie na podstawie jego kwalifikacji zawodowych, w
szczegolnosci jego wiedzy specjalistycznej w dziedzinie prawa
ochrony danych i praktyki ochrony danych, a takze na pod-
stawie jego zdolnos$ci do wykonywania swoich zadari. RODO
nie precyzuje jednak, jakie konkretne kwalifikacje zawodowe

wymagane sg do pelnienia funkcji IOD.

Pojecie wiedzy fachowej
Sad przywotal motyw 97 RODO, zgodnie z ktérym niezbedny
poziom wiedzy fachowej nalezy ustali¢ w szczegdlnosci w

$wietle prowadzonych operacji przetwarzania danych oraz

ochrony, ktdrej wymagajg dane osobowe przetwarzane

przez administratora lub podmiot przetwarzajacy.

Sad podkreslil, ze wymagana wiedza specjalistyczna zalezy
od rodzaju i charakteru dzialalnosci prowadzonej przez ad-
ministratora. Przy jej ocenie nalezy wzig¢ pod uwage takie
czynniki, jak:

o wielkos¢ organizacj;
e zakres i skomplikowanie czynnosci przetwarzania danych;
e stosowane procesy informatyczne;

e rodzaj (wrazliwosc¢) przetwarzanych danych osobowych.

Odnoszac sie do pojecia wiedzy fachowej, Sad stwierdzil, ze:
¢ Mozliwos$é wykonywania funkcji IOD nie jest powigzana
z zadnym konkretnym wyksztalceniem ani blizej okre-
$long wiedzg specjalistyczng. Co do zasady wymagana
jest jednak znajomo$é prawa ochrony danych,
technologii  przetwarzania danych 1 proceséw
operacyjnych.
e Wiedza fachowa IOD musi pozwalaé mu na
wykonywanie zadan okreslonych w art. 39 RODO.
¢ Jesli 10D posiada specjalistyczng wiedze jedynie w okre-
$lonym podobszarze ochrony danych osobowych, moze
on w  pozostalym zakresie =~ polega¢  na
wykwalifikowanym personelu (np. zespole IOD). W
ocenie Sgdu wymadg wiedzy fachowej nie oznacza zatem,
ze 10D musi znaé si¢ na wszystkim — moze on mieé
zespdl, ktory wspiera go w wykonywaniu zadan, w
zakresie, w jakim 10D takiej specjalistycznej wiedzy nie
posiada.
e IOD musi nie tylko posiadaé niezbedna specjalistycznag
wiedze, lecz takze dawad gwarancje, ze bedzie wykony-
wad swoje zadania sumiennie i nie bedzie naruszaé swo-
ich obowiazkéw jako 10D, w szczegdlnosci obowiazku

zachowania poufnosci.

Ponadto Sad zwrdcil uwage na konieczno$¢ zapewnienia
10D mozliwosci utrzymania jego wiedzy fachowej, w szcze-
gblnosci poprzez udziat w szkoleniach dotyczacych nowych
osiggnie¢ technicznych oraz zmian w prawie i orzecznic-
twie. Proces doskonalenia wiedzy fachowej IOD powinien

byé wspierany przez administratora.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych).




10D jako pracownik administratora

W ocenie Sgdu wiarygodno$é i niezawodnos¢ wymagane od
wewnetrznego 10D moga zostaé zakwestionowane nie tylko w
wypadku naruszenia obowigzkéw zwigzanych z wykonywa-
niem tej funkgji, lecz takze w sytuacji powaznego naruszenia
ogdlnych zobowigzari wynikajacych z umowy o prace. W wy-
padku wewnetrznego 10D jego pozycja jako inspektora och-
rony danych nie moze by¢ catkowicie oddzielona od lezgcego u
jego podstaw stosunku pracy. Powazne naruszenie zobowig-
zani umownych moze oznaczaé, ze nie moze on juz skutecznie
wykonywad swoich zadan (w tym w zakresie monitorowania)

jako IOD na podstawie przepiséw o ochronie danych.

Sad stwierdzil jednak, ze w niniejszej sprawie do takiego
powaznego naruszenia obowigzkéw IOD oraz obowigzkéw
wynikajacych ze stosunku pracy nie doszto.

Specjalna ochrona wewngetrznego 10D przed

zwolnieniem

Warto zwrdcié réwniez uwage na specyfike prawa niemiec-
kiego w zakresie specjalnej ochrony wewnetrznego 10D przed
zwolnieniem, przewidzianej w federalnej ustawie o ochronie
danych osobowych (Bundesdatenschutzgesetz, BDSG). Zgod-
nie z § 38 ust. 2 w powigzaniu z § 6 ust. 4 zd. 2 BDSG zwolnie-
nie 10D jest dozwolone tylko na zasadach analogicznych do
tych, o ktérych mowa w § 626 niemieckiego kodeksu cywil-
nego (Burgerliches Gesetzbuch, BGB), tj. wylacznie z waznych
powoddéw. Rozwigzanie stosunku pracy z IOD jest co do
zasady niedozwolone, chyba ze istniejg fakty, ktére upowaz-

niajg administratora do rozwigzania umowy z waznego
powodu bez zachowania okresu wypowiedzenia. Sad za
takie wazne powody uwaza w szczegdlnosci te, ktdre
uniemozliwiajg wykonywanie zadad przez IOD lub
powaznie temu zagrazajg, takie jak ujawnienie tajemnic lub
trwale naruszenie obowigzkéw w zakresie monitorowania
przez I0OD.

Ta szczegélna ochrona przed zwolnieniem ma na celu
wzmocnienie pozycji IOD i jego niezaleznosci. Sad
podkreslil, ze IOD powinien mie¢ mozliwos¢ wykonywania
swoich zadan kontrolnych w zakresie ochrony danych
osobowych bez obawy, Ze zostanie odwotany.

Co istotne, specjalna ochrona przed zwolnieniem dotyczy
tylko tych inspektoréw ochrony danych, ktérych powolanie
jest obowigzkowe (tj. ochrong tg nie s3 objeci inspektorzy

wyznaczeni dobrowolnie przez administratora).

Chod brak jest podobnego przepisu na gruncie prawa pol-
skiego, wydaje sie, ze koniecznos¢ zapewnienia szczegdlnej
ochrony IOD przed zwolnieniem moze wynikac posrednio z
art. 38 ust. 3 RODO, zgodnie z ktérym 10D nie moze by¢ od-
wolywany ani karany przez administratora ani podmiot

przetwarzajgcy za wypelnianie swoich zadan.
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OCHRONA DANYCH OSOBOWYCH

W CZASACH PANDEMII COVID-19

Czy pracodawcy mogq zbieraé dane o stanie zdrowia
pracownikéw w zwigzku z epidemiq COVID-19?
Stanowisko EROD i Prezesa UODO

dr Grzegorz Sibiga, Katarzyna Syska

Zgodnie ze stanowiskiem EROD zbieranie przez pracodaw-
céw danych o stanie zdrowia zalezy od tego, czy pozwalaja
na to przepisy krajowe. Natomiast Prezes UODO jako jedyny
przepis pozwalajgcy na zbieranie od pracownikéw danych o
stanie zdrowia wskazuje zmieniony specustawg o COVID-19
art. 8a ustawy o Panstwowej Inspekcji Sanitarnej, na
podstawie ktérego organy inspekcji sanitarnej moga
wydawaé decyzje, wytyczne lub zalecenia w zakresie
$rodkéw zapobiegawczych.

Stanowisko EROD: kluczowe sg

przepisy krajowe

Europejska Rada Ochrony Danych (EROD) stwierdzila, ze
RODO pozwala na przetwarzanie danych o stanie zdrowia,
ale kluczowe znaczenie majg przepisy prawa krajowego. Pra-
codawcy moga zbieraé dane o stanie zdrowia pracownikéw,
o ile wynika to z przepiséw prawa krajowego i w zakresie, ja-
ki wskazuja te przepisy.

Stanowiska Prezesa UODO

Prezes UODO wydal juz trzy oswiadczenia dotyczace zbiera-
nia danych osobowych w zwigzku z epidemiag COVID-19.
Wszystkie stanowiska sg zblizone, jednak w ostatnim z nich
(z_5 maja br.) Prezes UODO najbardziej jednoznacznie wy-
powiedziat sie o dopuszczalno$ci gromadzenia danych o sta-
nie zdrowia pracownikéw, w tym mierzenia temperatury
ciala, i o symptomach choroby.

Po pierwsze Prezes UODO stwierdzil, Ze przepisy o ochronie
danych osobowych nie sprzeciwiajg sie przetwarzaniu da-
nych o temperaturze ciala czy o objawach choroby, o ile wy-
nika to ze szczegdlowych przepiséw prawa. Podstawg prze-
twarzania danych jest art. 9 ust. 2 lit. i RODO[1].

Jako przepis szczegélowy Prezes UODO wskazat art. 17 specu-
stawy o COVID-19 z dnia 2 marca 2020 r.[2]. Przepis ten

dodaje art. 8a ust. 5 do ustawy o Parnstwowej Inspekcji

Sanitarnej[3]. Na jego podstawie organy inspekcji sanitarnej

moga wydawad:

e decyzje naktadajagce obowigzek podjecia czynnosci
zapobiegawczych lub kontrolnych;

e zalecenia i wytyczne okreslajgce sposéb postepowania w
trakcie realizacji przez podmioty, do ktérych kierowane sg
takie zalecenia lub wytyczne.

Wedlug Prezesa UODO wtlasnie takie dzialania organu
inspekcji sanitarnej — decyzje, zalecenia lub wytyczne —
stanowilyby podstawe prawng tych dzialari, a zarazem
podstawe do przetwarzania danych osobowych dotyczacych
stanu zdrowia.

Co istotne, Prezes UODO nie wskazuje zadnych innych
przepiséw krajowych, ktére moglyby pozwalaé na zbieranie
danych osobowych o stanie zdrowia pracownikéw w zwigzku
z epidemig COVID-19. Warto tu zauwazy¢, ze Prezes UODO
nie odnosi sie¢ do obowigzkéw pracodawcéw z zakresu
zapewnienia bezpiecznych i higienicznych warunkéw pracy
oraz ochrony zycia i zdrowia pracownikéw. Ogélne przepisy o
BHP s3 czasem interpretowane w taki sposéb, ze w oko-
licznosciach epidemii wynika z nich obowigzek chociazby
mierzenia temperatury ciala pracownikéw czy tez zbierania
informacji o symptomach choroby. Stanowisko Prezesa
UODO wydaje sie przeczy¢ takiej interpretacji.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46 /WE (ogélne rozporzadzenie o ochronie danych).
[2] Ustawa z dnia 2 marca 2020 r. o szczegSlnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb

zakaznych oraz wywotanych nimi sytuacji kryzysowych.

[3] Ustawa z dnia 14 marca 1985 r. o Paiistwowej Inspekgji Sanitarne;.



https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_statement_2020_processingpersonaldataandcovid-19_en.pdf
https://uodo.gov.pl/pl/138/1516

W stanowisku Prezesa UODO podkreslono tez, ze zgoda
pracownika na zbieranie danych o stanie zdrowia nie
bylaby dla pracodawcy wlasciwa przestanka przetwa-
rzania tych danych. Wynika to z faktu, ze w relacjach mie-
dzy pracownikiem a pracodawcg wystepuje brak réwnowa-
gi, a zatem zgoda pracownika moglaby nie byé dobrowolna.

Co ma zrobié pracodawca, ktéry chcialby
zbiera¢ dane o stanie zdrowia pracownikow,

a taka mozliwos¢ nie wynika z wydanych
przez GIS zalecen lub wytycznych,

ktore by go dotyczyly?

W swietle stanowiska Prezesa UODO najbezpieczniejszym
rozwigzaniem jest zlozenie wniosku do inspekcji sanitarnej
o nalozenie na pracodawce decyzji nakazujacej mu dokony-
wanie pomiaréw temperatury czy tez dokonywanie innych
czynnosci zapobiegawczych, przy ktdrych konieczne jest
zbieranie danych o stanie zdrowia pracownikéw.

Jakie wytyczne GIS pozwalaja na zbieranie

danych o stanie zdrowia pracownikéw?

Na podstawie art. 8a ust. 5 pkt 2 ustawy o Paristwowej
Inspekcji Sanitarnej Gléwny Inspektor Sanitarny wydal
wytyczne dla niektérych branz. W wytycznych dla zakladéw
fryzjerskich i podmiotéw swiadczacych ustugi kosmetyczne
GIS zaleca wiasnie mierzenie temperatury ciala pracowni-
kéw oraz gromadzenie w wywiadach innych danych o obja-
wach chorobowych u pracownikéw. Jednakze z wytycznych
GIS wynika, ze dane takie powinny by¢ zbierane tylko za
zgoda pracownikéw. W zwigzku z tym wytyczne GIS sg
sprzeczne ze stanowiskiem Prezesa UODO, wedlug ktdérego
zgoda pracownika nie moze by¢é w tym wypadku podstawg
zbierania danych przez pracodawece.
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Jakie wytyczne innych organéw,

w porozumieniu z GIS, zalecaja zbieranie
danych o stanie zdrowia pracownikéw

ijaki jest status tych wytycznych?

Dopuszczenie mierzenia temperatury — za zgoda osoby
badanej — znajduje sie takze w dokumentach innych pod-
miotéw wydawanych w uzgodnieniu z GIS. Do takich wy-
tycznych nalezg m.in. wytyczne Ministra Rolnictwa i Roz-

woju Wi dla producentéw rolnych zatrudniajgcych cudzo-

ziemcow przy pracach sezonowych oraz ogélne wytyczne
Centralnego Instytutu Ochrony Pracy ,Bezpieczeristwo i
ochrona zdrowia oséb pracujacych w czasie epidemii
COVID-19” (w tym ostatnim dokumencie badaniem objeto
tylko go$ci w zaktadzie pracy).

Warto jednak podkreslié, ze dokumenty te nie majg
charakteru wytycznych z ustawy o Panstwowej Inspekcji
Sanitarnej — nie sg bowiem wydawane przez organ inspekcji
sanitarnej. Zatem zgodnie ze stanowiskiem Prezesa UODO
nie moga one byé podstawa prawng zbierania danych
osobowych przez pracodawcéw.

Kierowanie pracownikéw na badania

w kierunku zakazenia SARS-CoV-2
(koronawirusem)

W ostatnim czasie czesto pojawiajg sie pytania dotyczace
tego, czy pracodawca moze skierowad pracownikéw na obo-
wigzkowe badania w kierunku zakazenia koronawirusem
(badania genetyczne RT-PCR lub badania serologiczne), a
nastepnie otrzymac wyniki tych badan.

Prezes UODO nie odnidst sie do tej kwestii w swoich dotych-

czasowych stanowiskach.

Natomiast zalecenie kierowania na takie badania w odnie-
sieniu do sezonowych zagranicznych pracownikéw gospo-
darstw rolnych wynika z wytycznych MRiRW i GIS dla pro-
ducentéw rolnych zatrudniajgcych cudzoziemcéw przy
pracach sezonowych w zwigzku z rozprzestrzenianiem si¢
wirusa SARS-CoV-2. Jednakze — o czym byla mowa wyzej —
wytyczne te nie zostaly wydane przez organ inspekcji

sanitarnej, a zatem nie maja mocy wigzacej.




Jak bezpiecznie pracowacé zdalnie?

Dominika Nowak

Epidemia COVID-19 postawila przed pracodawcami i pra-
cownikami wiele wyzwan zwiagzanych z bezpieczeristwem
informacji, w tym danych osobowych podczas pracy
zdalnej.

W niniejszym artykule przedstawiamy wskazdéwki dotycza-

ce takich obszardw, jak:

¢ bezpieczeristwo korzystania z urzadzen, stuzbowej pocz-
ty e-mail, sieci oraz chmury;

¢ bezpieczenistwo korzystania z dokumentacji papierowej;

¢ bezpieczenistwo korzystania z wideokonferencji.

Ochrona danych osobowych podczas
pracy zdalnej
Prezes Urzedu Ochrony Danych Osobowych (UODO) 17

marca 2020 r. opublikowat porady dotyczace bezpieczen-
stwa danych osobowych podczas pracy zdalne;j.

Porady te mozna podzieli¢ na trzy kategorie:

¢ dotyczace bezpieczenstwa korzystania z urzadzeri;

¢ dotyczace korzystania ze stuzbowej poczty e-mail;

¢ dotyczace bezpiecznego korzystania z sieci i chmury.

Wiecej informacji: https://uodo.gov.pl/pl/138/1459.

L

Dokumentacja papierowa zawierajaca dane
osobowe a praca zdalna

Prezes UODO 4 maja 2020 r. opublikowal porady dotyczace
korzystania z dokumentacji papierowej podczas pracy

zdalnej.

Organ wskazal, Zze pracodawca moze zezwoli¢ na korzy-
stanie z dokumentacji papierowej, lecz musi mieé na wzgle-
dzie wieksze ryzyko naruszenia bezpieczeristwa danych

osobowych. Korzystanie z dokumentacji papierowej przez

pracownika musi byé uzasadnione.

Przedstawiono réwniez wymogi, ktére pracodawca powi-
nien spelnié, aby pracownicy bezpiecznie korzystali z doku-
mentacji papierowej podczas pracy zdalnej od uzyskania

dostepu do dokumentéw do ich zniszczenia.

Wiecej informacji: https://uodo.gov.pl/pl/138/1513.

Jak bezpiecznie korzystad
z wideokonferenc;ji?

Dnia 15 marca 2020 r. ENISA (Agencja Unii Europejskiej ds.
Cyberbezpieczeristwa) opublikowata dokument zawierajacy
wskazdwki dotyczace cyberbezpieczeristwa podczas pracy
zdalne;j.

ENISA zwraca uwage na bezpieczeristwo polgczenia wifi,
aktualizacje oprogramowania antywirusowego oraz zapew-
niajgcego bezpieczeristwo danych, wykonywanie kopii za-
pasowych, blokowanie ekranu w wypadku pracy w pomie-
szczeniach wspdéldzielonych, zapewnienie bezpiecznego
polaczenia ze $rodowiskiem pracy oraz zainstalowanie na-
rzedzi szyfrujgcych.

Pracodawcy powinni réwniez informowaé pracownikéw o
tym, jak nalezy reagowaé na techniczne problemy zwigzane
z pracg zdalng, w tym incydenty bezpieczeristwa. Pracowni-
kom nalezy takze dostarczy¢ rozwigzania techniczne zwia-
zane ze zdalnym dostepem (np. szyfrowanie) oraz wirtualne
rozwigzania, takie jak podpis elektroniczny, w celu zapew-

nienia ciggtosci dzialania.
ENISA podkredla, ze nalezy zachowac czujnosé w zwigzku
z podwyzszonym prawdopodobieristwem atakow

phishingowych.

Wiecej informacji: https://www.enisa.europa.eu.



https://uodo.gov.pl/pl/138/1459
https://uodo.gov.pl/pl/138/1513
https://www.enisa.europa.eu/news/executive-news/top-tips-for-cybersecurity-when-working-remotely

Cyberbezpieczeristwo w czasie epidemii

NASK (Naukowa i Akademicka Sie¢ Komputerowa) wspdl-

nie z Biurem do Walki z Cyberprzestepczoscia Komendy

Gléwnej Policji oraz Europolem opublikowata podstawowe

zasady cyberbezpieczeristwa, ktére dotycza:

¢ tworzenia kopii zapasowych;

e zabezpieczenia sieci wifi, dostepu do urzadzen, zain-
stalowania programu antywirusowego, tworzenia sil-
nych i unikatowych hasel oraz sprawdzania ustawieni
prywatnosci kont w mediach spotecznosciowych;

¢ zachowania czujnosci podczas pandemii;

¢ zdalnych zakupéw;

¢ bezpieczeristwa dzieci.

Wiecej informacji: https://www.nask.pl/pl/aktualnosci.

Przetwarzanie danych w czasie pandemii COVID-19

- wytyczne EROD

Iga Matobecka-Szwast

Podczas 23. plenarnego posiedzenia Europejska Rada Och-
rony Danych (EROD) przyjeta wytyczne dotyczace ochrony
danych w kontekscie zwalczania pandemii COVID-19:

1. Wytyczne 03/2020 w sprawie przetwarzania danych
dotyczacych zdrowia do celéw badari naukowych.

2.Wytyczne 04/2020 w sprawie wykorzystania danych o
lokalizacji i narzedzi do sledzenia kontaktéw zakaznych
w kontekscie pandemii COVID-19.

Wytyczne 03/2020 w sprawie przetwarzania
danych dotyczacych zdrowia do celéw badan

naukowych

Wytyczne 03/2020 w sprawie przetwarzania danych doty-

czacych zdrowia do celéw badan naukowych maja na celu

wyjasnienie watpliwosci prawnych zwigzanych z wykorzy-

staniem takich danych. Wytyczne odnoszg sie do takich

kwestii, jak:

e podstawa prawna przetwarzania;

e dalsze przetwarzanie danych dotyczacych zdrowia do
celéw badan naukowych;

e wdrozenie odpowiednich zabezpieczen;

e wykonywanie praw 0séb, ktdrych dane dotycza.

EROD podkresla, ze przepisy dotyczace ochrony danych (w
szczegblnosci RODO) nie stojg na przeszkodzie srodkom
podejmowanym w walce z pandemig COVID-19. Przede
wszystkim EROD zauwaza, ze RODO wprost przewiduje
wyjatki od zakazu przetwarzania szczegdlnych kategorii
danych osobowych, takich jak dane dotyczace zdrowia, gdy
jest to konieczne do celéw badan naukowych.

Art. 4 RODO nie zawiera jasno sprecyzowanej definicji
sprzetwarzania do celéw badani naukowych”. ,Jak wska-
zano w motywie 159, przetwarzanie danych osobowych do
celéw badani naukowych nalezy interpretowaé szeroko,
obejmujac tym pojeciem na przyklad rozwdj technologiczny
i demonstracje, badania podstawowe, badania stosowane
oraz badania finansowane ze srodkéw prywatnych. (...)
Wyrazenie »do celéw badan naukowych« powinno obej-
mowa¢ takze badania prowadzone w interesie publicznym
w dziedzinie zdrowia publicznego”.

W ocenie EROD terminu tego nie nalezy jednak rozciaggaé
poza powszechne znaczenie i w tym kontekscie pojecie
,badania naukowe” powinno si¢ rozumiel jako ,projekt
badawczy zorganizowany zgodnie z odpowiednimi
normami metodycznymi i etycznymi w danym sektorze
oraz zgodnie z dobrymi praktykami”.


https://www.nask.pl/pl/aktualnosci/3762,NASK-z-Europolem-i-Policja-o-cyberbezpieczenstwie-w-czasie-epidemii.html

W odniesieniu do podstaw prawnych przetwarzania da-
nych dotyczacych zdrowia EROD podkresla, ze musi by¢
ono zgodne z zasadami okreslonymi w art. 5 RODO oraz z
jedng z podstaw prawnych i szczegélnymi wyjgtkami
wymienionymi odpowiednio w art. 6 i art. 9 RODO w celu
zgodnego z prawem przetwarzania tej szczeg6lnej kategorii
danych osobowych.

Jako dopuszczalng podstawe prawng przetwarzania danych

dotyczacych zdrowia do celéw badan naukowych EROD

wskazuje:

e zgode osoby, ktdrej dane dotycza, uzyskang zgodnie z
art. 6 ust. 1 lit. a i art. 9 ust. 2 lit. a RODO, z zastrzeze-
niem, ze wszystkie warunki wyraznej zgody, w szczegol-
nosci te okreslone w art. 4 ust. 11, art. 6 ust. 1lit. a, art. 7
iart. 9 ust. 2 lit. a RODO, muszg by¢ spelnione;

e art. 6 ust. 1lit. e lub art. 6 ust. 11it. f RODO w polgczeniu
z uchwalonymi wyjatkami na mocy art. 9 ust. 2 lit. j lub
art. 9 ust. 2 lit. iRODO.

Wytyczne 04/2020 w sprawie wykorzystania
danych o lo-kalizacji i narzedzi do sledzenia
kontaktow zakaznych w kontekscie
pandemii COVID-19

Wytyczne 04/2020, ktére odnoszg sie do geolokalizacji i in-
nych narzedzi ustalania kontaktéw zakaznych w zwigzku z
wybuchem pandemii, wyjasniajg natomiast warunki i zasa-
dy proporcjonalnego wykorzystania danych dotyczacych
lokalizacji i narzedzi ustalania kontaktéw zakaznych w celu:

e wykorzystania danych dotyczacych lokalizacji w celu
wsparcia reakcji na pandemie¢ poprzez modelowanie
rozprzestrzeniania sie wirusa w celu oceny ogélnej
skutecznodci $rodkéw ograniczajacych jego rozprze-
strzenianie sig;

¢ korzystania z systemu ustalania kontaktéw zakaznych,
ktérego celem jest powiadomienie oséb, ktére mogly
znajdowaé sie w bliskiej odleglosci od osoby, ktéra
ostatecznie zostala uznana za nosiciela wirusa, aby jak

najszybciej przerwad laricuch zakazenia.

W wytycznych podkreslono, ze zaréwno RODO, jak i dyrek-
tywa 2002/58/WE o prywatnosci i 1acznosci elektronicznej
zawierajg szczeg6lowe przepisy pozwalajace na wykorzy-
stanie danych anonimowych lub osobowych w celu wspar-
cia wladz publicznych i innych podmiotéw zaréwno na
szczeblu krajowym, jak i unijnym w ich wysitkach na rzecz
monitorowania i powstrzymania rozprzestrzeniania sie
COVID-19.

W ocenie EROD stosowanie aplikacji umozliwiajgcych sle-
dzenie kontaktéw zakaznych powinno byé dobrowolne i nie
powinno opiera¢ sie na $ledzeniu przemieszczania sie¢
poszczegdlnych osdb, lecz na informacjach o bliskosci

uzytkownikow.

EROD przypomnial, Zze ogdélne =zasady skutecznosci,
konieczno$ci i proporcjonalnosci muszg przyswiecad
wszelkim $rodkom przyjetym przez paristwa cztonkowskie

lub instytucje UE obejmujgcym przetwarzanie danych

osobowych w celu zwalczania COVID-19.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46 /WE (ogélne rozporzadzenie o ochronie danych).
[2] Dyrektywa 2002/58 /WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych i ochrony prywatnosci

w sektorze Iacznosci elektronicznej (dyrektywa o prywatnosci i lacznosci elektronicznej).
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Aktualizacja wytycznych EROD dotyczqgcych zgody

Dominika Nowak

W zaktualizowanej wersji wytycznych Europejska Rada
Ochrony Danych wprowadzila dodatkowe wyjasnienia
odnosnie do sposobéw wyrazania zgody oraz tzw. cookie

walls.

Dnia 4 maja 2020 r. Europejska Rada Ochrony Danych
(EROD) przyjeta zaktualizowang wersje wytycznych doty-
czacych zgody. Aktualizacji dokonano w dwdch rozdziatach
wytycznych:

e warunkowos(¢ (paragrafy 38—41);

e jednoznaczne o$wiadczenie woli (paragraf 86).

Warunkowos¢

Przede wszystkim EROD zwraca uwage, ze zgody nie mozna
uznaé¢ za dobrowolng, jezeli administrator twierdzi, iz
istnieje wybdr miedzy jego ustuga, ktéra obejmuje zgode na
wykorzystanie danych osobowych do dodatkowych celéw
(bez ktérej wyrazenia administrator nie bedzie $wiadczyt
ustugi), a réwnowazng usluga oferowang przez innego
administratora. W takim przypadku swoboda wyboru
bytaby uzalezniona od dzialalnos$ci innych podmiotéw i od
tego, czy dla osoby, ktérej dane dotycza, ustuga innego
administratora bylaby rzeczywiscie réwnowazna i jedno-
czednie dostepna. Dodatkowo takie uzaleznienie waznosci
zgody od istnienia uslug innego podmiotu oznaczaloby obo-
wigzek monitorowania przez administratoréw sytuacji na
rynku i zachowan konkurencyjnych ustugodawcéw w celu
zapewnienia waznosci zgody. Zdaniem EROD zgoda oparta
na tym, ze istnieja ustugi alternatywne oferowane przez
inne podmioty, jest niezgodna z RODO. W takim wypadku
dostawca uslug nie moze uniemozliwié¢ osobom, ktérych
dane dotycza, dostepu do swojej ustugi na tej podstawie, ze

nie wyrazg one zgody.

W tym kontekscie EROD opisata nowy przyklad zwigzany z
tzw. cookie walls. Zdaniem Rady w celu zapewnienia swo-
bodnego wyrazenia zgody przez uzytkownika dostep do us-
tug i funkcjonalnosci nie moze by¢ uzalezniony od jego
zgody na przechowywanie informacji lub uzyskania doste-
pu do informacji juz przechowywanych w urzadzeniu kori-
cowym uzytkownika, czyli tzw. cookie walls.

EROD wskazuje przyklad takiego niedopuszczalnego dziata-
nia. Dostawca usltugi internetowej wprowadza skrypt, ktéry
blokuje widoczno$é tresci — widoczna jest jedynie prosba o za-
akceptowanie plikéw cookies oraz informacja o ich ustawie-
niach i celach przetwarzania danych. W tym wypadku uzyt-
kownik nie ma mozliwosci uzyskania dostepu do tresci bez
zaznaczenia przycisku ,Akceptuj pliki cookies”. Zdaniem
EROD w tej sytuacji uzytkownikowi nie pozostawiono rzeczy-
wistego wyboru, wiec zgoda nie byla udzielona dobrowolnie.

Jednoznaczne oswiadczenie woli

W ocenie EROD takie dzialania jak przewijanie lub przesuwa-
nie strony internetowej lub podobna aktywnos$¢ uzytkownika
nie spelniajg wymogu wyraznego i potwierdzajgcego dziala-
nia. Mogg one by¢ trudne do odréznienia od innych dziatan
lub interakcji uzytkownika na stronie internetowej. W takim
przypadku ustalenie, czy zebrano jednoznaczng zgode, jest
niemozliwe. EROD zwraca uwage, ze w takiej sytuacji trudno
bedzie réwniez zapewnié, aby wycofanie zgody bylo réwnie

tatwe, jak jej udzielenie.

W pozostalym zakresie EROD dokonala wylacznie zmian
edycyjnych.

Podsumowanie

Powyzsze zaktualizowane wytyczne EROD maja szczegdlne

znaczenie dla:

e administratoréw, ktdrzy zamierzali uzaleznia¢ dostep do
uslugi od wyrazenia zgody do celéw marketingowych lub
od zainstalowania plikéw  cookies do  celéw
marketingowych;

e administratoréw, ktéry zamierzali uzyskiwac zgode na
pliki cookies poprzez przewijanie lub przesuwanie strony

internetowe;j.

Link do pelnej tresci =zaktualizowanych wytycznych:
https://edpb.europa.eu/our-work-tools/our-

documents/guidelines/guidelines-052020-consent-under-
regulation-2016679_en.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych).



https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679_en

Prawo do bycia zapomnianym w swietle orzeczenia
niemieckiego Federalnego Sqdu Konstytucyjnego

Iga Matobecka-Szwast

Niemiecki Federalny Sad Konstytucyjny (FSK) w wyroku z
dnia 25 lutego 2020 r. odniést sie do tzw. prawa do bycia za-
pomnianym, ktére wywodzi on z niemieckiej ustawy zasad-
niczej (Grundgesetz) oraz ujetego tam prawa do samosta-
nowienia informacyjnego i ogdélnego prawa osobistego
(Personlichkeitsrecht). Uprawnienia te nie gwarantuja
jednak prawa do bycia publicznie postrzeganym wedlug

wlasnego uznania.

Prawo do bycia zapomnianym w niemieckiej

ustawie zasadniczej

Cho¢ prawo do bycia zapomnianym wynika wprost z RODO
(art. 17)[1], to zostalo wywiedzione niezaleznie przez FSK z
prawa do samostanowienia informacyjnego i ogélnego pra-
wa osobistego, ktére uregulowane sg w art. 2 ust. 1 w zw. z
art. 1 ust. 1 niemieckiej ustawy zasadniczej. Ustalenia FSK
poczynione w wyroku opieraja si¢ zatem wylacznie na pra-
wie krajowym.

Okolicznosci sprawy

Skarzacy zadal usuniecia z internetowego archiwum praso-
wego artykutu sprzed ponad 35 lat, z ktérego wynikalo, ze
skarzacy jest synem bylego burmistrza niemieckiego miasta.
Ze wzgledu na fakt, ze skarzgcy — jako partner w kancelarii
prawnej noszacej jego nazwisko — nie chciat by¢é publicznie
kojarzony jako syn bylego burmistrza, prébowat on pozwaé
wydawce czasopisma o powstrzymanie sie od wskazywania
jego nazwiska w artykule. Sad cywilny oddalit pozew ska-
rzacego, wiec zlozyl on skarge konstytucyjng do FSK.

Ustalenia FSK

FSK nie przyjal do rozpoznania skargi konstytucyjnej.
Stwierdzil, Ze udostepnienie w wynikach wyszukiwania ar-
tykulu prasowego, z ktérego wynika stosunek pokrewien-
stwa (filiacja) skarzacego z jego ojcem, nie narusza ogdl-
nego prawa osobistego skarzgcego ani jego prawa do samo-

stanowienia informacyjnego.

W ocenie FSK ogdlne prawo osobiste chroni swobodny roz-
woj osobowosci i zapewnia ochrone przed rozpowszechnia-
niem informacji zawierajgcych dane osobowe, ktére mogg
negatywnie wplywaé na rozwdj osobisty podmiotu danych.
Prawo to nie gwarantuje jednak prawa do bycia publicznie

postrzeganym wedlug wlasnego uznania.

Wazenie interesow

W przypadku rozpowszechniania artykuléw prasowych oce-
na w poszczeg6lnych sytuacjach opiera si¢ na wywazeniu
sprzecznych intereséw chronionych przez prawa podstawo-
we, przy uwzglednieniu konkretnych okolicznosci. Nalezy za-
tem okresli¢ i wywazyé odpowiednie potrzeby w zakresie
ochrony osobistej, w szczegdlnosci biorgc pod uwage okolicz-
nosci i przedmiot, a takze forme, rodzaj i zakres publikacji
oraz jej znaczenie i skutki z perspektywy czasowej, wzgledem
interesu prasy w raportowaniu o prawdziwych informacjach
ze sfery spoteczne;j.

FSK podkredlit ciagla warto$¢ informacyjng zarchiwizowa-
nego artykulu oraz ogdlny interes prasy w utrzymywaniu
publicznej dostepnosci swoich archiwéw w formie mozliwie
jak najbardziej kompletnej i bez wprowadzania zmian, w
szczegdlnosci majgc na wzgledzie pierwotng dopuszczalnosé
publikacji. FSK zaktada przy tym, ze skarzacy nie ponosi
zadnych znaczgcych negatywnych konsekwencji wynikajg-
cych z publicznej wiedzy o jego pokrewiedstwie (filiacji) z
bylym burmistrzem. Niedogodnosci, jakie wynikaja dla
skarzacego z dostepnosci artykulu i wiedzy o jego pochodze-
niu (filiacji), nie sg, zdaniem FSK, nieproporcjonalne ani nie
przewazaja nad podstawowym interesem prasy i ogétu spo-
leczeristwa w cigglej dostepnosci artykuléw prasowych po
ich opublikowaniu. W omawianej sprawie FSK stwierdzil, ze
niezbedne wywazenie praw podstawowych nie skutkuje
»prawem do bycia zapomnianym”.

Pozycja w wynikach wyszukiwania

FSK zwrdcit réwniez uwage, ze po wpisaniu imienia i na-
zwiska skarzacego kwestionowany artykul pojawia sie dopie-
ro na piatej stronie wynikéw wyszukiwania (w pozycjach od
40 do 50). Artykut ten nie widnieje zatem w ,prioryteto-
wych” pozycjach wyszukiwarki, ktdére sg najczedciej spraw-
dzane przez uzytkownikéw szukajacych informacji o skar-
zacym, i jest mato prawdopodobne, aby osoby te dotarly do
wiadomosci o filiacji miedzy skarzgcym a burmistrzem na
kwestionowanej stronie internetowej. Wydaje sie¢ zatem, ze
zdaniem FSK pozycja na liscie wynikéw wyszukiwania jest
czynnikiem wplywajacym na ocene legalnosci udostepniania
informacji w wynikach wyszukiwania.

Zrédto: decyzja z dnia 25 lutego 2020 r. (1 BVR 1282/17),
dostepna pod linkiem.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych).


https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2020/02/rk20200225_1bvr128217.html.
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NARUSZENIA OCHRONY DANYCH

Naruszenia ochrony danych osobowych

w kwietniu i maju 2020 r.

Dominika Nowak

W kwietniu i maju 2020 r. na polskim rynku mialo miejsce
pie¢ naruszenn ochrony danych osobowych, ktére zostaly
ujawnione i szeroko komentowane. Przedstawiamy ich ze-
stawienie uwzgledniajace Zrédla i typy zagrozen.

Fortum Marketing and Sales Polska S.A.

W dniach od 12 do 16 kwietnia 2020 r. doszlo do naruszenia
bezpieczeristwa danych osobowych klientéw tego admini-
stratora — dostawcy energii elektrycznej. Naruszenie doty-
czylo nastepujacego zakresu danych: imie, nazwisko, adres,
numer telefonu, PESEL lub numer dowodu osobistego.

Zdarzenie polegalo na naruszeniu poufnosci danych osobo-
wych poprzez ich przypadkowe udostepnienie na serwerze
zewnetrznego dostawcy s$wiadczacego uslugi na rzecz
administratora.

Naruszenie ochrony danych zostalo zgloszone do Prezesa
UODO oraz do Prokuratury Okregowej w Gdarisku. Zawia-
domiono réwniez Zespdt CERT Polska, dziatajacy w struk-
turach NASK, oraz Komende Wojewddzkiej Policji w
Gdarisku (Wydziat do Walki z Cyberprzestepczoscig).

Dnia 18 maja 2020 r. Prezes UODO poinformowal o wszcze-
ciu postepowania administracyjnego w sprawie naruszenia
przepiséw o ochronie danych osobowych.

Wiecej informacji:

https://uodo.gov.pl/pl/138/1510
https://uodo.gov.pl/pl/138/1526
https://www.fortum.pl/komunikat-do-klientow-fortum-

marketing-and-sales-polska-sa

Krajowa Szkola Sadownictwa i Prokuratury
w Krakowie (KSSIP)

Administrator poinformowal, ze doszlo do nieuprawnio-
nego dostepu do danych osobowych zgromadzonych na
platformie szkoleniowej KSSiP, ktéra od lutego 2020 r. byta
nieaktywna.

Zakres danych osobowych objetych naruszeniem to: nazwa
uzytkownika, imie, nazwisko, numer lub numery telefonu,
adres e-mail, jednostka, wydzial, adres jednostki, miasto,
adres IP, daty pierwszego i ostatniego logowania oraz
zaszyfrowane hasto.

Administrator poinformowal, ze doszlo do nieuprawnio-
nego dostepu do danych osobowych zgromadzonych na
platformie szkoleniowej KSSiP, ktéra od lutego 2020 r. byla
nieaktywna.

Zakres danych osobowych objetych naruszeniem to: nazwa
uzytkownika, imie, nazwisko, numer lub numery telefonu,
adres e-mail, jednostka, wydzial, adres jednostki, miasto,
adres IP, daty pierwszego i ostatniego logowania oraz
zaszyfrowane hasto.

Zdarzenie polegalo na naruszeniu poufnosci danych
osobowych poprzez pobranie przez nieuprawnione osoby
plikéw zamieszczonych w lokalizacji publicznej. Zostaly one
zamiesz-czone w tej lokalizacji przez pracownika podmiotu
zewnetrz-nego obstugujgcego KSSIP.

Naruszenie zostalo zgloszone do Prezesa UODO, Policji,
Zespolu Zarzadzania Incydentami Biura Cyberbezpieczeni-
stwa w Ministerstwie Sprawiedliwosci, Zespolu Reagowa-
nia na Incydenty Bezpieczeristwa Komputerowego CSIRT
NASK oraz Prokuratury Krajowe;j.

Wiecej informacji:

https://uodo.gov.pl/pl/138/1496
https://www.kssip.gov.pl/node/6909
https://www.kssip.gov.pl/sites/default/files/zaktualizowan
y_komunikat_w_trybie_art. 34 _rodo.pdf



https://uodo.gov.pl/pl/138/1510
https://uodo.gov.pl/pl/138/1526
https://www.fortum.pl/komunikat-do-klientow-fortum-marketing-and-sales-polska-sa
https://uodo.gov.pl/pl/138/1496
https://www.kssip.gov.pl/node/6909
https://www.kssip.gov.pl/sites/default/files/zaktualizowany_komunikat_w_trybie_art._34_rodo.pdf

Panek S.A.

Dnia 17 kwietnia 2020 r. doszlo do naruszenia ochrony
danych osobowych w spdlce Panek S.A. Podczas procesu
uruchamiania nowej strony internetowej pliki poprzedniej
strony zostaly skopiowane do nowego folderu, ktéry zostal

udostepniony, mimo ze powinien zostaé ukryty.

Naruszenie dotyczy w szczegdlnosci nastepujgcych danych:
imie, nazwisko, adres, numer telefonu, numer PESEL, adres
e-mail, haszowane hasla, dane dotyczace wypozyczen oraz
dane dotyczgce kont pracownikdéw.

Naruszenie polegalo na naruszeniu poufnosci danych oso-
bowych poprzez ich nieuprawnione udostepnienie przez

pracownika zewnetrznej firmy informatycznej.

Naruszenie ochrony danych zostato zgloszone do Prezesa
UODO dnia 5 maja 2020.

Wiecej informacji:

https://uodo.gov.pl/pl/138/1514

Politechnika Warszawska
Dnia 3 maja 2020 r. na platformie administracyjnej
Osrodka Ksztalcenia na Odleglo$é¢ PW (OKNO) doszto do

naruszenia ochrony danych.

Naruszenie polegalo na nieuprawnionym dostepie do infor-

macji poprzez zlamanie zabezpieczen tej platformy.

Naruszenie zostalo zgtoszone Prezesowi UODO, Policji oraz
Zespolom Reagowania na Incydenty Bezpieczeristwa
Komputerowego: CSIRT GOV, CSIRT MON oraz CSIRT
NASK.

Dnia 27 maja 2020 r. Prezes UODO poinformowal o wsz-

czeciu postepowania administracyjnego w tej sprawie.

Wiecej informacji:
https://uodo.gov.pl/pl/138/1518
https://uodo.gov.pl/pl/138/1545

https://www.pw.edu.pl/Aktualnosci/OKNO-i-naruszenie-
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SWPS Uniwersytet Humanistycznospoleczny
Administrator zglosit do Prezesa UODO naruszenie ochrony
danych osobowych.

Naruszenie dotyczy studentéw, stuchaczy studiéw
podyplomowych, pracownikéw oraz wspdtpracownikdéw.
Doszlo do utraty dostepnosci danych osobowych.

Incydent polegal na ataku z  wykorzystaniem
oprogramowania typu ransomware. Do naruszenia ochrony
danych doszlo w wyniku uzyskania loginu i hasta
administratora przez atakujacego.

Wiecej informacji:

https://uodo.gov.pl/pl/138/1512

Komentarz

Na podstawie opisu tych pieciu naruszenn nasuwajg sie
nastepujace wnioski. Zasadnicza cze$é naruszenn ochrony
danych dotyczy poufnosci. W wiekszosci przypadkéw
7zrédlem naruszenia jest pracownik administratora lub
pracownik  podmiotu  zewnetrznego  obslugujacego
administratora. Oznacza to, ze administratorzy powinni
zwracaé szczeg6lng uwage na zapewnienie odpowiednich
szkolen dla swoich pracownikéw, a przy wyborze
dostawcdw zewnetrznych powinni zbadaé kompetencje ich
pracownikéw w zakresie zachowania bezpieczeristwa
informacji.

Druga grupa naruszen dotyczy sytuacji, w ktérych Zrédtem
naruszeri jest podmiot (osoba) z zewnatrz. W tych
wypadkach doszlo do utraty poufnosci danych w zwigzku z
przelamaniem zabezpieczen (Politechnika Warszawska), jak
réwniez do utraty dostepnosci ze wzgledu na zainfekowanie
systemu oprogramowaniem typu ransomware (SWPS). W
tym zakresie nalezy okresowo przeprowadzaé analize w celu

doboru zabezpieczert adekwatnych do zidentyfikowanego
ryzyka.



https://uodo.gov.pl/pl/138/1514
https://uodo.gov.pl/pl/138/1518
https://uodo.gov.pl/pl/138/1545
https://www.pw.edu.pl/Aktualnosci/OKNO-i-naruszenie-RODO-najczesciej-zadawane-pytania
https://uodo.gov.pl/pl/138/1512
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NADCHODZACE WYDARZENIA

#webinar

Status i rola IOD w swietle najnowszych
16.06.2020 orzeczen i stanowisk organéow
WEBINAR nadzorczych i sqdow

Prelegenci: adw. Xawery Konarski, adw. dr Grzegorz Sibiga oraz dr Iga Malobecka-Szwast.

Plan webinarium
Podczas webinarium przedstawimy przeglad najnowszych decyzji dotyczacych statusuiroli IOD w
organizacji i wnioski plynace z nich dla praktyki wykonywania funkcji I0D. W szczegdlnosci

skupimy sie na nastepujgcych sprawach:

1. Belgia: kara pieni¢zna nalozona na spétke Proximus, w ktdérej wyjasniono:

e czy IOD moze pelnic funkcje compliance officera lub szefa dzialu audytu i zarzgdzania ryzykiem;

jakie dodatkowe zadania i funkcje moze pelni¢ 10D; jakie dodatkowe zadania i funkcje moga
powodowac konflikt intereséw w rozumieniu art. 38 ust. 6 RODO;
¢ conalezy zrobid, aby unikngé konfliktu intereséw;

e czy konieczne jest posiadanie polityki zapobiegania konfliktowi intereséw;

2. Niemcy: stanowisko bawarskiego organu nadzorczego, ktéry wyjasnia:
e czy organizacja moze wyznaczy¢ wiecej niz jednego I0D;
e czy IOD moze miec zastepce;

e czy konieczne jest powolanie zespotu I0D i jaki jest jego status;

3. Niemcy: orzeczenie niemieckiego regionalnego sadu pracy, w ktérym rozstrzygnieto:
¢ conalezy rozumie¢ pod pojeciem wiedzy fachowej wymaganej od 10D;
e czy IOD musi ,,znac si¢ na wszystkim”;
¢ kiedy mozna odwotac¢ I0D;
e kiedy odwotlanie IOD bedzie zasadne.

Podczas webinarium omdéwimy réwniez (4) problematyke polis ubezpieczeniowych dla 10D, tj.
jakie rodzaje polis s3 obecnie oferowane na rynku, czy warto posiadac takg polise i przed czym ona
taktycznie chroni.

Rejestracja >>


https://webinar.getresponse.com/yBUTX/status-i-rola-iod-w-swietle-najnowszych-orzeczen?uid=32b4e6b2
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Adwokat, Starszy Partner Adwokat, Partner
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Katarzyna Syska Dominika Nowak
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Prawnik
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