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Znaczenie wyroku w sprawie Schrems Il dla stosowania
standardowych klauzul ochrony danych

adw. Xawery Konarski

eececec0cccscccecesesccscesscsse

Wyrok Trybunalu Sprawiedliwo$ci Unii Europejskiej (dalej:
TSUE, Trybunal) z dnia 16 lipca 2020 r. w sprawie Schrems II
(dalej: wyrok Schrems II) zawiera kluczowe wskazéwki dla
eksporteréw danych odnosnie do tego, jakich czynnosci
powinni dokona¢ w przypadku oparcia transferu danych do
panistwa trzeciego na standardowych klauzulach ochrony
danych, o ktérych mowa w art. 46 ust. 2 pkt ¢) RODO.
Odpowiadajg one standardowym klauzulom umownym,
przewidzianym w art. 25 ust. 4 dyrektywy 95/46/WE i
zatwierdzonym decyzja Komisji Europejskiej — klauzule te
pozostaly w mocy po wejsciu w zycie RODO (art. 45 ust. 9
RODO), zmianie ulegt jedynie sposéb ich nazywania przez
prawodawce europejskiego.

W obecnym stanie prawnym to wlasnie standardowe
klauzule ochrony danych sg najczestszym mechanizmem
transferowym, ktérym postugujg sie eksporterzy danych.
Wynika to z kilku okoliczno$ci. Po pierwsze, z faktu, ze TSUE
uniewaznil decyzje Komisji Europejskiej nr 2016/1250 o
odpowiednio$ci ochrony danych osobowych w przypadku
transferu do Standéw Zjednoczonych wykonywanego na
podstawie Tarczy Prywatnosci. Po drugie, do tej pory Komisja
Europejska wydala decyzje stwierdzajgce odpowiednio$é
ochrony jedynie dla 12 padstw (art. 45 ust. 1 RODO)[1] . Po
trzecie, inne — niz standardowe klauzule ochrony danych —
odpowiednie zabezpieczenia wymienione w art. 46 ust. 2
RODO albo majg ograniczony zakres zastosowania (wigzace
reguly korporacyjne), albo tez z braku odpowiednich decyzji
Komisji Europejskiej lub organédw nadzorczych nie sg jeszcze
dostepne dla eksporteréw danych (np. jako zatwierdzone
kodeksy postepowania).

Transfer danych na podstawie standardowych

klauzul ochrony — uwagi ogélne

Wyrok TSUE w sprawie Schrems II dotyczy decyzji Komisji
Europejskiej nr 2010/87/UE, regulujacej transfer danych, w
ramach ktérego eksporter danych jest administratorem, a
importer danych =z pandstwa trzeciego — podmiotem
przetwarzajgcym. Nie ulega jednak watpliwosci, ze zawarte w
tym wyroku wskazédwki znajdujg zastosowanie réwniez w
przypadku pozostalych dwéch zestawéw zatwierdzonych
przez Komisje Europejsky, a wiec klauzul administrator—
administrator, ktérych dotyczg decyzje nr 2001/497/WE oraz
nr 2004/915/WE|[2].
Dla  okreslenia  dopuszczalnosci  postugiwania  sie
standardowymi klauzulami ochrony danych najwieksze
znaczenie maja wskazowki zawarte w motywie 126
uzasadnienia wyroku w sprawie Schrems II: ,,Cho¢ zatem
istniejg sytuacje, w ktérych, w zaleznosci od stanu prawnego i
praktyk stosowanych w danym paristwie trzecim, podmiot
odbierajacy przekazywane w ten sposob dane jest w stanie
zagwarantowac ochrone danych, ktéra jest konieczna, na
podstawie samych standardowych klauzul ochrony danych, to
jednak zachodza inne sytuacje, w ktérych postanowienia
zawarte w tych klauzulach mogg nie stanowid wystarczajacego
$rodka pozwalajgcego na zapewnienie w praktyce skutecznej
ochrony danych osobowych przekazywanych do danego
panistwa trzeciego. Ma to miejsce w szczegdlnosci wéweczas,
gdy prawo tego parstwa trzeciego pozwala organom jego
wiadzy publicznej na ingerencje w prawa oséb, ktdrych te dane
dotycza”.

[1] W chwili obecnej takie decyzje zostaly wydane dla Andory, Argentyny, Guernsey, Izraela, Jersey, Japonii, Kanady, Nowej Zelandii, Szwajcarii, Urugwaju, Wyspy

Man, Wysp Owczych. W przygotowaniu jest decyzja dotyczaca Korei Poludniowej.

[2] Przyjmuje sie przy tym, ze w przypadku transferéw administrator-administrator, z racji autonomii importera danych w zakresie decyzji o ich dalszym

przetwarzaniu, istnieje nawet wigksze ryzyko naruszenia intereséw podmiotéw danych. Moze to mieé znaczenie przy ocenie, czy konieczne jest podjecie

»dodatkowych zabezpieczen”, o ktérych mowa w wyroku Schrems II — por. uwagi w dalszej czesci artykutu.




Po drugie, podmioty zaangazowane w transfer, a w
szczegdlnosci eksporter danych, majg obowigzek dokonania
uprzedniej analizy ustawodawstwa wewnetrznego importera
danych, m.in. pod katem zasad dostepu do przekazywanych
danych podmiotéw publicznych w tym parnstwie trzecim.
Wymdg ten jest logiczng konsekwencjg faktu, ze — inaczej niz
przy decyzji o adekwatnosci ochrony wydawanej na
podstawie art. 45 ust. 1 RODO - Komisja Europejska,
zatwierdzajac standardowe klauzule ochrony, nie jest
zobowigzana do przeprowadzenia oceny, czy paristwa trzecie,
do ktérych dane osobowe moglyby zostad przekazane na
podstawie takich klauzul, zapewniajg odpowiedni stopieni
ochrony. Celem zatwierdzenia klauzul przez Komisje jest
bowiem jedynie zapewnienie ich spdjnosci poprzez ,,jednolite
ich zastosowanie we wszystkich parnstwach czlonkowskich,
niezaleznie od stopnia ochrony gwarantowanego w kazdym z
tych padstw” (motyw 133 wyroku).

Po trzecie, gdy analiza ochrony danych w paristwie trzecim da
wynik negatywny, wowczas eksporter jest zobowiazany do
zadbania o dodatkowe $rodki majgce na celu zapewnienie
przestrzegania odpowiedniego stopnia ochrony danych w
paristwie trzecim (motyw 133 wyroku). Jesli nie moze tego
uczynié, to jest on — lub, pomocniczo, wlasciwy organ
nadzorczy — zobowigzany do zawieszenia lub zakorczenia
przekazywania danych osobowych do danego paristwa

trzeciego.

Ustawodawstwo wewnegtrzne i organ do spraw
ochrony danych jako kryteria odpowiedniosci
ochrony danych osobowych w paristwie trzecim
Zgodnie ze wskazdwkami zawartymi w wyroku Schrems II
elementy, ktdére nalezy wzigé pod uwage, dokonujac oceny
odpowiednio$ci ochrony w przypadku stosowania standar-
dowych klauzul jako adekwatnego zabezpieczenia w rozu-
mieniu art. 46 ust. 2 RODO, odpowiadajg tym, ktdre okreslone
zostaly w art. 45 ust. 2 RODO.

Zgodnie z art. 45 ust. 2 RODO, oceniajgc odpowiednio$é
ochrony w panstwie trzecim, nalezy wzigé pod uwage trzy
elementy:
¢ ustawodawstwo wewnetrzne (ogélne lub sektorowe) w
paristwie trzecim, do ktérego przekazywane sg dane,
e istnienie niezaleznego organu do spraw ochrony danych
osobowych oraz
zobowigzania  danego

¢ miedzynarodowe paristwa

trzeciego.

Istotnych wskazéwek w zakresie wlasciwego rozumienia
pierwszych z powyzszych elementéw dostarcza nam ta czesé
wyroku Schrems II, w ktérej dokonano oceny ustawodawstwa

Stanéw Zjednoczonych jako niespelniajgcego kryteriéw

nalezytej ochrony danych okreslonych prawem Unii
Europejskiej. Nie kwestionujac samej mozliwosci ograniczenia
przez panistwo trzecie prawa do prywatnosci i ochrony danych
osobowych, np. z wuwagi na interes bezpieczeristwa
narodowego, Trybunal podkreslit jednoczesnie, ze ograniczenia
takie muszg by¢ zawezone do przypadkéw bezwzglednie
koniecznych. Przepisy tego rodzaju powinny w szczegdlnosci
okreslaéjasne i precyzyjne zasady regulujace zakres stosowania
ustanowionych  ograniczen praw podmiotéw danych
osobowych, a takze wskazywad, w jakich okolicznosciach i na

jakich warunkach wyjatki te maja zastosowanie.

W powyzszym kontekscie eksporter danych powinien réwniez
ustalié, czy importer danych jest zwigzany tego rodzaju
przepisami, a takze ocenié prawdopodobieristwo, ze bedzie on
adresatem zgdan opartych na tych przepisach ze strony
podmiotéw publicznych z terytorium, na ktérym ma on
siedzibe. Pomocne w tym zakresie moze by¢ m.in. ustalenie
takich okoliczno$ci jak rodzaj transferowanych danych, cele ich
przetwarzania przez importera, czas przechowywania danych
w panistwie trzecim, a takze dotychczasowa praktyka ujawnia-

nia tego rodzaju informacji w paristwie trzecim.

Z kolei jezeli chodzi o wymédg funkcjonowania niezaleznego
organu do spraw ochrony danych w danym panistwie trzecim,
to nie nalezy go rozumieé jako koniecznosci ustanowienia
odpowiednika organéw nadzorczych w panistwach Unii
Europejskiej. Wazne jest jedynie to, aby organy te mialy odpo-
wiednig autonomie (tzn. nie podlegaly wtadzy wykonawczej), a
takze by wydawane przez nie decyzje mogly by¢ przez zaintere-
sowane osoby zaskarzone do sadu.

Znaczenie ratyfikacji porozumien
mig¢dzynarodowych przez panstwo

importera danych

Koniecznos$¢ dokonania wyzej opisanej analizy stanu prawnego
w paristwie trzecim stanowi niewgtpliwie istotng trudnos¢ dla
eksporteréw danych. Pomocna w zwigzku z tym moze by¢
wskazéwka wymieniona w art. 45 ust. 2 lit. ¢) RODO, zgodnie z
ktérg przy dokonywaniu takiej oceny istotne znaczenie

powinny mie¢ miedzynarodowe zobowigzania zaciagniete

przez dane panstwo trzecie. Przykladem zobowigzania tego




rodzaju, wymienionym wprost w motywie nr 105 RODO, jest
Konwencja nr 108 Rady Europy o ochronie oséb w zwiazku z
automatycznym przetwarzaniem danych osobowych podpi-
sana w Strasburgu dn. 28 stycznia 1981 r. Warto w zwigzku z
tym podkreslié, ze Konwencje podpisalo az 55 paristw, w tym
6 paristw nieeuropejskich. Co wiecej, w Komitecie Konwencji
108 w charakterze obserwatoréw uczestniczy ponad 70
krajéw. Cho¢ ratyfikacja Konwencji stanowi istotny argument
za stwierdzeniem odpowiedniosci ochrony danych w
parnistwie trzecim, to jednak automatyczne postgpowanie w
tym zakresie bytoby zbyt pochopne.

W powyzszym kontekscie odnotowad nalezy jeszcze stano-
wisko brytyjskiego organu do spraw ochrony danych, ktéry
uznal, ze przy ocenie odpowiednio$ci ochrony znaczenie ma
okoliczno$¢ przyjecia i wdrozenia przez dane panstwo trzecie
»Wytycznych dotyczacych ochrony prywatnos$ci i przeply-
wow transgranicznych danych osobowych”, wydanych przez
Organizacje Wspélpracy Gospodarczej i Rozwoju (OECD).

Obowigzek wprowadzenia dodatkowych
zabezpieczen do standardowych

klauzul ochrony

Zgodnie z motywem 126 uzasadnienia wyroku Schrems II w
przypadku stwierdzenia braku odpowiedniosci ochrony
nalezy wprowadzi¢ dodatkowe zabezpieczenia, oprdcz tych
zagwarantowanych standardowymi klauzulami ochrony.
Taki sposéb postepowania zostal generalnie zaaprobowany
przez krajowe organy nadzorcze, w tym PUODO. Dotyczy to
réwniez transferéw do Stanéw Zjednoczonych, w ktérych
przypadku w wyroku Schrems II stwierdzono brak adekwat-
nosci ochrony w ustawodawstwie wewnetrznym. Odnotowaé
jednak nalezy, ze nieliczne organy odrzucily takg koniecznosé
(berliriski rzecznik ochrony danych osobowych i holenderski
rzecznik ochrony danych osobowych).

W dokumencie z dnia 24 lipca 2020 r. pt. ,Najczestsze pytania

dotyczace wyroku Trybunalu Sprawiedliwosci  Unii
Europejskiej C-311/18 (Schrems II)” Europejska Rada Ochrony
Danych (EROD) wskazata na trzy podstawowe rodzaje:

* organizacyjne,

¢ techniczne oraz

e prawne.

Przykladem rozwigzania organizacyjnego jest wdrozenie
odpowiednich procedur zwigzanych z zarzgdzaniem kluczami
szyfrowania. Istotne znaczenie moga mieé réwniez posiadane
przez importeréw danych certyfikaty bezpieczeristwa (np.
ISO/IEC 27001).

Typowym przykladem srodka technicznego jest z kolei szyfro-

wanie danych, dokonywane zaréwno podczas ich przechowy-

wania (data at rest), uzywania (data in use), jak i w trakcie ich

przesylania (data in transit).

Do przyktadowych $rodkéw prawnych zaliczyé nalezy z kolei
te, ktdére uzupelniajg obowigzki wynikajace z zatwierdzonych
przez Komisje Europejska standardowych klauzul ochrony. Sg
to m.in.:
e obowigzek powiadamiania eksportera o zadaniach
organéw scigania, wraz z przedstawieniem statystyk
dotyczacych  czestotliwo$ci 1 rodzaju  wnioskéw
realizowanych przez importera w okresie ostatniego roku /
ostatnich dwéch lat, tak aby eksporter mdgt ocenié
prawdopodobieristwo, ze réwniez do jego danych stuzby
uzyskaja dostep, oraz

e obowigzek poddania sie kontroli/audytowi, tak aby
eksporter danych mdgt sie¢ upewnié, ze importer ma
odpowiednie procedury weryfikacji zgdari podmiotéw
publicznych dotyczacych wydania przekazanych przez
eksportera danych osobowych.

EROD zadeklarowata

jednoczesnie rozpoczecie prac nad wytycznymi dotyczacymi

Publikujac  powyzszy dokument,
dodatkowych zabezpieczeri. Podobne oswiadczenia zlozyla
réwniez cze$¢ organéw nadzorczych paristw Unii Europejskiej
(np. Danii, Francji, Holandii, Irlandii).

Podsumowanie
W $wietle tresci wyroku w sprawie Schrems II obowigzki
danych planujacego transferu na

eksportera oparcie

standardowych  klauzulach ochrony przedstawiajg sie

nastepujaco:

e Po pierwsze, eksporter danych powinien dokona¢ analizy
odpowiedniosci ochrony danych w parnstwie trzecim.
Ocena ta powinna wzig¢ pod uwage ustawodawstwo
wewnetrzne w tym panstwie, jak réwniez okolicznosci
samego transferu danych (np. rodzaj przekazywanych
informacji).

e Po drugie, w przypadku watpliwosci odnosnie do
adekwatnosci ochrony w panstwie trzecim eksporter
powinien rozwazy¢ wdrozenie dodatkowych,
organizacyjnych, technicznych i prawnych, srodkéw
zabezpieczenia przekazywanych danych.

e Po trzecie, zgodnie z wymogami art. 5 ust. 2 RODO
eksporter powinien nalezycie udokumentowadé wykonanie
powyzszych czynnosci, w tym wyniki dokonanej analizy.
Przykladem dzialania wspierajacego ten proces moze by¢
opracowanie kwestionariusza dla importeréw danych,
podobnego do materialéw tego rodzaju wykorzystywanych
— zgodnie z art. 28 ust. 1 RODO — w procesie weryfikacji

podmiotu przetwarzajgcego dane osobowe.
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EROD wyjasnia znaczenie wyroku w sprawie Schrems Il

dr Iga Matobecka-Szwast

Dnia 23 lipca 2020 r. podczas 36. posiedzenia plenarnego
Europejska Rada Ochrony Danych (EROD) przyjeta dokument
z najczeéciej zadawanymi pytaniami (FAQ) dotyczacymi
wyroku Trybunatu Sprawiedliwosci Unii Europejskiej (TSUE)
w sprawie Schrems II. W artykule omawiamy najwazniejsze
wnioski wynikajagce z tego dokumentu dla stosowania
instrumentéw prawnych w celu przekazywania danych
osobowych do paristw trzecich (w tym do USA).

Gléwne tezy wyroku
EROD wskazuje na dwie gléwne tezy wyroku w sprawie
Schrems II:

¢ Po pierwsze, TSUE stwierdzit niewaznos¢ decyzji Komisji
Europejskiej nr 2016/1250 w sprawie adekwatnosci
ochrony zapewnianej przez Tarcze Prywatnosci UE-USA.
EROD podkredla, ze od chwili wydania wyroku
przekazywanie danych osobowych do USA na podstawie
ww. ram prawnych jest nielegalne.

e Po drugie, TSUE potwierdzil waznos¢ decyzji Komisji
Europejskiej nr 2010/87 w sprawie standardowych
klauzul umownych. Nalozono jednak na podmiot
przekazujacy dane i ich odbiorce obowigzek sprawdzenia
przed dokonaniem jakiegokolwiek przekazania danych,
uwzgledniajagc przy tym okolicznosci przekazania, czy w
danym paristwie trzecim jest przestrzegany wymagany
stopieni ochrony w rozumieniu RODO. Jednocze$nie TSUE

2010/87/WE
informowania

stwierdzil, ze decyzja zobowigzuje

danych do

przekazujacego dane (eksportera danych) o niemoznosci

importera podmiotu
zastosowania si¢ do standardowych klauzul ochrony
danych i — w stosownych przypadkach — $rodkéw
dodatkowych wzgledem tych klauzul, w ktérym to
przypadku to do podmiotu przekazujgcego dane nalezy
zawieszenie przekazywania danych lub rozwigzanie

umowy z importerem.

Dokladne omdwienie wyroku TSUE znajduje si¢ w artykule X.
Konarskiego w lipcowym wydaniu newslettera RODO
(Transfer danych osobowych do panistwa trzeciego —
znaczenie wyroku w sprawie Schrems II).

Stosowanie standardowych klauzul ochrony

Dalsze stosowanie standardowych klauzul ochrony w celu

przekazywania danych do paristwa trzeciego jest mozliwe,
nalezy jednak pamietaé, ze prég okreslony przez TSUE w
odniesieniu  do USA ma

przekazywania danych do

zastosowanie do dowolnego paristwa trzeciego.

TSUE podkredlil, ze obowigzkiem podmiotu przekazujgcego
dane i podmiotu je odbierajacego jest dokonanie uprzedniej
oceny, czy poziom ochrony wymagany prawem UE jest
przestrzegany w danym panstwie trzecim, co pozwoli ustalié,
czy gwarancje przewidziane w standardowych klauzulach

umownych moga by¢ przestrzegane w praktyce.

Jezeli tak nie jest, nalezy przeanalizowaé, czy mozliwe jest
(dodatkowych
ymerytorycznie

zastosowanie  dodatkowych  srodkéw

zabezpieczel) w celu  zapewnienia

réwnowaznego” poziomu ochrony  do poziomu
przewidzianego w RODO, jak réwniez, czy prawo paristwa
trzeciego nie wplynie niekorzystnie na takie dodatkowe

$rodki, pozbawiajgc je skutecznosci.

EROD rekomenduje, aby w celu dokonania weryfikacji
przepiséw w parnstwie trzecim podmiot przekazujgcy dane
skontaktowal si¢ z podmiotem odbierajgcym dane i podjat z
nim wspolprace na potrzeby takiej oceny.



Dodatkowe zabezpieczenia

TSUE podkredlil, ze jezeli w nastepstwie dokonania oceny
prawa panstwa trzeciego podmiot przekazujacy dane i pod-
miot odbierajacy dane dojda do wniosku, ze standardowe
klauzule umowne lub wigzgce reguly korporacyjne nie
zapewniajg same w sobie dostatecznego poziomu gwarancji,
podmioty te zobowigzane sg do zapewnienia niezbednych
dodatkowych $rodkéw (dodatkowych zabezpieczen), ktére
pozwola na zagwarantowanie odpowiedniego poziomu
ochrony o0séb fizycznych w rozumieniu RODO.

Takie $rodki powinny by¢ przedstawiane indywidualnie dla
kazdego przypadku z uwzglednieniem wszystkich okolicz-
nosci przekazywania danych oraz po dokonaniu oceny prawa
panistwa trzeciego sluzgcej zweryfikowaniu, czy zapewnia
ono odpowiedni poziom ochrony. EROD wskazuje, ze
dodatkowe zabezpieczenia mogg mieé charakter srodkéw
prawnych, technicznych lub organizacyjnych, ktére mozna
zapewnic¢ jako uzupelnienie standardowych klauzul umow-
nych lub wigzacych regul korporacyjnych w celu przekazywa-
nia danych do paristw trzecich, w sytuacji gdy uprzednia
ocena standardowych klauzul umownych lub wigzacych
regul korporacyjnych dokonana przez eksportera i importera
danych doprowadzi do wniosku, Ze mechanizmy te nie

zapewniajg dostatecznego poziomu ochrony.

Co istotne, jezeli eksporter i importer danych — uwzgledniajac
okoliczno$ci przekazywania danych i ewentualne s$rodki
dodatkowe — stwierdza, ze nie jest mozliwe zapewnienie
odpowiednich zabezpieczenl, majg oni obowigzek zawiesié lub

zakoniczy¢ przekazywanie danych osobowych.

Z racji tego, ze nie jest jasne, na czym owe ,dodatkowe
$rodki” mialyby polegaé, EROD zapowiedziala wydanie w tym
zakresie odpowiednich wytycznych.

Wplyw wyroku TSUE na pozostale narzedzia

transferu danych

EROD podkresla, ze kryteria ustalone przez TSUE w wyroku w
sprawie Schrems II w odniesieniu do panstw trzecich majg
zastosowanie do wszystkich odpowiednich zabezpieczen z
art. 46 RODO[1] wykorzystywanych do przekazywania
danych z EOG do dowolnego paristwa trzeciego.

W szczegdlnosci ocena TSUE ma zastosowanie réwniez do
wigzacych regul korporacyjnych. To, czy przekazywanie
danych osobowych na podstawie wiagzacych regul korpo-
racyjnych bedzie mozliwe, zalezeé bedzie od wyniku oceny

dokonanej z uwzglednieniem okolicznosci przekazywania

danych i dodatkowych $rodkéw, ktdre mozna zastosowad, aby

zapewnic odpowiedni poziom ochrony oséb fizycznych.

Te dodatkowe $rodki, w polaczeniu z wigzacymi regulami
korporacyjnymi, przyjete w nastepstwie indywidualnej analizy
okolicznosci towarzyszacych przekazywaniu danych, muszg
zagwarantowad, by prawo paristwa trzeciego nie wplywalo
niekorzystnie na odpowiedni poziom zapewnionej przez te

$rodki ochrony.

EROD dokona oceny skutkéw wyroku dla narzedzi przekazy-
wania danych innych niz standardowe klauzule umowne i
wigzace reguly korporacyjne. W wyroku doprecyzowano, ze
standardem w przypadku odpowiednich zabezpieczen z art. 46
RODO jest ,merytoryczna réwnowaznos¢” stopnia ochrony z
tym, jaki jest gwarantowany w Unii przez RODO. W ocenie
TSUE z racji tego, ze art. 46 znajduje sie w rozdziale V RODO,
nalezy go odczytywad w $wietle art. 44 RODO, ktdry stanowi,
ze ,wszystkie przepisy niniejszego rozdzialu nalezy stosowac z
mys$lg o zapewnieniu, by nie zostal naruszony stopieri ochrony
oséb  fizycznych

zagwarantowany w  niniejszym

rozporzadzeniu”.

EROD zapowiedziala, ze bedzie uzupelniaé¢ dokument FAQ o
kolejne wskazéwki wraz z dalszg analizg tre$ci wyroku TSUE w

sprawie Schrems II.

Zrédlo:
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_faqs_s

chrems_ii_202007_adopted_pl.pdf.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych).



https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_faqs_schrems_ii_202007_adopted_pl.pdf

Jak stosowaé dunskie standardowe klauzule powierzenia
przetwarzania — ocena przyjetych rozwiqzan

adw. dr hab. Grzegorz Sibiga i adw. Katarzyna Syska

Duriskie standardowe klauzule umowne dotyczace powierze-
nia przetwarzania danych sg jak dotad jedynymi klauzulami,
ktére majg status standardowych klauzul ochrony danych w
rozumieniu art. 28 ust. 8 RODO[1].

Ich obecna wersja zostala przyjeta po wprowadzeniu zmian
wynikajacych z opinii Europejskiej Rady Ochrony Danych

(EROD) w sprawie projektu klauzul.

Zaréwno w klauzulach, jak i w opinii EROD znajdujg sie liczne
wskazédwki co do tego, jak z tych standardowych klauzul
nalezy korzystaé. Ponizej przedstawiamy ich strukture i

wskazujemy, jak mozna je dostosowaé do wlasnych potrzeb.

Status klauzul

Standardowe klauzule umowne stanowig mechanizm zapew-
niania zgodno$ci z warunkami powierzenia przetwarzania
danych osobowych okreslonymi w art. 28 ust. 3—4 RODO. W
RODO przewiduje si¢ dwa rodzaje takich klauzul, wedlug
kryterium organu je przyjmujacego. Organem tworzacym i
przyjmujacym standardowe klauzule moze by¢ Komisja
Europejska (art. 28 ust. 7 RODO) lub organ nadzorczy w
paristwie czlonkowskim (art. 28 ust. 8 RODO). W tym drugim
przypadku w procedurze przyjmowania klauzul uczestniczy
EROD, ktéra wydaje opinie w ich sprawie (art. 64 ust. 1 lit. d
RODO).

Korzystanie ze standardowych klauzul jest jedynie opcja dla
stron umowy, poniewaz alternatywnie moga one tworzy¢
umowy indywidualne. Zastosowanie standardowych klauzul
gwarantuje jednak zgodnos$¢ z warunkami z art. 28 ust. 3—4
RODO, o ile zalgczniki do klauzul sg prawidlowo uzupelnione.
W ramach Unii Europejskiej (. w jej paristwach
cztonkowskich) korzystanie z klauzul, ich moc konsekwencje
stosowania nie s3 w zaden sposéb ograniczone terytorialnie.
Nie ma zatem znaczenia, ze klauzule te przyjal duriski organ
nadzorczy — moga je stosowalé podmioty z calej UE i

powolywacd sie na zgodno$¢ klauzul z RODO.

Zgodnie ze stanowiskiem EROD strony mogg takze dodawaé
inne klauzule lub dodatkowe gwarancje, pod warunkiem ze

nie sg one sprzeczne,bezposrednio lub posrednio, z przyjetymi

standardowymi klauzulami umownymi ani nie naruszajg
podstawowych praw i wolnosci osdéb, ktérych dane dotycza.
Pod tymi warunkami zastosowanie dodatkowych postano-
wien nie wplywa negatywnie na skuteczno$é stosowania stan-
dardowych klauzul jako mechanizmu zgodnosci. Natomiast
nie mozna si¢ skutecznie powolywaé na zastosowanie klauzul
jako mechanizmu zgodno$ci, jezeli strony umowy dokonaly
zmian w ich tresci.

Struktura klauzul
Duriskie standardowe klauzule umowne mozna podzieli¢ na

dwie czegsci: ogblng i szczegdlowa.

Cze$é ogdlna zawiera postanowienia, ktére zasadniczo nie
wymagajg uzupelnierl. Sg to miedzy innymi postanowienia
dotyczace zobowigzania podmiotu przetwarzajgcego do
dzialania zgodnie z poleceniami administratora, zobowigzania
do zachowania poufnosci, korzystania z podwykonawcéw.

Natomiast cze$¢ szczegotowa sklada sie z czterech
zalgcznikéw (A-D), ktére nalezy uzupetni¢ w taki sposéb, aby
odpowiadaly one kontekstowi konkretnej sytuacji powierzenia
przetwarzania danych. W zalacznikach nalezy wskazaé miedzy
innymi cel przetwarzania, rodzaj danych osobowych oraz
kategorie podmiotéw danych, polecenia administratora
dotyczace na przyklad stosowanych $rodkéw zabezpieczajg-
cych, wsparcia administratora w realizacji zgdan podmiotéw

danych i w realizacji wymogéw z art. 32-36 RODO.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46 /WE (ogélne rozporzadzenie o ochronie danych).



https://edpb.europa.eu/our-work-tools/our-documents/decision-sa/dk-sa-standard-contractual-clauses-purposes-compliance-art_pl
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_opinion_201914_dk_scc_pl.pdf

Dostosowywanie klauzul do kontekstu

i charakteru przetwarzania

Duriskie standardowe klauzule umowne wymagaja uzupel-
nienia i dostosowania do konkretnego przypadku powierze-
nia przetwarzania. Dotyczy to w szczegd6lnosci zalgcznika C
zatytulowanego ,,Polecenia dotyczace wykorzystania danych
osobowych”.

W zalgczniku tym nalezy okreslié szczegdtowe prawa i

obowigzki stron dotyczgce miedzy innymi srodkéw
zabezpieczajacych, przeprowadzania audytéw, wspierania
administratora w realizacji zagdan podmiotéw danych i w

realizacji wymogdéw z art. 32—-36 RODO.

Zalagcznik C oraz opinia EROD zawierajg przykladowe
postanowienia w powyzszym zakresie lub wskazdwki co do

tego, jak poszczegdlne kwestie powinny by¢ uregulowane.

Na przyktad w odniesieniu do obowigzku wspierania
administratora w realizacji zagdann podmiotéw danych mozna
uregulowad miedzy innymi nastepujgce kwestie:

e w jaki spos6b i w jakim terminie podmiot przetwarzajgcy
ma poinformowac administratora o tym, ze otrzymal
wniosek podmiotu danych;

¢ czy podmiot przetwarzajacy ma odpowiadac na wnioski
podmiotéw danych w imieniu administratora, a jesli tak,
to wedlug jakich zasad lub procedury;

e czy podmiot przetwarzajacy jest zobowigzany do
wdrozenia rozwigzan technicznych pozwalajgcych

podmiotom danych na realizacje swoich praw, na

przyklad prawa dostepu do danych.

W zaleznosci od okolicznosci powierzenia szczegélowe
polecenia administratora i obowigzki podmiotu przetwa-
rzajacego powinny sie odpowiednio réznié.

Duriski organ nadzorczy nie zaproponowat zatem uniwersal-
nego zestawu postanowiern umownych, ktére mozna by
zastosowaé w kazdej sytuacji bez zadnych zmian czy
uzupelnied. Wydaje sig, ze organ uznal za niemozliwe
przygotowanie wzoru umowy na kazdg okolicznos¢ oraz ze
prawidlowg realizacja wymogéw RODO jest dopasowywanie
praw i obowigzkéw stron do okolicznosci powierzenia

przetwarzania.

Ocena przydatnosci klauzul

Standardowe klauzule duriskiego organu nadzorczego sg
pierwszymi standardowymi klauzulami powierzenia w UE. Sa
one o tyle istotne, ze wskazujg sposéb zapewnienia zgodnosci
z art. 28 ust. 3—4 RODO. Zastosowanie klauzul przez strony nie
jest jednak prostym dzialaniem polegajgcym na ich
przeniesieniu do tresci umowy, poniewaz wymagaja one
dopasowania do konkretnego przypadku powierzenia
przetwarzania i jego specyfiki. W swojej znaczacej czesci
zalgczniki (A-D), a w pewnych elementach cze$é gléwna,
wymagajg uzupelnienia przez strony umowy. Dopiero
poprawne ich uzupelnienie zagwarantuje zgodnos¢ z art. 28
ust. 3—4 RODO, a strony bedg mogtly skutecznie powolywad sie

na ten mechanizm zgodnosci.

Jak juz wspomnieliémy, przyjety standard moze by¢ przez
strony uzupelniany dodatkowymi klauzulami i gwarancjami,
ktére nie sg sprzeczne z tym standardem ani nie naruszaja

podstawowych praw i wolnos$ci podmiotu danych.

Natomiast nawet jesli strony umowy nie zdecyduja sie na
skorzystanie z calych standardowych klauzul, ale tylko z
niektdrych ich elementdéw, to w naszej ocenie i tak klauzule
stanowig cenng wskazéwke, jak prawidlowo realizowad
poszczegdlne wymagania powierzenia przetwarzania danych
osobowych. Oczywiscie na gruncie formalnym nalezy
wowczas pamietad, ze takie czesciowe uzycie klauzul nie daje
mozliwosci skutecznego powolywania si¢ na zastosowanie

standardowych klauzul.




Brexit a wigzqgce reguly korporacyjne

1. pr. Dominika Nowak

Dnia 22 lipca 2020 r. podczas 35. posiedzenia plenarnego
Europejska Rada Ochrony Danych (EROD) przyjeta note
informacyjng dotyczaca dzialan, ktére nalezy podjaé, aby
zapewnid, ze wigzace reguly korporacyjne mogg by¢ nadal
wykorzystywane jako wazne narzedzie przekazywania
danych do panstw trzecich po zakoriczeniu tzw. okresu

przejsciowego zwigzanego z brexitem.

W zwigzku z tym, Ze brytyjski organ nadzorczy nie bedzie juz
kwalifikowany jako wtasciwy na mocy RODO, decyzje
zatwierdzajace podjete przez brytyjski organ nadzorczy nie
beda juz mialy mocy prawnej na terytorium Europejskiego
Obszaru Gospodarczego (EOG).

Ponadto zmian moze wymagal tre$¢ wigzacych regul
korporacyjnych, poniewaz zawierajg one odniesienia do
brytyjskiego porzadku prawnego. Dotyczy to rdéwniez
wigzacych regul korporacyjnych zatwierdzonych na mocy
dyrektywy 95/46 /WE.

Podmioty korzystajace z wigzacych regul korporacyjnych, dla
ktérych brytyjski organ nadzorczy byt do tej pory organem
wiodgcym, powinny ustalié nowy organ wiodgcy w tym
zakresie. Zmiana organu wiodacego powinna nastapié przed

koricem okresu przejsciowego, czyli do 31 grudnia 2020 r.

Podmioty, ktére obecnie wnioskuja o zatwierdzenie wigzg-
cych regul korporacyjnych, powinny réwniez poczynié ustale-
nia w celu zidentyfikowania na terytorium EOG nowego
organu wiodgcego, z ktédrym nalezy sie skontaktowad w celu
przekazania informacji o tym, dlaczego dany organ nadzorczy

powinien by¢ traktowany jako wiodacy.

Wigzace reguly korporacyjne zatwierdzone przez brytyjski
organ nadzorczy zgodnie z RODO beda podlegad
zatwierdzaniu przez nowy organ wiodacy z paristwa
cztonkowskiego EOG przed koricem okresu przejsciowego, po
uzyskaniu opinii EROD.

EROD przyjeta réwniez zalacznik zawierajacy liste kontrolng
elementdéw, ktére nalezy zmieni¢ w dokumentach dotycza-

cych wigzgcych regul korporacyjnych w zwigzku z brexitem.

Link do informacji:
https://edpb.europa.eu/news/news/2020/european-data-

protection-board-thirty-fifth-plenary-session-information-

note-binding_en.

Link do noty informacyjnej: https://edpb.europa.eu/sites/

o



https://edpb.europa.eu/news/news/2020/european-data-protection-board-thirty-fifth-plenary-session-information-note-binding_en
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_informationnoteforgroupswithicoasbcrleadsa_20200722.pdf

Stanowiska unijnych organdéw dotyczgce biometrii,
w tym technologii rozpoznawania twarzy (FRT)

Mateusz Kupiec

Stosowanie systemow biometrycznych, w tym technologii
rozpoznawania twarzy, w celu identyfikacji lub weryfikacji
tozsamosci zyskuje w ostatnim czasie na popularnosci.
Korzystanie z takich rozwiagzari wigze si¢ jednak z przetwarza-
niem szczegdlnej kategorii danych osobowych i znaczacg
ingerencja w autonomie informacyjna oséb fizycznych.
Przedstawiamy ostatnie opinie i wytyczne unijnych organéw
zajmujacych sie ochrong danych osobowych.

Przed analizg poszczegdlnych stanowisk organdéw warto
wyjasnié, czym wlasciwie sg systemy biometryczne oraz

technologie rozpoznawania twarzy.

Czym s3 systemy biometryczne?

W dokumencie roboczym Grupy Roboczej Art. 29 dotyczacym
biometrii (WP 80) systemy biometryczne zostaly zdefiniowa-
ne jako ,aplikacje wykorzystujgce technologie biometryczne,
identyfikacje  lub

ktére umozliwiajg  automatyczng

uwierzytelnienie/weryfikacje danej osoby”.

Funkcjonowanie tych systemdw oparte jest wiec na prze-
twarzaniu danych biometrycznych, czyli takich danych
osobowych, ktdre:
¢ wynikajg ze specjalnego przetwarzania technicznego;
e dotyczg cech fizycznych, fizjologicznych lub behawioral-
nych osoby fizycznej;
e umozliwiajg lub potwierdzajg jednoznaczng identyfikacje
tej osoby, np. wizerunek twarzy lub dane daktyloskopijne
(art. 4 pkt 14 RODO[1]).

Nalezy przypomniel, ze przetwarzanie danych biometrycz-
nych jako szczegdlnej kategorii danych osobowych wymaga
od administratora tych danych ustalenia zaréwno podstawy z
art. 6 ust. 1 RODO, jak i dodatkowej podstawy (warunku
dopuszczalnosci) z art. 9 ust. 2 RODO.

Czym jest FRT?

Pod pojeciem technologii rozpoznawania twarzy rozumie sie
systemy biometryczne wykorzystujgce sztuczng inteligencje
w celu rozpoznania i nastepnie przetworzenia ryséw twarzy
danej osoby. Oznacza to, ze technologie rozpoznawania

rozpoznawania twarzy rowniez wykorzystuja  dane
biometryczne. Systemy wykorzystujagce FRT s3 najczedciej
wdrazane przez prywatne przedsiebiorstwa oraz podmioty
publiczne, aby np. bardziej skutecznie kontrolowacd dostep do
okreslonych pomieszczen. Jednakze coraz czesciej rozwigzania
te stosuje sie w celach zwigzanych z zarzgdzaniem relacjami z

klientem (CRM) lub personalizacjg doswiadczeri konsumenta.

Raport AEPD ws. stosowania FRT podczas

egzamindéw na studiach

Hiszpaniski organ nadzorczy (AEPD) opublikowal w maju
2020 r. analize dotyczaca stosowania przez uniwersytety
technologii rozpoznawania twarzy w celu identyfikacji
studentdw przystepujacych do egzaminéw w warunkach
online. Zdaniem organu:

e wyrazna zgoda studentéw bedzie stanowié wazng
podstawe przetwarzania ich danych biometrycznych, gdy
zgoda ta bedzie dobrowolna, konkretna, $wiadoma i
jednoznaczna;

¢ studenci beda mogli wyrazié¢ zgode dobrowolnie jedynie
wtedy, gdy uczelnia przedstawi im poréwnywalny
alternatywny spos6b weryfikacji ich tozsamosci, ktdry nie
bedzie wymagal przetwarzania danych biometrycznych;

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46 /WE (ogélne rozporzadzenie o ochronie danych).



e inne mozliwodci  identyfikacji = zaprezentowane

studentom muszg odpowiadaé rozwigzaniom
wykorzystujacym FRT pod wzgledem czasu trwania
procesu oraz skomplikowania (trudnosci uzycia);
e podstawg prawng dla  przetwarzania  danych
biometrycznych w ramach systemu FRT w wyzej
wskazanych celach mogtaby by¢ réwniez niezbednosd
procesu ze wzgledéw zwigzanych z waznym interesem
publicznym, na podstawie prawa Unii lub prawa panistwa
czlonkowskiego, proporcjonalnych do wyznaczonego
celu, nienaruszajacych istoty prawa do ochrony danych i
przewidujacych odpowiednie i konkretne srodki ochrony
praw podstawowych i intereséw osoby, ktdérej dane

dotycza.

Wspolny dokument AEPD i EIOD w sprawie
14 nieporozumien dotyczacych identyfikacji

biometrycznej i uwierzytelniania

W czerwcu 2020 r. hiszpaniski organ nadzorczy (AEPD) oraz
Europejski Inspektor Ochrony Danych (EIOD) opublikowali
dokument, w ktérym zwracajg uwage m.in., ze:
¢ identyfikacja za pomoca technologii biometrycznych nie
zawsze jest dokladna;
¢ w odréznieniu od tradycyjnych hasel dane biometryczne
zebrane podczas uwierzytelniania lub procedury
identyfikacji ujawniaja wiecej informacji na temat osoby,

ktérej dane dotyczs;

¢ identyfikacja lub weryfikacja tozsamosci za pomoca
technologii biometrycznej nie jest odpowiednia dla kazde;j
osoby;

¢ niektdre osoby nie moga korzystad z niektérych rodzajéw
danych biometrycznych, poniewaz cechy fizyczne tych
0s6b nie sg rozpoznawane przez system — przypadku
niektérych urazéw, choréb taka niezgodnosé moze mieé
charakter staly;

e istniejg metody, ktédre pozwalaja na ominiecie
biometrycznych systemdéw uwierzytelniania i przyjecie
tozsamosci innej osoby;

e systemy biometryczne

moga mieé problemy w

odrdéznieniu  spokrewnionych ze sobg o0séb, np.

rodzenstwa.

Komentarz

Systemy biometryczne, w tym technologie rozpoznawania
twarzy, sg stosowane coraz czesciej jako metody identyfikacji
lub weryfikacji tozsamosci. Zwracamy uwage, ze decydujac sie
na korzystanie z takich rozwigzan w swojej organizacji,
administratorzy danych osobowych muszg ustali¢ wtasciwg
podstawe  przetwarzania danych  osobowych  oraz
przeprowadzi¢ i udokumentowaé odpowiednio wczeéniej
ocene skutkéw dla ochrony danych (DPIA). Przetwarzanie
danych osobowych przy uzyciu tych technologii ze wzgledu na
duzym
prawdopodobieristwem moze bowiem powodowac wysokie

swdj charakter, =zakres, kontekst i cele =z

ryzyko naruszenia praw lub wolnosci oséb fizycznych (art. 35
ust. IRODO).




Weryfikacja tozsamosci oséb, ktérych dane dotyczqg, na etapie
trenowania modelu uczenia maszynowego - wytyczne ICO

Mateusz Kupiec

Funkcjonowanie sztucznej inteligencji (SI) wymaga przetwa-
rzania danych, w tym nierzadko danych osobowych. Osoby,
ktérych dane dotyczg, staja sie coraz bardziej $wiadome
swoich praw wynikajacych z RODO, dlatego nalezy
oczekiwad, ze liczba wnioskéw o realizacje tych praw, skiero-
wanych do podmiotéw wykorzystujgcych systemy sztucznej
inteligencji, bedzie systematycznie rosnac¢ — szczegdlnie na
etapie trenowania modelu uczenia maszynowego. Brytyjski
organ nadzorczy (ICO) w swoich wytycznych dotyczacych SI i
ochrony danych wskazuje na problem identyfikacji oséb
fizycznych, ktérych dane sg przetwarzane w ramach modeli
uczenia maszynowego, i udziela wskazédwek w tym zakresie.

Sztuczna inteligencja, uczenie maszynowe
i dane osobowe

W obecnym porzagdku prawnym brakuje powszechnie
obowigzujacej definicji sztucznej inteligencji. W dokumencie
Komisji Europejskiej pt. Sztuczna inteligencia dla Europy
zaproponowano, ze termin SI ,odnosi si¢ do systemdéw, ktére
wykazujg inteligentne zachowanie dzieki analizie otoczenia i
podejmowaniu dzialari — do pewnego stopnia autonomicznie
— w celu osiagniecia konkretnych celéw”. Jednoczesnie, jak
trafnie zauwaza ICO, w opublikowanych wytycznych
dotyczacych SI i ochrony danych (Guidance on Al and data
protection) pojecie to ma ogdlny charakter (umbrella term) i
zazwyczaj jest ono uzywane w kontekscie systeméw uczenia
maszynowego (machine learning), ktdre stanowia istotny
obszar sztucznej inteligencji. Uczenie maszynowe organ
definiuje jako ,zestaw technik i narzedzi, ktére umozliwiajg
maszynom »myslenie« poprzez tworzenie algorytméw
matematycznych opartych na zgromadzonych danych”.

Uczenie maszynowe stanowi wiec dziedzine sztucznej
inteligencji, ktéra na podstawie wyszukiwania relacji w
danych treningowych (training data) stara sie nasgladowaé
inteligentne zachowania (np. rozpoznawanie mowy). W
zwigzku z tym wydaje sig, Ze obecnie najwazniejszym ele-
mentem sztucznej inteligencji i zwigzanych z nig modeli
uczenia maszynowego jest zdolno$¢ samodzielnego rozwig-
zywania probleméw podczas procesu nasladujgcego ludzkie

mysélenie. Niezaleznie od wytycznych ICO warto w tym
miejscu zauwazyé, ze w celu ,nauczenia” konkretnego
systemu SI okreslonego zachowania w zalezno$ci od
charakteru analizowanego przez niego problemu biznesowego
opracowano cztery gtéwne metody uczenia maszynowego, o
ktérych wyborze powinien decydowaé rodzaj i rozmiar danych
przetwarzanych przez konkretny system:

¢ uczenie nadzorowane;

¢ uczenie cze$ciowo nadzorowane;

* uczenie nienadzorowane;

® uczenie przez wzmacnianie.

ICO zaklada, ze podmiot tworzacy modele uczenia
maszynowego lub korzystajacy z nich niezmiennie bedzie
potrzebowal  danych treningowych niezbednych do
,wytrenowania” algorytmu uczenia maszynowego. Gdy tymi
informacjami beds dane osobowe, zastosowanie znajda
przepisy RODO (art. 2 ust. 1 RODO ). Osoba, ktdrej dane
dotycza, bedzie wiec mogta w takim przypadku skutecznie
skorzystaé z praw, jakie gwarantuje jej RODO, chyba ze
administrator danych osobowych nie bedzie w stanie jej

zidentyfikowaé lub w konkretnej sytuacji przetwarzania

danych okreslone prawo bedzie podlegac ograniczeniu.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych).




Dane treningowe a identyfikacja osoby,

ktdrej dane dotycza

Trenowanie modelu uczenia maszynowego polega w
uproszczeniu na ,uczeniu si¢” przez niego zaleznodci i
szukaniu nowych rozwigzan dla wyznaczonych mu
problemdéw na podstawie danych, ktérymi dysponuje. Proces
ten rozpoczyna sie od wprowadzenia danych szkoleniowych
do wybranego algorytmu. Jak wskazuje ICO, dane
treningowe zawierajg zazwyczaj informacje niezbedne do
dokonywania prognozy zachowania jednostek, np. dane o
lokalizacji okreslonej osoby, a nie ich dane kontaktowe. Co
wiecej, wykorzystywane dane treningowe czesto poddawane
sg réznym pomiarom, przeksztalceniom, aby analiza tych
danych byla latwiejsza dla algorytméw uczenia
maszynowego — proces ten okresla sie mianem przetwarzania
wstepnego (pre-processing).

W  opublikowanych wytycznych ICO zauwaza, ze
przeksztalcanie danych osobowych z jednej formy w inng
(potencjalnie mniej szczegélowa) moze spowodowad, ze
dane treningowe trudniej bedzie powigzad z konkretng osobg
fizyczng. Tym samym administrator danych osobowych
moze mie¢ trudnosci z identyfikacja osoby, ktéra zada od
niego np. usuniecia danych. Jednakze zdaniem organu takie
przetworzone dane wcigz bedg danymi osobowymi w
rozumieniu RODO, gdy beda mogly one zostaé¢ samodzielnie
(lub w zestawieniu z innymi danymi przetwarzanymi przez
konkretny podmiot) wykorzystane do ,wyodrebnienia”
(single-out) okreslonej osoby, ktdrej dane dotyczg, z pewnej

grupy.

W celu plastycznego przedstawienia takiej sytuacji ICO
postuzyt sie przykladem danych treningowych wykorzy-
stanych w modelu stuzgcym do prognozowania zakupdéw
(purchase prediction model). W przypadku gdy zestaw takich
danych zawiera unikatowy wzdér zachowania zakupowego
konkretnej osoby, a osoba wystepujaca z wnioskiem o
realizacje prawa wynikajgcego z RODO zalgczy do niego
historie swoich ostatnich zakupdéw, to administrator danych
osobowych bedzie mégt okreslié, czy przetwarza informacje

dotyczace tej osoby.

Komentarz

Weryfikacja tozsamos$ci osoby wystepujacej z 2zgdaniem
realizacji prawa przyslugujacego jej na podstawie RODO jest
czestym problemem, z jakim spotykaja sie administratorzy
danych osobowych. Nie mogg oni bowiem merytorycznie
odnie$¢ sie do zgdania podmiotu danych, jezeli nie sg w stanie
jednoznacznie stwierdzié, czy przetwarzaja jego dane
osobowe, lub gdy nie mogg ustali¢ tozsamosci wnioskodawecy.
Trenowanie modeli uczenia maszynowego stanowi czaso-
chlonny proces, podczas ktérego administrator danych osobo-
wych nierzadko bedzie musial sie¢ odnie$¢ do zgdan osdb,
ktérych dane osobowe wykorzystuje w tym procesie. Z tego
wzgledu podmioty tworzace modele uczenia maszynowego
lub korzystajace z takich rozwigzan, w ramach ktdérych
wykorzystuja dane osobowe, powinny jak najszybciej opraco-
waé i wdrozy¢ zasady postepowania dotyczgce wnioskéw
0s6b, ktérych dane dotycza.
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NARUSZENIA OCHRONY DANYCH

Naruszenia ochrony danych osobowych dotyczqce braku
wspolpracy z organem nadzorczym

r.pr. Dominika Nowak

Od marca do lipca 2020 r. Prezes Urzedu Ochrony Danych
Osobowych (UODO) wydal cztery decyzje nakladajace
administracyjne kary pieniezne za brak wspdlpracy z
organem. Warto zapoznaé si¢ z okolicznos$ciami nalozenia
poszczegblnych kar, aby w przypadku ewentualnej kontroli
lub wezwania otrzymanego od organu nie narazié si¢ na taki

zarzut i zwigzane z nim konsekwencje.

Na wstepie nalezy przypomnied, ze zgodnie z art. 31 RODO[1]
yadministrator i podmiot przetwarzajacy oraz — gdy ma to
zastosowanie —ich przedstawiciele na zadanie wspdlpracujg z
organem nadzorczym w ramach wykonywania przez niego

79

swoich zadan”.

Komplementarne dla tych obowigzkéw s3 uprawnienia
organu nadzorczego polegajace m.in. na uzyskiwaniu od
administratora i podmiotu przetwarzajacego dostepu do
wszelkich danych osobowych i wszelkich informacji
niezbednych organowi nadzorczemu do realizacji swoich
zadan oraz uzyskiwaniu dostepu do wszystkich pomieszczen
administratora i podmiotu przetwarzajgcego, w tym do
sprzetu i srodkéw stuzgcych do przetwarzania danych,

zgodnie z procedurami okres$lonymi w prawie unijnym lub w

prawie padistwa cztonkowskiego (art. 58 ust.11it. ei f RODO).

Opisy naruszen ochrony danych osobowych
¢ Vis Consulting sp. z 0.0. w likwidacji
(ZSPR.421.19.2019)
9 marca 2020 r. Prezes UODO wydal decyzje w sprawie Vis
Consulting sp. z 0.0. w likwidacji z siedzibg w Katowicach,
nakladajacg administracyjng kare pieniezng w wysokosci
20 000 zk.

W ocenie organu adresat decyzji naruszyl art. 31 RODO oraz
art. 58 ust. 1 lit. e i f RODO poprzez niezapewnienie inspek-
torom dostepu do danych osobowych i innych informacji oraz
pomieszczen, co skutkowalo uniemozliwieniem przeprowa-
dzania czynnosci kontrolnych niezbednych do realizacji
zadan tych inspektoréw.

Nakladajac administracyjng kare pieniezng, Prezes UODO
wzial pod uwage, ze:

e po uzyskaniu informacji o planowanej kontroli Prezesa
UODO spétka skierowala do wynajmujgcego wniosek o
rozwigzanie umowy najmu na lokal;

e spdétka  dwukrotnie udaremnila przeprowadzenie
czynnosci kontrolnych, gdyz kontrolerzy nie zastali
przedstawicieli spétki pod adresem wskazanym w KRS;

¢ po uzyskaniu informacji o planowanej kontroli podjeto
rozwigzaniu  spétki i

uchwale o rozpoczeciu

postepowania likwidacyjnego.

Te dzialania spdtki uniemozliwily Prezesowi UODO

wykonywanie obowigzkéw nalozonych przez przepisy prawa.

¢ East Power sp. z 0.0. (DKE.561.1.2020)
29 maja 2020 r. Prezes UODO wydal decyzje w sprawie East
Power sp. z o0.0. z siedzibg w Jeleniej Gorze, nakladajacy
administracyjna kare pieniezng w wysokosci 15 000 zl.

Adresat decyzji naruszyt art. 31 RODO oraz art. 58 ust. 1lit. e
RODO poprzez niezapewnienie dostepu do danych osobo-

wychiinnych informacji niezbednych do realizacji i innych

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).




informacji niezbednych do realizacji zada przez organ

nadzorczy, w tym do rozpatrzenia skargi osoby, ktdrej dane

dotycza.

Nakladajac administracyjng kare pieniezng, Prezes UODO
wzial pod uwage, ze:

sp6tka dwukrotnie nie udzielila wyjasnieri na wezwanie
Prezesa UODO;

na jedno wezwanie udzielono odpowiedzi niepelnej, ktora nie
uwzgledniala zadanych szczegdtowych pytar;

spotka udzielita odpowiedzi, ktére nie wyjasnily stanu
faktycznego, lecz spowodowaly dodatkowe watpliwosci.

Te dzialania sp6iki zostaly uznane za utrudnienie i unie-
mozliwienie uzyskania przez organ nadzorczy informacji, co
skutkuje réwniez nadmiernym i nieuzasadnionym przedtuza-
niem postepowania, co stoi w sprzecznosci z podstawowymi
zasadami rzgdzacymi postepowaniem administracyjnym.

e Pani A. T. prowadzaca dzialalno$é gospodarcza pod
nazw3 [...] w L. (Niepubliczny Zlobek i Przedszkole)
(DKE.561.2.2020)

3 czerwca 2020 r. Prezes UODO wydal decyzje w sprawie
osoby prowadzgcej jednoosobowg dzialalno$é gospodarczg
(Niepubliczny Ztobek i Przedszkole), nakladajaca admini-
stracyjng kare pieniezng w wysokosci 5000 zl.

Adresat decyzji naruszyl art. 31 RODO oraz art. 58 ust. 1 lit. e
RODO poprzez niezapewnienie dostepu do danych osobo-
wych i innych informacji niezbednych organowi nadzorcze-
mu do realizacji jego zadain, tj. oceny naruszenia ochrony
danych osobowych na podstawie art. 34 ust. 1 i 2 RODO
zgloszonego przez adresata decyzji.

Nakladajac administracyjng kare pieniezng, Prezes UODO
wzial pod uwage, ze:

¢ administrator nie udzielil odpowiedzi na zadne z trzech
wystanych przez organ nadzorczy wezwan dotyczgcych
przedstawienia zanonimizowanej tresci zawiadomienia o
naruszeniu ochrony danych osobowych;

e zadne z tych wezwani nie zostalo odebrane, pomimo ze
adresat wczesniej zglosil naruszenie ochrony danych i
mogt sie spodziewad kontaktu ze strony Prezesa UODO;

e adresat decyzji nie prébowal usprawiedliwié braku
odpowiedzi na wezwania.

e Gléwny Geodeta Kraju z siedziba w Warszawie
(DKE.561.3.2020)
2 lipca 2020 r. Prezes UODO wydal decyzje nakltadajgcg na

Gléwnego Geodete Kraju administracyjng kare pieniezng w
wysokosci 100 000 zt.

Adresat decyzji naruszyt art. 31 RODO oraz art. 58 ust. 1lit. eif
RODO poprzez niezapewnienie Prezesowi UODO w trakcie
kontroli dostepu do pomieszczen, sprzetu i srodkédw stuzacych
do przetwarzania danych osobowych oraz dostepu do danych
osobowych i informacji niezbednych organowi nadzorczemu
do realizacji jego zadan, jak réwniez poprzez brak wspétpracy

w trakcie tej kontroli.

Naktadajac administracyjng kare pieniezna, Prezes UODO
wzial pod uwage, ze:
¢ uzasadnienie odmowy  wyrazenia zgody  na
przeprowadzenie kontroli przetwarzania przez Gléwnego
Geodete Kraju danych osobowych nie zastugiwalo na
akceptacje organu nadzorczego;
¢ odmowa wyrazenia zgody na przeprowadzenie kontroli w
zakresie okreslonym w punktach 1-5 upowaznien
imiennych  uniemozliwila ~w  pelnym  zakresie
przeprowadzenie czynnosci kontrolnych we wskazanych
w nich obszarach;
e w niniejszej sprawie brak bylo jakiejkolwiek wspdipracy
zakresie

ze strony Gléwnego Geodety Kraju w

przeprowadzanej kontroli.

Komentarz
Decyzje Prezesa UODO w powyzszych sprawach, nakladajgce
administracyjne kary pieniezne, $wiadczg o duzym znaczeniu
obowigzku wspélpracy na podstawie art. 31 RODO.
Wspélpraca z organem nadzorczym odgrywa istotng role w
szczegolnosci w przypadku:

¢ przeprowadzania kontroli;

¢ rozpatrywania skarg oséb, ktérych danych dotyczg;

¢ weryfikacji zgloszenia naruszenia ochrony danych.
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,Obowiazek informacyjny w sektorze publicznym” - artykul autorstwa dr. hab. Grzegorza
Sibiga i dr Igi Malobeckiej-Szwast, ktéry ukaze sie w kolejnym numerze ABI Expert (lipiec —

wrzesien).

,10T w motoryzacji” — artykul autorstwa r.pr. Dominiki Nowak na temat przetwarzania danych
osobowych kierowcéw i pasazeré6w przez pojazdy wyposazone w elektroniczne jednostki
kontrolujace i urzadzenia sieciowe, ktéry ukaze sie w kolejnym numerze ABI Expert (lipiec —

wrzesien).

,Spelnianie obowigzku informacyjnego w sektorze prywatnym” — artykul autorstwa r.pr.
Dominiki Nowak oraz adw. Katarzyny Syski, ktéry ukaze si¢ w kolejnym numerze ABI Expert

(lipiec — wrzesien).

Przeglad decyzji europejskich organéw nadzorczych dotyczacych obowiazkow
administratora autorstwa Mateusza Kupca, ktdry ukaze sie w kolejnym numerze ABI Expert

(lipiec — wrzesien).

,Nie kazda kamera jest legalna” — wywiad z dr. hab. Grzegorzem Sibiga na temat monitoringu
wizyjnego w spoéldzielniach mieszkaniowych i wspdlnotach, ktdry ukazal sie w Rzeczpospolitej z

dnia 21 sierpnia 2020 r.
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