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Rozpoczely sie publiczne konsultacje projektu ustawy Prawo

komunikacji elektronicznej (PKE)

Rozpoczely sie publiczne konsultacje projektu ustawy Prawo
komunikacji elektronicznej (PKE) i ustawy j3 wprowadzaja-
cej. PKE bedzie przede wszystkim stanowi¢ wdrozenie unijnej
dyrektywy Europejski kodeks tgcznodci elektronicznej z dnia
11 grudnia 2018 r.[1]. Pandstwa czlonkowskie maja
obowiazek wdrozy¢ ja do 21 grudnia 2020r.

Polski ustawodawca zdecydowal si¢ na kompleksowe
podejscie — przygotowywany przez Ministerstwo Cyfryzacji
od poczatku roku i przekazany wiasnie do publicznych
konsultacji projekt PKE ma w calo$ci zastapic dotychczaso-
w3 ustawe Prawo telekomunikacyjne[2]. Zakres regulacji
PKE jest nawet szerszy niz dotychczasowej ustawy Prawo
telekomunikacyjne (tj. rynek telekomunikacyjny), gdyz PKE w
sposéb kompleksowy regulowa¢ ma caly rynek ustug
tgcznosci elektroniczne;j.

Oznacza to, ze jedng z podstawowych konsekwencji dla rynku
jest objecie czescig obowigzkéw dotychcezas spoczywajacych
wylacznie na przedsiebiorcach telekomunikacyjnych réwniez
dostawcéw tzw. ustug OTT (over-the-top) pozwalajacych na
komunikacje miedzy indywidualnymi osobami poprzez wia-
domosci tekstowe lub glosowo (VoIP), takze poprzez poczte
elektroniczng, czyli bez wykorzystania numerdéw z krajowego
czy miedzynarodowego planu numeracji. Nowe wymogi
wobec dostawcéw takich ustug (ktére PKE nazywa ustugami
komunikacji interpersonalnej) dotycza obowigzkéw informa-
cyjnych wobec konsumentéw, obowigzkéw zwigzanych z
bezpieczeristwem uslug i przeciwdzialaniem zagrozeniom,
obowigzkéw zapewnienia interoperacyjnos$ci ustugiin.

W obszarze praw uzytkownikéw koricowych pojawiajg sie
istotne zmiany, co ma wyraz przede wszystkim w obowigz-
kach informacyjnych dostawcéw uslug komunikacji
elektronicznej (czyli telekomunikacyjnych, ale tez niewy-
korzystujacych numeréw) wobec konsumentéw, w tym
obowigzku dostarczenia konsumentowi przed zawarciem

umowy informacji przedumownych na trwalym nos$niku.

Zmiany dotycza takze zasad przedterminowego rozwia-
zywania umo6w i zasad ustalania odszkodowania dostaw-
cy ustlug z tym zwiazanego, zmian tresci umowy z
abonentem, ustugi tzw. direct billingu i in.

PKE jest bardzo obszerng i kompleksowg regulacja, wigzaca
sie z ogromnym nakladem pracy legislacyjnej. Wiekszosé
gruntownych zmian wprowadzanych w PKE wynika
bezposrednio z wymogdéw dyrektywy Europejski kodeks
lacznosci elektronicznej jednoczesnie w zakresie czesci
propozycji postanowieri, PKE idzie dalej niz wymaga tego
dyrektywa. Takie podejscie spotyka sie z negatywnym
odbiorem ze strony czesci przedstawicieli rynku telekomuni-
kacyjnego jako nadmiernie ograniczajgce dziatalno$é dostaw-
céw uslug lub zbyt dla nich dotkliwe . Warto przy tym
zaznaczy¢, ze w odniesieniu do przepiséw dotyczacych praw
uzytkownikéw koricowych, co do ktérych dyrektywa wyraz-
nie wprowadza zasade maksymalnej harmonizacji (czyli
ustawodawca krajowy nie moze wprowadzaé przepi-séw ani
bardziej, ani mniej restrykcyjnych w stosunku do dyrektywy),
takie podejscie - zwiekszajace obowigzki dostaw-céw ustug
telekomunikacyjnych - w szczegdlnosci nie powin-no mied
miejsca. Tymczasem, np. w odniesieniu do przepiséw dot.
ustugi direct billingu, polegajacej na doliczaniu do rachunku
abonenta oplat za inne ustugi, ktéra w projekcie PKE
nazwano ustugg dodatkowego obcigzania rachunku, art. 308
PKE.

Z prowadzonych dotychczas konsultacji wczesniejszych
wersji projektu PKE z organizacjami branzowymi, w tym PIIT,
wynika, Ze uczestnicy rynku obawiajg si¢ tez problemdéw
wynikajgcych z koniecznosci dostosowania istniejgcych
umoéw z abonentami do nowych przepiséw, gdyz projekt
ustawy wprowadzajacej obecnie przewiduje przepisy
przejSciowe  oceniane przez wielu przedsiebiorcéw
telekomunikacyjnych jako niekorzystne i moggce powodowaé
straty po ich stronie, wynikajgce np. z konieczno$ci skrécenia

okresu niektdrych istniejacych uméw.

[1] Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r. ustanawiajaca Europejski kodeks Iacznosci elektronicznej.

[2] Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne.



Obawy s3 wyrazane réwniez w zwigzku z opublikowaniem

niedawno (29 czerwca 2020 r.), na podstawie obowigzujgcych
przepiséw Prawa telekomunikacyjnego, nowego rozporzadzenia
Ministra Cyfryzacji w sprawie bezpieczeristwa sieci i ustug, ktére
ma wejs¢ w zycie 29 grudnia 2020 r. Przedsiebiorcy pytajg
bowiem o to, czy nowe rozporzgdzenie ulegnie zmianie po
wprowadzeniu PKE, stawiajac pod znakiem zapytania sens
wdrazania rozporzadzenia w dzialalno$ci przedsiebiorcéw.

Obecne konsultacje projektu PKE potrwad majg okolo miesigca,
za$ Ministerstwo Cyfryzacji nie wyklucza przeprowadzenia
wiecej niz jednej rundy konsultacji, jezeli okaze sie to konieczne.
Wdrozenie nowego PKE powinno nastapi¢ w terminie do
21.12.2020 r.

Rozporzgdzenie w sprawie bezpieczenstwa sieci
telekomunikacyjnych oraz raport KE z wdrozenia

w krajach UE tzw. Toolboxa 5G

29 czerwca 2020 r. opublikowane zostalo rozporzadzenie
Ministra Cyfryzacji w sprawie minimalnych $rodkéw tech-
nicznych i organizacyjnych oraz metod, jakie przedsiebiorcy
telekomunikacyjni sg obowigzani stosowaé w celu zapew-
nienia bezpieczeristwa lub integralnosci sieci lub ustug][1]. Jest
ono powszechnie nazywane rozporzadzeniem o sieci 5G lub
rozporzadzeniem w sprawie cyberbezpieczeristwa sieci tele-
komunikacyjnych, a okresla srodki (o ktérych mowa w art.
175a ust. 11 art. 175c ust. 1 Ustawy z dnia 16 lipca 2004 r. —
Prawo telekomunikacyjne), jakie przedsiebiorcy telekomuni-
kacyjni sg obowiazani stosowaé w celu zapewnienia bezpie-
czeristwa lub integralnosci sieci lub uslug.

Wynikajace z rozporzadzenia obowigzki przedsiebiorcy tele-
komunikacyjnego dzielg sie na takie, ktdre majg zastosowanie
do wszystkich przedsiebiorcéw telekomunikacyjnych, oraz na
dodatkowe — majgce zastosowanie do dostawcdéw sieci 5G.

Jezeli chodzi o pierwszg, tj. ,,0g6lng” grupe obowigzkdw
przedsiebiorcédw telekomunikacyjnych, to dotyczg one m.in.:

e prowadzenia dokumentacji dotyczacej bezpieczeristwa i
integralnosci sieci i uslug, a takze wykazu tzw.
infrastruktury kluczowej, czyli urzadzend i systeméw
istotnych dla funkcjonowania sieci;

¢ identyfikacji i oceny prawdopodobieristwa zagrozen
bezpieczeristwa lub integralnosci sieci lub uslug, a takze
monitorowania funkcjonowania sieci i ustug pod katem
naruszen bezpieczeristwa lub integralnosci sieci lub ustug
i minimalizowanie skutkdw zagrozer;

¢ dostepu do kluczowej infrastruktury i przetwarzanych
danych, ustanowienia zasad, procedur i zabezpieczeri

dostepu, monitorowania i reagowania na prdéby ich
naruszenia;

¢ identyfikowania zagrozenia dla bezpieczeistwa w
zwigzku z zawieranymi umowami wplywajacymi na
funkcjonowanie sieci lub ustug;

e przeprowadzania oceny bezpieczeristwa sieci i uslug
telekomunikacyjnych co najmniej raz na dwa lata lub w
kazdym przypadku stwierdzenia naruszenia bezpieczen-
stwa o istotnym wplywie na funkcjonowanie sieci lub
ustug, albo w razie wykrycia podatnosci zwigkszajacej
poziom ryzyka wystapienia naruszenia bezpieczeristwa.

Natomiast w grupie dodatkowych obowigzkéw okreslonych

w rozporzadzeniu, dotyczacych dostawcéw sieci 5G

(rozporzadzenie odnosi si¢ do normy ETSI TR 121 915

V.15.0.0[2], zgodnie z ktérg obecnie przedmiotem definicji i

regulacji jest Faza 1 5G), znajdujg sie trzy wymogi. Dostawcy

5G:
¢ podlegaé majg rekomendacjom, ktére moga by¢ wydane
przez  pelnomocnika  ds. cyberbezpieczeristwa
dzialajacego na podstawie ustawy o krajowym systemie
cyberbezpieczeristwa;

* maja stosowac strategie niedopuszczajacg do uzaleznie-
nia od jednego dostawcy poszczegdlnych rodzajéw ele-
mentéw infrastruktury;

¢ maja zapewniaé podwyzszanie odpornosci na zaklécenia

sieci i ustug telekomunikacyjnych.

[1] Zob. http://www.dziennikustaw.gov.pl/D2020000113001.pdf (dostep: 6.08.2020).

[2] Zob. https://www.etsi.org/deliver/etsi_tr/121900_121999/121915/15.00.00_60/tr_121915v150000p.pdf (dostep: 6.08.2020).



http://www.dziennikustaw.gov.pl/D2020000113001.pdf
https://www.etsi.org/deliver/etsi_tr/121900_121999/121915/15.00.00_60/tr_121915v150000p.pdf

Rozporzadzenie stanowi polskg implementacje unijnego
Toolboxa 5G[3], dokumentu wydanego w styczniu 2020 r.
przez NIS Cooperation Group, zawierajacego zalecenia
skierowane do paristw czlonkowskich w zakresie przeciw-
dzialania ryzykom dla integralnosci i bezpieczeristwa sieci

nowej generacji w Europie.

Wdrozenie Toolboxa 5G w panstwach czlonkowskich jest
monitorowane przez Komisje Europejska (KE) — 24 lipca br.
opublikowany zostal w tym zakresie raport KE[4]. Wynika z
niego, ze panistwa czlonkowskie podjely dzialania implemen-
tujgce Toolbox — od analizy istniejgcej sytuacji, poprzez
przeglady 1 plany aktualizacji istniejacych $rodkéw
cyberbezpieczeristwa, po zaawansowany etap wdrozenia
odpowiednich $rodkéw bezpieczeristwa sieci i ustug. W
wielu krajach prace sg jednak na etapie definiowania zakresu
i ksztattu wtagciwych srodkéw, spowalnianego dodatkowo
koniecznoscig podjecia politycznych decyzji.

Polskie rozporzadzenie wprowadza w zycie cze$é zalecend
Toolboxa, lecz — co bardzo widoczne — robi to w sposéb
ogodlny, elastyczny, pozbawiony konkretéw. Co ciekawe,
zwlaszcza w kontekscie panujgcych obecnie na arenie
miedzynarodowej watpliwosci i obaw o bezpieczeristwo
strategiczne, dotyczgcych wykorzystywania urzadzen siecio-
wych chiniskiego Huawei, rozporzadzenie nie wprowadza ani
nie daje podstaw do wprowadzenia zadnych ograniczen
dotyczacych konkretnych dostawcéw infrastruktury 5G,
pomimo ze Toolbox zaleca ocene i wykluczenie ryzykownych
dostawcéw urzadzent w przypadku najwazniejszych elemen-

téw infrastruktury.

Polskie rozporzgdzenie wejdzie w zycie 29 grudnia 2020 r.

[3] Zob. https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64468 (dostep: 6.08.2020).
[4] Report on Member States’ Progress in Implementing the EU Toolbox on 5G Cybersecurity July 2020, https://ec.europa.eu/digital-single-
market/en/news/report-member-states-progress-implementing-eu-toolbox-5g-cybersecurity (dostep: 6.08.2020).




Europejskie programy certyfikacji cyberbezpieczenstwa -
chmura i produkty ICT

Ponad rok temu — 27 czerwca 2019 r. — weszlo w zycie unijne
rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2019/881[1], znane szerzej jako akt o cyberbezpieczenstwie.
Z jednej strony jego rolg bylo wzmocnienie mandatu unijnej
agencji ds. cyberbezpieczeristwa (ENISA), a z drugiej —
ustanowienie europejskich ram certyfikacji produktéw,
ustug i proceséw ICT. Wiecej o akcie o cyberbezpieczeristwie
pisaliémy na blogu — tekst dostepny jest pod tym linkiem.

Wspomniane ramy certyfikacji ustanowione w akcie o cyber-
bezpieczeristwie majg by¢ podstawa do opracowania i przyje-
cia konkretnych programdéw certyfikacji dla poszczegdlnych
produktéw, ustug i proceséw. Warto przy tym wyraznie
podkreslié, ze programy certyfikacji bedg mialy charakter
unijny, co oznacza zwlaszcza, Ze zapewnig wdrozenie
unijnych standardéw certyfikacji i stworzenie jedno-
litych zasad uznawania, Zze dane produkty czy uslugi
i spelniaja ustalone wymogi. Tym samym ulatwiag
dzialanie dostawcéw produktéw i uslug ICT na
wsp6lnym rynku.

W ostatnich miesigcach dzialania w zakresie certyfikacji
zostaly zintensyfikowane — ENISA poinformowatla o poste-
pach w pracach nad dwoma programami certyfikacji, tj.:
e programie certyfikacji cyberbezpieczeristwa produktéw
ICT opartym na Common Criteria;

e programie certyfikacji ustug chmurowych.

EUCC Scheme

W zakresie pierwszego z programdéw certyfikacji ENISA
opublikowala projekt, ktéry podlegatl konsultacjom do korica
lipca (link ). Program, zatytutlowany EUCC scheme (Common
Criteria based European candidate cybersecurity certification
scheme), zajmuje sie certyfikacja cyberbezpieczeristwa
produktéw ICT na podstawie Common Criteria, wspélnej
metodologii  oceny  bezpieczeristwa  informatycznego
(Common Methodology for Information Technology Security
Evaluation) oraz wlasciwych norm, odpowiednio: ISO/IEC

15408 i ISO/IEC 18045.

Program ten docelowo ma zastgpi¢ obecnie obowigzujace
porozumienie SOG-IS MRA, tj. — W uproszczeniu — umowe
zawartg miedzy organizacjami rzgdowymi w sprawie
wspdlnych kryteridw oceny bezpieczeristwa technologii
informacyjnych (Mutual Recognition Agreement — MRA),
zatwierdzong przez Senior Official Group Information System
Security (SOG-IS ). Polska réwniez uczestniczy w tej umowie
— uczestnikiem porozumienia jest Naukowa i Akademicka
Sie¢ Komputerowa (NASK).

Program ma by¢ skierowany do réznego rodzaju produktéw:

e zaréwno oprogramowania, jak i urzadzen;

¢ zaréwno produktéw poswieconych bezpieczeristwu (np.
zapory ogniowe, urzgdzenia szyfrujace, bramy, urzadze-
nia do sktadania podpisu elektronicznego, srodki identy-
fikacji, takie jak paszporty), jak i wszelkich produktéw
ICT zawierajacych funkcje bezpieczeristwa (tj. routeréw,
smartfonéw, kart bankowych, urzadzen medycznych,
tachograféw do samochodéw ciezarowych).

ENISA wskazuje, ze beneficjentami programu beda:

e producenci lub dostawcy, ktérzy chcg ocenié jakosé
bezpieczeristwa swoich produktéw ICT w drodze
certyfikacji przez strong trzecia;

¢ organy regulacyjne, ktére w swoich rozporzadzeniach i
dyrektywach chcg ustanowi¢ wymogi w zakresie
bezpieczeristwa i gwarancji dla produktéw ICT;

e uzytkownicy konicowi, ktérzy pragng stosowaé sie do
przepiséw lub uzyskaé dowody Dbezpieczeristwa
produktéow ICT chronigcych wrazliwe aktywa tych

uzytkownikdw.
& (L s
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[1]Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenistwa) oraz certyfikacji cyberbezpieczeristwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr
526/2013 (akt o cyberbezpieczenistwie).



https://www.traple.pl/2019/06/12/cybersecurity-act-opublikowany/

Co wazne, program zaklada dwa poziomy zaufania:
istotny i wysoki. Nie uwzgledniono w nim poziomu
podstawowego, ktéry wedlug aktu o cyberbezpieczeristwie
zakladalby deklaracje zgodnosci producenta w zakresie
swoich produktéw — potwierdzenie spelnienia przez nie
wymogo6w bezpieczenistwa bez udziatu strony trzecie;j.
Projekt wprowadza rdéwniez propozycje dotyczace
monitorowania certyfikowanych produktéw w celu
zapewnienia nad nimi nadzoru. W tym zakresie uzytkownicy
koricowi powinni mieé¢ mozliwosé zglaszania podatnosci
wykrytych w toku korzystania z takich produktéw, a organy
certyfikujagce — mozliwo$¢é zadania odpowiednich informacji
dotyczacych certyfikowanych produktéw.

Co istotne, program certyfikacji nie bedzie obowiagzkowy, a
dobrowolny — zgodnie z ogdlng zasada w tym zakresie
przewidziang przez akt o cyberbezpieczeristwie. W zalozeniu
okres wazno$ci certyfikatu ma wynosi¢ 5 lat i bedzie mozna
go przedluzyd, jesli produkt bedzie spelniad stawiane mu
wymagania. Ponadto w czasie trwania certyfikatu produkt
moze zostaé wycofany, jezeli po wykryciu nieprawidlowosci

nie zostanie on odpowiednio przystosowany.

Dalsze prace nad programami

Biorgc pod uwage, ze proces konsultacji projektu programu
EUCC zostal zakoriczony, mozna spodziewad sie¢ podjecia
dalszych krokéw w celu jego formalnego przyjecia przez
Komisje Europejska. Czas przyjecia zaleze¢ bedzie z
pewnoscig od liczby zgloszonych sugestii i propozycji zmian.

Réwnoczesnie warto $ledzi¢ inne prace dotyczace
certyfikacji, réwnolegle prowadzone przez grupy robocze
powolane przez ENISA, zwlaszcza program certyfikacji
uslug chmurowych. Prace w tym obszarze réwniez s3 juz na
zaawansowanym etapie — w potowie lipca ENISA rozestata do
interesariuszy informacje o zalozeniach certyfikacji
cyberbezpieczeristwa ustug chmurowych, nad ktérymi
obecnie pracuje, oraz ankiete w tym przedmiocie. Zalozenia
certyfikacji zostaly obecnie okreslone dos¢ ogdlnie, a
szczeg6ly znajda si¢ w projekcie programu, ktdérego
opublikowanie planowane jest na wrzesien br.
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Bezpieczenstwo publicznych chmur obliczeniowych - raport

Chmura obliczeniowa bez watpienia skorzystala na pandemii
COVID-19. Rozwigzanie postrzegane dotad przez wiekszo$é
firm jako ciekawostka technologiczna i traktowane z pewng
dozg nieufnosci stalo sie podstawowym narzedziem
wykorzystywanym w pracy zdalnej. Badania wskazuja, ze
przedsiebiorstwa, ktére korzystaly z dobrodziejstw cloud
computingu jeszcze przed wybuchem pandemii, mogly
zapewni¢ sobie niezaklécone funkcjonowanie podczas
lockdownu i tym samym znacznie tagodniej odczuly jego
skutki[l]. Mimo zmieniajgcego sie podej$cia do chmury
obliczeniowej caly czas wiele os6b ma obawy dotyczace
bezpieczeristwa przechowywania i przetwarzania w ten
sposéb informacji istotnych z perspektywy prowadzonej
dziatalnosci — kwestie zwigzane z cyberbezpieczeristwem sg
wskazywane jako jeden z gléwnych czynnikéw blokujacych
podjecie decyzji o migracji do chmury. Czy stusznie? Pewnych
odpowiedzi w tym zakresie dostarcza raport The state of
cloud security 2020 opracowany przez firme Sophos|[2].

Raport oparty jest na ankietach przeprowadzonych wsréd
firm pochodzacych z calego $wiata (w tym takze z Polski),
korzystajacych z publicznych chmur obliczeniowych ofero-
wanych przez najwiekszych dostawcéw. Wigkszo$é ankie-
towanych stanowily duze przedsiebiorstwa, zatrudniajace
ponad 1000 pracownikéw.

Z raportu wynika, ze 70% ankietowanych doswiadczyto
incydentu bezpieczeristwa zwigzanego z korzystaniem z
ustug publicznej chmury obliczeniowej w 2019 r. Zauwazalna
jest przy tym wyrazna tendencja, zgodnie z ktdérg firmy
pochodzgce z regionu Azji i Pacyfiku doswiadczaly atakéw
najczesciej (w Indiach bylo ich az 93%). Co ciekawe, firmy
znajdujgce sie w Unii Europejskiej zauwazalnie lepiej niz
reszta Swiata radzg sobie z zapobieganiem incydentom
bezpieczeristwa w chmurze. Autorzy raportu twierdzg, ze jest
to zastuga implementacji przepiséw RODO, ktére zapewniajg
wysoki poziom ochrony informacji. W Polsce jedynie 47%
ankietowanych odnotowalo w swojej organizacji incydenty
bezpieczeristwa w chmurze, co stanowi drugi najnizszy wynik
zaprezentowany w zestawieniu — nizszy odnotowano jedynie
we Wloszech.

Raport prezentuje réwniez interesujgce wyniki odnoszgce sie

do sposobdéw, w jakie przestepcy uzyskuja dostep do
przechowywanych danych. 66% incydentéw bylo spowo-
dowanych bledng konfiguracja ustug i aplikacji, podczas gdy
33% stanowilo rezultat kradziezy informacji o uzytkowniku,
umozliwiajgcych dostep do zasobéw chmury obliczeniowe;j
(np. identyfikatory, hasta). Szczegdlnie w zakresie drugiej z
wymienionych przyczyn niepokojgce s3 dane przytoczone
przez Sophos — zgodnie z przeprowadzonym badaniem az
91% organizacji przyznawalo zbyt duze uprawnienia
uzytkownikom, podczas gdy 98% nie wdrozylo dwusktad-
nikowego uwierzytelniania. Powyzsze podatnosci w
znacznym stopniu ulatwiajg hakerom uzyskanie dostepu do
poufnych informacji — przejecie danych pojedynczego
uzytkownika stwarza mozliwo$¢ przeprowadzenia skutecz-
nego ataku na calg organizacje. W Polsce natomiast znaczna
wiekszo$¢ incydentéw nie byla spowodowana przejeciem
konta uzytkownika, lecz bledng konfiguracja ustug i aplikacji

(84%).

Jak wynika z raportu The state of cloud security 2020,
bezpieczenistwo uslug $wiadczonych za posrednictwem

publicznej chmury obliczeniowej stanowi realny problem dla

[1] Zob. https://brandsit.pl/chmura-pomogla-firmom-przetrwac-kryzys-czy-praca-zdalna-zwiekszy-popyt-na-cloud-computing/ (dostep: 5.08.2020).

[2] Raport w pelnej wersji dostepny pod adresem: https://secure2.sophos.com/en-us/content/state-of-cloud-security.aspx (dostep: 5.08.2020).



firm na calym $wiecie. Autorzy slusznie wskazujg, ze przy-
czyng tego stanu rzeczy moze by¢é niewlasciwe zrozumienie
roli organizacji w korzystaniu z chmury obliczeniowej i
falszywe przeswiadczenie o tym, ze za kwestie bezpieczen-
stwa w calosci odpowiada dostawca chmury. O ile w modelu
SaaS rzeczywiscie to dostawca powinien odpowiednio
zabezpieczy¢ $wiadczong ustuge (co nie eliminuje catkowicie
mozliwosci wystgpienia incydentéw spowodowanych np.
przejeciem konta uzytkownika), o tyle w modelu PaaS, a w
szczegdlnosci laaS, to uzytkownik odpowiada za zapewnienie
bezpieczeristwa uzywanych aplikacji i przeprowadzanych

proceséw.

Warto przy tym pamietad, ze zawierane z duzymi dostawcami
umowy nie podlegaja co do zasady negocjacjom, a ich
postanowienia ograniczajg odpowiedzialnosé dostawcow w
mozliwie najwiekszym stopniu. Dlatego tez firmy korzystajg-
ce z uslug przetwarzania w chmurze publicznej powinny
pamieta¢ o odpowiednim zabezpieczeniu swoich aplikacji i

uslug oraz regularnym ich monitorowaniu, a takze o wdro-

zeniu mechanizmdéw zapobiegajacych mozliwosci uzyskania
dostepu do kont uzytkownikdw przez nieuprawnione osoby
dostepu do kont uzytkownikdw przez nieuprawnione osoby
trzecie, np. poprzez ograniczenie przyznawanych uprawnieri
czy wprowadzenie wieloskladnikowego uwierzytelniania.
Niektére podmioty (np. podlegajace nadzorowi KNF[3] czy
korzystajace z ustlug chmurowych w ramach inicjatywy
WIIP[4]) doczekaly sie w tym zakresie szczegélowych
regulacji — pozostale muszg natomiast wprowadzi¢ odpo-

wiednie procedury samodzielnie.

Zyskujagcym na popularnosci rozwigzaniem jest réwniez
zawarcie umowy ubezpieczenia w zakresie ryzyk cyber-
netycznych. Zainteresowanie tym produktem powoduje, ze
na rynku pojawiajg sie nowe oferty, uwzgledniajace szerokg
game kosztéw: zaréwno koszty reakcji na incydent,
przywrdcenia dzialania systemu, ktérego dotyczyt incydent,
jak i ochrony reputacji i zaptaty kar administracyjnych (np. na
gruncie RODO). Wiecej pisaliémy o tym w czerwcowym
wydaniu newslettera (artykut dostepny pod linkiem, str. 8).

[3] Zob. Komunikat Urzedu Komisji Nadzoru Finansowego dotyczacy przetwarzania przez podmioty nadzorowane informacji w chmurze obliczeniowej publicznej

lub hybrydowej z dnia 23 stycznia 2020 r.

[4] Zob. Standardy Cyberbezpieczeristwa Chmur Obliczeniowych (SCCO) opublikowane przez Ministerstwo Cyfryzacji, dostepne pod adresem:

https://chmura.gov.pl/informacje/scco/ (dostep: 5.08.2020).
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Przyszio$¢ wtérnego rynku oprogramowania
w Swietle wyroku TSUE dotyczgcego e-bookéw

Prawo zwykle pozostaje o krok w tyle za zmieniajgcy sie

za cyfryzacja
spolecznego. Rolg sadéw pozostaje wykladnia przepiséw w

rzeczywistoscia, w tym réwniez zycia

sytuacjach spornych. Jedng z takich sytuacji ocenial
niedawno Trybunatl Sprawiedliwosci UE - w wyroku z dnia 19
grudnia 2019 r. (sprawa C 263/18), stwierdzil, ze nie mozna
stosowad instytucji wyczerpania prawa do e-bookdw. Pytanie
czy, a jesdli tak, to w jakim zakresie wnioski z tego wyroku
majg takze zastosowanie do obrotu oprogramowaniem, w
$wietle wczesniej wydanych przez TS UE wyrokéw np. w
sprawie Used Soft?

Wyczerpanie prawa w odniesieniu do

oprogramowania i innych utworéw

W pierwszej kolejnosci warto wyjasnié, ze istota wyczerpania
prawa stanowi ograniczenie monopolu prawnoautorskiego
podmiotu uprawnionego, a dzieki niej, po pierwszym
wprowadzeniu do obrotu egzemplarza chronionego utworu
autor traci prawo do zezwalania na dalszg odsprzedaz tego
egzemplarza, co sprzyja otwartemu rynkowi unijnemu oraz
swobodnej wymianie towaréw na terytorium UE.

Kwestia ta, istotna z punktu widzenia niniejszej analizy,
zostala uregulowana w dwdch unijnych dyrektywach -
2009/24
2001/29
komputerowe. Cho¢ przepisy brzmiag podobnie, to nalezy

— dotyczacej programéw komputerowych oraz

- dotyczgcej utworéw innych niz programy

rozpatrywac je odrebnie — majg bowiem zastosowanie do

réznych utwordéw.

TSUE zajmowal sie tg kwestig dotagd dwukrotnie w stosunku
do wyczerpania praw do programéw komputerowych.
Ponizej przedstawiamy syntetyczne podsumowanie,
natomiast szersza analiza tych wyrokéw znajduje sie na

naszym blogu.

1. Sprawa UsedSoft (C-128/11)
—wyrok z dnia 3 lipca 2012 r.

Producent (Oracle) umozliwial pobranie z Internetu

zakupionego programu na komputer kupujacego,
udostepniajac  odpowiednie kody licencyjne dla tego
oprogramowania. UsedSoft z kolei odkupowal te programy
(licencje do tych programéw) od klientéw Oracle i
sprzedawal je nastepnie innym uzytkownikom jako uzywane
programy komputerowe (licencje), udostepniajgc im réwniez

kody

oprogramowania ze stron udostepnianych przez Oracle.

licencyjne  umozliwiajgce ponowne pobranie

Najwazniejsze wnioski:

e Zdaniem Trybunalu, skoro licencja na program jest
bezterminowa, a licencjodawca pobiera za jej udzielenie
jednorazowsg oplate, dochodzi do sytuacji tozsamej ze
sprzedaza  materialnego nosnika  programu

komputerowego.

Tym samym sprzedaz programu komputerowego na
nosniku fizycznym np. w wersji pudelkowej, oraz
sprzedaz kopii online, poprzez umozliwienie pobrania
programu z serwera, sa do siebie z ekonomicznego

punktu widzenia zblizone.

[1] Dyrektywa Parlamentu Europejskiego i Rady 2009/24/WE z dnia 23 kwietnia 2009 r. w sprawie ochrony prawnej programéw komputerowych

[2] Dyrektywa 2001/29/WE Parlamentu Europejskiego i Rady z dnia 22 maja 2001 r. w sprawie harmonizacji niektérych aspektéw praw autorskich i

pokrewnych w spoteczeristwie informacyjnym



https://www.traple.pl/2016/10/17/odsprzedaz-oprogramowania-tylko-na-oryginalnym-nosniku-wyrok-tsue/

e 7 tych wzgledéw, réwniez w przypadku niektérych

rodzajéw dystrybucji oprogramowania bez fizycznego
nosnika, ktérych warunki szczegétowo opisane zostaly w
wyroku Used Soft moze dochodzi¢ do wyczerpania
prawa na gruncie art. 4 ust. 2 dyrektywy 2009/24.

2. Sprawa Ranks (C-166/15) —

wyrok z dnia 12 pazdziernika 2016 r.

Sprawa C-166/15 (Ranks) rozstrzygata problem mozliwosci
odsprzedazy  nieoryginalnego  egzemplarza  nosnika
oprogramowania. Uzasadnieniem dla takiego dzialania bylo
zagubienie lub uszkodzenie  oryginalnego nosnika -
odsprzedazy podlegala wiec kopia zapasowa programu
komputerowego (jej wykonanie jest dopuszczalne, gdy taka

kopia jest niezbedna do korzystania z programuy).

Najwazniejsze wnioski:

¢ Trybunal uznal, ze taka odsprzedaz oprogramowania nie
jest zgodna z prawem -prawo powielania utworu
przystuguje bowiem jedynie uprawnionemu z praw
autorskich majatkowych, a mozliwo$é sporzadzenia
kopii zapasowej jest wyjatkiem od tej zasady.

¢ Ponadto, samo brzmienie przepisu — obecny art. 4 ust. 2
dyrektywy 2009/24 — mdéwigc o wyczerpaniu prawa,
wyraznie odwotuje si¢ do ,tej kopii”, a wiec jedynie
oryginalnego nosnika. Wyczerpanie nie dotyczy wiec
obrotu nieoryginalnym nos$nikiem.

¢ Rozstrzygniecie TSUE mialo charakter pragmatyczny -
ciezko bowiem zweryfikowaé, czy oryginalny nosnik
rzeczywiscie zostal zniszczony i odsprzedawana kopia
jestjedyna.

e Wyrok potwierdzil wnioski plyngce z orzeczenia w
sprawie UsedSoft, ale wyraznie rozréznil wyczerpanie
praw w odniesieniu do noénika oryginalnego i jego kopii
—nie ma tu znaczenia fakt, czy no$nik oryginalny przestat
istnie¢ oraz czy nie jest mozliwe powielenie ilosci
egzemplarzy utworu.

Komentowany wyrok — sprawa Tom Kabinet

i e-booki (C-263/11) - wyrok z dnia

19 grudnia 2019 .

Wyrok TSUE dotyczacy e-bookéw mégt byé, patrzac z
perspektywy powyzej przytoczonych wyrokéw w sprawie
Used Soft i Ranks, pewnego rodzaju zaskoczeniem.

Tom Kabinet zajmowala sie skupowaniem uzywanych e-
bookdéw iich dalszg odsprzedazg. Osoby, od ktdrych spétka

nabywala e-booki musialy oswiadczy¢, ze nie zachowaly ich
kopii. Tom Kabinet na nabytych egzemplarzach umieszczala
swdj znak wodny, aby potwierdzi¢ legalno$é egzemplarza.
Tym samym model biznesowy dzialania Tom Kabinet byl
bardzo zblizony do tego potwierdzonego jako legalny w
odniesieniu do programéw komputerowych (Used Soft). Nie
chodzito bowiem o powielanie (kopiowanie) utworu, a
przeniesienie praw do jego «cyfrowego, oryginalnego
egzemplarza.

Rozpatrujgc okolicznosci prawne sprawy, TSUE uznal ze
nalezy zastosowal wylgcznie dyrektywe 2001/29, nie
uwzgledniajac dyrektywy 2009/24 dotyczacej programéw
komputerowych. Zdaniem TSUE, e-book stanowi utwor
zlozony — sklada sie z dominujacej, twdrczej czegsci w postaci
tresci ksigzki, a w pomocniczej cze$ci z programu
komputerowego, ktéry umozliwia jej odtworzenie.
Zasadnicza warto$¢ tego utworu wynika zatem z tresci

ksigzki, ktéra programem komputerowym nie jest.

Podkreslajac, ze na gruncie dyrektywy 2001/29 nie dochodzi
do zréwnania elektronicznej i fizycznej postaci utworu (co
wynika réwniez z uzasadnienia wniosku w sprawie
dyrektywy 2001/29[3]), TSUE przyjal, ze na gruncie
dyrektywy 2001/29 pojecie oryginatu lub kopii utworu moze
dotyczy¢ jedynie ich fizycznej, materialnej postaci. Trybunat
wskazal, ze e-book nalezy odrézni¢ od fizycznej ksigzki,
inaczej niz mialo to miejsce w sprawie egzemplarzy
fizycznych i cyfrowych programu komputerowego w sprawie
UsedSoft. Ksigzka w formie fizycznej podlega bowiem
naturalnemu zuzyciu, zniszczeniu w toku jej uzytkowania,
czego nie mozna powiedzie¢ o e-booku, czy tez programach
komputerowych. W konsekwencji, TSUE uznal ze nie doszlto
do wyczerpania praw, dotyczy ono bowiem ,oryginalu lub
kopii” (art. 4 ust. 2 dyrektywy 2001/29). Tymczasem
dziatalno$¢é wykonywana przez Tom Kabinet sprowadzala sie
do publicznego udostepniania utworéw (art. 3 dyrektywy
2001/29), do czego wymagana byla zgoda podmiotu
uprawnionego.

Konsekwencje wyroku dla branzy IT

Wyrok w sprawie Tom Kabinet warto przeanalizowad z
perspektywy wtdrnego rynku odsprzedazy oprogramowania
IT, w tym utwordw zlozonych jak gry komputerowe. Nie jest
bowiem wykluczone, ze najnowszy wyrok TS UE moze
zmierzaé do zmiany stanowiska w sprawie wyczerpania praw

do utworéw 1 przyjecia bardziej restrykcyjnego

[3] Zob. uzasadnienie wniosku w sprawie dyrektywy Parlamentu Europejskiego i Rady z dnia 10 grudnia 1997 r. w sprawie harmonizacji niektérych aspektéw
praw autorskich i pokrewnych w spoleczeristwie informacyjnym [COM(97) 628 wersja ostateczna, zwanego dalej ,wnioskiem w sprawie dyrektywy”], lezacej u
podstaw dyrektywy 2001/29




podejécia. Bedzie on szczegdlnie istotny dla producentéw

badZz odsprzedawcéw zlozonych programéw komputero-
wych, sktadajgcych sie z osadzonych elementéw graficznych,
muzycznych czy stownych, w tym gier komputerowych.

Warto bowiem podkreslié, ze TSUE wypowiedzial sie juz w
sprawie Nintendo (C-355/12) na temat zlozonych progra-
méw komputerowych, a konkretnie gier komputerowych,
stwierdzajgc, ze s3 one chronione na gruncie dyrektywy
2001/29 jako calo$¢[4]. Odczytujac powyzsze w $wietle
orzeczenia w sprawie Tom Kabinet mozna postawié wniosek,
ze obrdt takimi ,uzywanymi” programami bedzie mozliwy
tylko w przypadku fizycznych egzemplarzy gier, a nie ich
cyfrowych nos$nikéw. Do tej pory w tej kwestii nie
wypowiedzial sie jednak kategorycznie ani TSUE ani polskie
orzecznictwo, chociaz — jeszcze przed wyrokiem w sprawie
Tom Kabinet - s3ad we Francji uznal, ze sprzedaz gier w
wersji cyfrowej prowadzi do wyczerpania prawa do
cyfrowego egzemplarza tej gry.

Wydaje sie jednak, ze bezposrednie zastosowanie wyroku w
sprawie Tom Kabinet do oprogramowania zlozonego z wielu
elementéw, w tym graficznych, muzycznych czy stownych
byltoby nieuprawnione z co najmniej kilku powodéw:

e O ile sprzedaz fizycznego egzemplarza ksigzki rézni sie
od sprzedazy w formie elektronicznej, o tyle w
przypadku zlozonego oprogramowania mamy do
czynienia z sytuacjg analogiczng jak przy sprzedazy
programu komputerowego — sprzedaz pudelkowa i
elektroniczna sg z punktu widzenia ekonomicznego do
siebie zblizone, a fizyczna kopia produktu, po jego
zainstalowaniu, nie jest zawsze potrzebna — czasami
plyta musi znajdowaé sie w napedzie podczas
korzystania, ale nie zawsze.

e Niezaleznie od powyzszego, plyta nadal zuzywa sie w
znacznie mniejszym stopniu, bowiem nie korzystamy z
niej fizycznie podczas korzystania z produktu tj. nie
musimy jej dotykad czy przewracad kartek jak w ksiazce.

e Trudno uznad, ze program komputerowy ma funkcje
pomocniczg wobec pozostalych czesci sktadowych
oprogramowania, takich jak interfejs graficzny czy
muzyka — tak jak uznano w przypadku e-booka. Sposdb
interakcji z programem i jego przejrzystos¢ s3 czesto
istotnym dla uzytkownika elementem, jednak za kazdym

¢ O ile e-book, nawet opatrzony znakiem wodnym, mozna
tatwiej skopiowad np. wykonujac fotografie wszystkich
stron, o tyle wykonanie kopii plikéw gry komputerowej
czy innego oprogramowania zazwyczaj jest fabrycznie
niemozliwe, a zrobienie zdje¢ gry wideo czy
oprogramowania nie umozliwia korzystania z nich.
Nawet jednak jesli kopia zostanie wykonana, jej
odsprzedaz nie bedzie legalna, zgodnie z wyrokiem w

sprawie Ranks.

W  koncu, zaprezentowany problem nie moze zostad
rozstrzygniety poprzez zastosowanie réznych przepiséw do
czesci  skladowych  takich  zlozonych  produktéw.
Wyczerpanie prawa bowiem, a w konsekwencji odsprzedaz,
moze dotyczy¢ tylko calosci utworu, w innym wypadku
dojdziemy do stworzenia trudnego do zaakceptowania od
strony praktycznej rezimu prawnego ochrony takich

utworéw, bez mozliwosci jego praktycznego stosowania.

Podsumowanie

Wyrok w sprawie Tom Kabinet z calg pewnoscig bedzie miat
kluczowe znaczenie w perspektywie obrotu wtérnego
egzemplarzami e-bookéw, bowiem jednoznacznie opowiada
sie za stanowiskiem, zgodnie z ktérym, w przypadku ksigzek
elektronicznych, nie mamy do czynienie z instytucja

wyczerpania prawa.

Powstaje jednak pytanie, jakie znaczenie wyrok ten bedzie
mial dla wtérnego obrotu ztozonym oprogramowaniem. By¢
moze jestesmy swiadkami zmiany — lub co najmniej - korekty
linii orzeczniczej Trybunalu, bowiem juz wyrok w sprawie
Ranks stanowil pewien krok w kierunku zwiekszania ochrony
twércéw, a Tom Kabinet znacznie mocniej opowiada sie po
ich stronie. Pozostaje wobec tego $ledzié kolejne orzeczenia
TS UE, aby zidentyfikowal czy ta tendencja bedzie sie
utrzymywac. Jezeli kolejne wyroki w stosunku do zlozonego
oprogramowania beda opierac sie na wyroku Tom Kabinet, a
nie UsedSoft, moze doj$¢ do znacznego zmniejszenia
mozliwos$ci obrotu cyfrowymi egzemplarzami produktéw na
rynku wtérnym. Taka sytuacja bylaby korzystna dla
tworcéw, a

ucigzliwa dla konsumentéw, ktérzy

oprogramowanie na rynku wtédrnym moga kupic taniej.

[4] ,W zakresie, w jakim gra wideo, w tym wypadku jej elementy graficzne i dZwiekowe, przyczyniaja sie do oryginalnosci utworu, s3 one, wraz z caloscia
danego dzieta, chronione prawem autorskim w ramach rezimu ustanowionego przez dyrektywe 2001/29.”
[5] Zob. http://copyrightblog.kluweriplaw.com/2019/12 /12 /does-the-doctrine-of-exhaustion-apply-to-videogames-purchased-digitally-french-court-says-

oui/?doing_wp_cron=1594117782.2534539699554443359375 oraz https://newtech.law/pl/zmierzch-rynku-wtornego-e-bookow-i-gier-wideo/



http://copyrightblog.kluweriplaw.com/2019/12/12/does-the-doctrine-of-exhaustion-apply-to-videogames-purchased-digitally-french-court-says-oui/?doing_wp_cron=1594117782.2534539699554443359375
https://newtech.law/pl/zmierzch-rynku-wtornego-e-bookow-i-gier-wideo/

Zakup komputerow i systemoéw IT przez zamawiajgcych -
pomogq nhowe rekomendacje UZP

Pod koniec 2019 r. Urzad Zamdéwienn Publicznych (dalej:
,UZP”) zainicjowal konsultacje z organizacjami branzowymi
w zakresie aktualizacji badZz stworzenia na nowo
dokumentéw: Udzielanie zamdéwienl publicznych na dostawe
zestawéw komputerowych. Rekomendacje (2012 r.; dalej:
,Rekomendacje ds. komputeréw”) oraz Udzielanie zamdéwieri
publicznych na systemy informatyczne. Rekomendacje (2009
r.; dalej: ,Rekomendacje ds. systeméw”).

UZP zaprosit do wudzialu w pracach przedstawicieli
nastepujacych organizacji: Polska Izba Informatyki i
Telekomunikacji, Izba Gospodarki Elektronicznej, Zwigzek
Cyfrowa Polska, Polskie Towarzystwo Informatyczne oraz
Polski Zwigzek Osrodkéw Przetwarzania Danych. Sg to zatem
organizacje branzowe, ktére aktywnie dzialaja na rynku,
reprezentujac interes przedsiebiorcéw z branzy ICT, w tym
wspierajagc dobre praktyki na tym polu. Zaproszone
organizacje oddelegowaly swoich przedstawicieli do
wspdlpracy z UZP oraz zaangazowaly znacznie wiekszg liczbe
ekspertéw do prac w grupach roboczych utworzonych w tym
celu wewnatrz organizacji. Wsrdd oséb biorgcych udzial w
pracach sa profesjonalni prawnicy oraz — co szczegdlnie
wazne — specjalisci z branzy ICT. Stworzono dwie odrebne
grupy robocze: Zespdl ds. zestawédw komputerowych oraz
Zespdl ds. systeméw informatycznych. W prace obu zespo-
16w z ramienia Polskiej Izby Informatyki i Telekomunikacji
zaangazowani s3 prawnicy z naszej kancelarii: mec.
Agnieszka Wachowska, (Partner) oraz mec. Tomasz

Krzyzanowski (Senior Associate).

Zespoly pracujgce nad dokumentami wytycznych przyjely

dwie odmienne koncepcje dotyczace dokumentéw
rekomendacji. Obecnie tworzone rekomendacje ds. kompu-
teréw stanowié bedg aktualizacje wcze$niej wydanego przez
UZP dokumentu z 2012 r., uwzgledniajac postep techniczny,
jaki sie dokonal w ostatniej dekadzie. Zostang one réwniez

poszerzone o nowy zakres tematyczny.

Natomiast rekomendacje ds. Systeméw z uwagi na specyfike
zmian na rynku informatycznym w odniesieniu do systemdéw
informatycznych jakie dokonaly sie od 2009 r. tworzone sg w

zasadzie na nowo.

Oba dokumenty rekomendacji maja odnosié si¢ do stanu
prawnego, jaki bedzie obowiazywat od 1 stycznia 2021 r,, tj.
beda sie¢ odwolywaly do Ustawy z dnia 11 wrze$nia 2019 r. —
Prawo zamdéwieri publicznych (dalej: ,Nowe PZP”).

Warto odnotowad, ze w pracach obu zespotéw ze strony UZP
bierze aktywnie udzial sam Prezes UZP, Hubert Nowak.

Oba dokumenty rekomendacji nie s3 ani nie beda aktami
prawa. Prace nad nowymi rekomendacjami stanowig
odpowiedz na potrzeby rynku, w szczegdlnosci publicznych
zamawiajacych, ktérzy przy zakupach systemdéw infor-
matycznych oraz sprzetu IT czesto borykajg sie z problemem
odpowiedniego zorganizowania procesu zakupowego.
Pomocne w tym majg by¢ wlasnie sugestie Prezesa UZP, ktdry
ma formalny autorytet w sferze zamdwien publicznych i

ustawowe uprawnienie ku tej dziatalnosci[1].

Dokumenty rekomendacji maja zatem na celu przede wszyst-
kim pomdc instytucjom zamawiajacym w jak najlepszym
przygotowaniu i przeprowadzeniu postepowan o udzielenie
zaméwienia publicznego, w tym w jak najlepszym opisaniu
przedmiotu zamdwienia, a takze ustaleniu odpowiednich
warunkéw udzialu w postepowaniu i kryteridw oceny ofert w
spos6b zapewniajgcy réwne traktowanie wykonawcow oraz
uczciwg konkurencje, przy uszanowaniu efektywnosci
udzielania zamdwied publicznych z uwzglednieniem
uzasadnionych potrzeb zamawiajgcego. Warto przy tym
odnotowad, ze beneficjentami dobrych praktyk forsowanych
przez Prezesa UZP sg takze wykonawcy. Mniejsza liczba
bledéw zamawiajacych przy sporzadzaniu dokumentacji
postepowania powinna przektadad sie na lepsze zrozumienie
przedmiotu zamdwienia przez wykonawcéw, a co za tym
idzie takze lepszg ocene ryzyk projektu i odpowiednie
skalkulowanie ceny.

[1] Prezes Urzedu Zamdwien Publicznych jest centralnym organem administracji rzgdowej wlagciwym w sprawach zaméwieri publicznych, a do jego obowigzkéw

nalezy m.in. przygotowywanie i upowszechnianie dokumentéw stosowanych przy udzielaniu zamdwien i dgzenie do zapewnienia jednolitego stosowania

przepiséw o zaméwieniach.




Ponizej przedstawimy zwiezly opis podsumowujgcy prace

obu zespoléw do tej pory.

I. Zesp6t ds. zestawéw komputerowych

UZP wskazal, ze zalezy mu przede wszystkim na wsparciu w
zakresie kwestii technicznych, ktére sg istotng czescig reko-
mendacji i ktére w ostatnich 10 latach w znacznej czesci sie
zdezaktualizowaly. Cze$¢ wstepng i otoczenie prawne aktu-
alizuje UZP. Z tego wzgledu Zespét ds. zestawdédw komputero-
wych skupil sie na aktualizacji dokumentu, poczawszy od pkt.
3, 4. ,Zasady konstruowania SIWZ w sposdb nieograniczajacy
konkurencji”, zwracajgc szczegélng uwage na kwestie
techniczne. Przyjeto przy tym model unikania nadmiernej
kazuistyki. Rekomendacje majg mieé charakter na tyle ogdlny,
aby mogly by¢ uniwersalnym poradnikiem w réznych

postepowaniach na dostawe urzgdzen komputerowych.

Kierunki zmian lub rozwigzania, jakie zaproponowano:

1. Rezygnacja z okreslenia ,zestaw komputerowy” na rzecz
pojecia ,urzadzenia komputerowego” jako szerszego, obej-
mujacego wieksze spektrum urzgdzen, ktére pojawily sie na
rynku w ostatniej dekadzie.

2. Wprowadzenie definicji poszczegdlnych grup urzadzen, np.
definicje dla komputera stacjonarnego, komputera typu ,All
in One”, komputera przenosnego, komputera przenosnego

wzmocnionego, tabletu.

3. Konkretne zmiany, aktualizujace lub wprowadzajace
zupelnie nowg tres$é:
¢ do tabeli nr 1 — Elementy opisu przedmiotu zamdwienia
na dostawe urzadzen komputerowych;
e do tabeli nr 2 — Wymagania dotyczace stosowanych
testéw wydajnosciowych urzadzen;
e do tabeli nr 3 — Zapisy niedopuszczalne w opisie
przedmiotu zaméwienia na dostawe urzadzen
komputerowych;

e do tabeli nr 5 - Przykladowy opis wymagan dla
urzadzenia komputerowego;

e wprowadzenie listy rekomendowanych certyfikatéw;

e wprowadzenie listy rekomendowanych zabezpieczen
sprzetu komputerowego, zaréwno mechanicznych
(uchwyty, ktédki, zamki), jak i oprogramowania reali-
zujgcego zabezpieczenie danych oraz ochrone danych, w
tym danych osobowych, szyfrowanie danych;

¢ wprowadzenie odrebnych dodatkowych tabel z paramet-
rami dla urzadzen drukujgcych, monitoréw, smartfondéw,

tabletéw.

4. Ponadto przedstawiono w odrebnym dokumencie propozy-

cje opisania w Rekomendacjach ds. komputeréw wymagan

opisu przedmiotu zaméwienia w zakresie prébek urzgdzen

oraz zwrdécono sie¢ o przedstawienie w Rekomendacjach ds.
komputeréw przez UZP interpretacji Nowego PZP (art. 101
ust. 4) w zakresie tego, czy przy opisaniu przedmiotu
zamoéwienia przez odniesienie do norm, ocen technicznych,
specyfikacji technicznych i systemdéw referencji technicznych
istnieje wymdg analogiczny jak w art. 99 ust. 6, tj. obowigzek
okreslenia przez zamawiajgcego kryteriéw stosowanych w
celu oceny réwnowaznosci, gdyz nie jest to wprost okreslone

W ustawie.

Warto wskazaé, Zze w czasie prac zespolu szczegdlne
zainteresowanie i1 komentarze wywolal temat testéw
wydajnosciowych, w tym korzysci i wad, jakie majg testy
aplikacyjne i testy syntetyczne. Testy syntetyczne sluzg do
pomiaréw pojedynczych komponentédw systemu, dajg
informacje o pomiarze jakiej$ skladowej niezaleznie od
pozostatych aspektéw, np. karty graficznej. Wadg takich
testéw jest to, ze nie dajg informacji o szybkosci catego
komputera. Testy aplikacyjne wykorzystuja typowe aplikacje
biurowe czy multimedialne i mierzg czas wykonywania
réznych zadan, np. przetwarzania dokumentéw, wskazujgc
na ogdlnag wydajnos¢ urzadzenia. Ostateczna decyzja o
ksztalcie rekomendacji w tym zakresie nalezy do UZP,
jednakze z dotychczasowego przebiegu prac zdaje sie
wynikaé, ze rekomendowane bede testy aplikacyjne, a testy
syntetyczne bedg dopuszczalne w przypadku uzasadnienia
potrzeby ich zastosowania przez zamawiajgcych specyfikg
danego postepowania.

Nalezy sie spodziewal, ze jeszcze w czasie wakacji UZP
zamie$ci na swojej stronie internetowej zaktualizowany
dokument rekomendacji wypracowany przez Zespoél ds.
komputeréw w celu gruntownych konsultacji publicznych.
Dodatkowo uzgodniono, ze w nastepnej kolejnosci Zespét ds.
zestaw6w komputerowych podejmie prace nad ustaleniem
dalszych suplementéw, w tym dotyczacych warunkéw
udzialu w postgepowaniu oraz kryteriéw selekgji i kryteriéw
oceny ofert.

I1. Zespol ds. systeméw informatycznych
Zgodnie z zaloZeniami prac zespolu roboczego, nowe
rekomendacje dotyczace zamawiania systemdéw infor-
matycznych majg powstawacé w czesciach i by¢ przygotowa-
ne w kilku oddzielnych publikacjach, stanowigcych w catosci
kompleksowy przewodnik po zamawianiu systeméw IT w
rezimie Nowego PZP:
e Cze$é 1. — Przygotowanie postepowania i OPZ (w tym
zasady oceny ofert).
e Czes$¢ 2. — Warunki udzialu w postepowaniu, kryteria
selekgjiikryteria oceny ofert.

e Cze$¢3.—Umowairealizacja zamdwienia.




W czerwcu 2020 r. UZP opublikowal pierwszy wazny

dokument wypracowany przez Zespot ds. systemdéw. Material
dotyczy czynnosci przygotowawczych przed wszczeciem
postepowania[2]. Stanowi on wstep do planowanych nowych
wytycznych w zakresie zamawiania systeméw IT oraz
zawiera praktyczne wskazéwki odnosnie dzialan, jakie
zamawiajacy powinien rozwazy¢ na etapie planowania i
przygotowywania postepowania dotyczacego systemu
informatycznego, jak réwniez wplywu decyzji inicjujacych
proces zakupowy na dalsze losy postepowania. Szersze
oméwienie tego dokumentu znajduje si¢ w niniejszym
newsletterze w tekscie ,Rekomendacje UZP na systemy

informatyczne”.

Obecnie prace zespolu roboczego ds. systemdéw infor-
matycznych skoncentrowane sg na II tomie, czyli wytycznych
dotyczacych formulowania opisu przedmiotu zamdwienia dla
systemdéw informatycznych. Poczagwszy od tomu II, Prezes
UZP zamierza poddawad konsultacjom publicznym powsta-

jace materialy, liczac na konstruktywne uwagi do nich.

III. Podsumowanie

UZP oraz eksperci biorgcy udzial w pracach obu zespoléw
wigzg z rekomendacjami duze nadzieje. Oba dokumenty,
zanim sie zdezaktualizowaly, byly kompleksowo wykorzy-
stywane przez zamawiajgcych przy tworzeniu dokumentacji
przetargowych. Co wiecej, réwniez instytucje kontrolujace
postepowania — w tym wspélfinansowane ze $rodkéw UE —
czesto opieraly sie na tresci rekomendacji, rozstrzygajac, czy
zamawiajacy naruszyli ustawe Prawo zamdéwien publicznych,
w konsekwencji decydujgc lub nie o nalozeniu korekty
finansowej. Celem prac obu zespoléw jest stworzenie
rekomendacji, ktére bedg zawierad praktyczne wskazdwki i

jednocze$nie przystawaé do naszych czaséw, stajac sie na
nowo ,przewodnikiem” dla zamawiajacych w zakresie

zamdwien z branzy ICT.

Prace nad rekomendacjami stanowig spore wyzwanie.
Materia, ktdrej poswiecone sg rekomendacje nie jest prosta,
oraz budzi pewne kontrowersje w srodowisku specjalistéw
zajmujacych sie kwestiami IT oraz stosowaniem Nowego PZP
w postepowaniach dot. IT, co wymaga wypracowania satys-
fakcjonujacego wszystkich kompromisu i znalezienia rozwig-
zania, ktére bedzie mogto byé réwniez rekomendowane przez
UZP. Do tego eksperci zaangazowani w tworzenie rekomen-
dagji pracujg w ramach powotanych grup eksperckich pro
bono i muszg znalez¢ czas na tworzenie dobrych jakosciowo
wytycznych obok codziennych obowigzkéw zawodowych.
Warto jednak podkresli¢, ze w pracy obu grup roboczych
widaé duze zaangazowanie i wspdlny cel w postaci stworze-
nia dobrych merytorycznie i jednoczesnie praktycznych
dokumentéw, ktdre wywrg realny i pozytywny wplyw na
rynek zamdwien publicznych w zakresie ICT.

UZP planuje stopniowo udostepnial efekty prac obu
zespoldow. Wychodzi przy tym ze slusznego zalozenia, ze
nalezy dzieli¢ sie z wykonawcami i zamawiajgcymi efektami
prac w miare ich powstawania. Wypracowane materialy —
jako autonomiczne dokumenty - beda poddawane
konsultacjom publicznym. Zachecamy zatem do $ledzenia
strony UZP oraz newslettera PZP kancelarii Traple Konarski
Podrecki i Wspdlnicy (bedziemy informowad o postepach
prac) i wlaczania sie w proces, ktéry pozwoli na sukcesywne

wypracowywanie
praktyczng pomoc w przygotowaniu postepowani o

dokumentéw  stanowigcych istotng,

udzielenie zamdwienia publicznego.

[2] Zob. https://www.uzp.gov.pl/strona-glowna/slider-aktualnosci/zamowienia-publiczne-na-systemy-informatyczne-pierwszy-tom-

rekomendacji/zamowienia-publiczne-na-systemy-informatyczne-pierwszy-tom-rekomendacji (dostep: 6.08.2020).
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https://www.uzp.gov.pl/strona-glowna/slider-aktualnosci/zamowienia-publiczne-na-systemy-informatyczne-pierwszy-tom-rekomendacji/zamowienia-publiczne-na-systemy-informatyczne-pierwszy-tom-rekomendacji

Rekomendacje UZP na systemy informatyczne

Urzad Zamdéwierd Publicznych (UZP) opublikowal 1 tom
rekomendacji dotyczacych zaméwiend publicznych na
systemy informatyczne. Opublikowany na stronach UZP
dokument zawierajacy wytyczne dla zamawiajacych - “co
warto zrobié i przemysleé przed wszczeciem postepowania
na system informatyczny”, stanowi pierwszy z cyklu
zapowiedzianych rekomendacji UZP dot. branzy IT, bedacych
wynikiem prac grup roboczych wspierajacych UZP przy
nowych rekomendacjach dotyczacych zamdwien publicz-
nych na systemy i sprzet IT, w ktérych z ramienia Polska Izba
Informatyki i Telekomunikacji uczestnicza przedstawiciele
naszej Kancelarii: mec. Agnieszka Wachowska, partner w
kancelarii Traple Konarski Podrecki i Wspdlnicy oraz mec.
Tomasz Krzyzanowski. Szersze omdéwienie tego tematu
znajduje sie w niniejszym newsletterze w tekscie ,Zakup
komputerdw i systeméw IT przez zamawiajacych — pomoga
nowe rekomendacje UZP”.

Dokument zawiera praktyczne wskazéwki dla zamawiaja-
cych, dotyczace kwestii, ktdre powinni rozwazy¢ na etapie
planowania i przygotowywania postepowania dotyczacego
systemu informatycznego, jak réwniez wplywu decyzji
inicjujgcych  proces  zakupowy na  dalsze losy
postepowania[l]. Rekomendacje przygotowane zostaly na
podstawie przepiséw tzw. Nowego PZP[2], ktére wejdzie

w zycie z dniem 1 stycznia 2021 r.

Poprzednie rekomendacje UZP na systemy informatyczne
pochodzg z 2009 r.[3]. Czyni je to w pewnym stopniu
nieaktualnymi i niepraktycznymi, w trakcie dekady nastgpily
bowiem istotne zmiany prawne, o dynamicznym postepie

technologicznym nie wspominajgc.

I tom rekomendacji Prezesa UZP sklada si¢ z dwéch
czesci:
e czesci 1, obejmujgcej liste zagadnien), ktére powinien
rozwazy¢ zamawiajgcy, przygotowujac postepowanie;
e czedci 2, zawierajacej informacje o Zrdédlach i narze-
dziach do pozyskiwania wiedzy koniecznej dla przygoto-
wania postepowania.

Omdéwienie okolicznosci, ktére zamawiajacy powinien wzigé

pod uwage, planujac zakup systemdéw informatycznych,

zostalo  przedstawione w rekomendacjach poprzez

propozycje pytanii (checkliste). Wsrédd pytad, na ktdre

powinien odpowiedzie¢ zamawiajacy, znalazly sie
nastepujace:

e Czy zamawiajgcy dysponuje odpowiednim personelem,
aby samodzielnie zidentyfikowad swoje potrzeby i opisad
przedmiot zamdéwienia?

e Czy zamawiajgcy dysponuje odpowiednim personelem,
aby samodzielnie zrealizowad przedmiot zamdéwienia
(wdrozenie systemu), czy potrzebuje wsparcia ze strony
doradcy?

e Czy zamawiajgcy dokonal inwentaryzacji posiadanych
zasob6w i potrzeb?

e Czy zamawiajacy konsultowal potrzebe zaméwienia z
innymi  zamawiajacymi, realizujacymi  podobne

zamdwienia lub z ktérymi dziata wspdlnie?

e Czy zamawiajacy sprawdzil mozliwo$é uzyskania
dofinansowania na planowany zakup sytemu
informatycznego?

e Czy zamawiajacy ma wszystkie informacje, aby
prawidlowo oszacowad warto$¢ zaméwienia?

e Czy zamawiajacy zweryfikowal swoje potrzeby pod
katem inwestycji w rozwigzania on-premises lub
zamdwienia na systemy w modelu chmurowym SaaS,
czy tez dopuszcza oba te rozwigzania?

e W jakim trybie postepowania zamawiajacy zamierza

zamdwic system IT?

[1] Zob. https://www.uzp.gov.pl/strona-glowna/slider-aktualnosci/zamowienia-publiczne-na-systemy-informatyczne-pierwszy-tom-

[2] Ustawa z dnia 11 wrze$nia 2019 r. — Prawo zamdwien publicznych (Dz. U. z 2019 r. oraz z 2020 r. poz. 299).

[3] Zob. https://www.uzp.gov.pl/__data/assets/pdf_file/0025/27574/Rekomendacje_UZP20ws._zamowiec584_na_systemy_informatyczne.pdf
(dostep: 20.07.2020).



https://www.uzp.gov.pl/strona-glowna/slider-aktualnosci/zamowienia-publiczne-na-systemy-informatyczne-pierwszy-tom-rekomendacji/zamowienia-publiczne-na-systemy-informatyczne-pierwszy-tom-rekomendacji
https://www.uzp.gov.pl/__data/assets/pdf_file/0025/27574/Rekomendacje_UZP20ws._zamowiec584_na_systemy_informatyczne.pdf

Na podstawie tak postawionych pytani dla zamawiajgcego

zostaly sformulowane nastepujace rekomendacje dla
zamawiajacych:

o Zweryfikuj zasoby kadrowe.

¢ Rozpoznaj swoje potrzeby i oczekiwania.

e SprawdZ zasoby informatyczne (sprzet, oprogramo-
wanie, systemy, licencje).

e Zweryfikuj, czy inni zamawiajgcy nie majg podobnych
potrzeb — aby przeprowadzi¢ zamdéwienie wspdlnie z
nimi.

e Sprawd?, czy mozesz ubiegad¢ sie o dofinansowanie.

e Starannie oszacuj wartos¢ zamdwienia.

e Ustal, czy zamawiasz oprogramowanie chmurowe badz
on-premises.

zamierzasz  prowadzié

e Okresl, w jakim trybie

postepowanie.

W odniesieniu do Zrédel pozyskiwania wiedzy koniecznej do

przygotowania postepowania zamawiajacy powinien rozpo-

czgé od wlasnej organizacji zamawiajgcego, w szczegdlnosci
wsréd wykwalifikowanego personelu odpowiadajgcego za
poszczegdlne obszary merytoryczne. Gdy w organizacji zama-
wiajgcego brakuje kwalifikacji odpowiednich dla projektu,
konieczne jest pozyskanie wiedzy z rynku, np. poprzez
zatrudnienie na podstawie umowy o prace lub poprzez zakup

ustug doradczych.

Rekomendacje Prezesa UZP, chociaz opracowywane na
podstawie Nowego PZP, moga stanowi¢ cenng wskazdwke
dla zamawiajgcych réwniez przy przygotowywanych poste-
powaniach, do ktérych zastosowanie majg aktualnie obowig-

zujgce przepisy z zakresu zamdéwien publicznych.

I tom rekomendacji dostepny jest tutaj:

https://www.uzp.gov.pl/__data/assets/pdf_file/0020/43274/

sznnosci—przygotowawcze—zamowienie—publiczne—na—



https://www.uzp.gov.pl/__data/assets/pdf_file/0020/43274/Czynnosci-przygotowawcze-zamowienie-publiczne-na-system-informatyczny.pdf.
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Al

Projekt zalecen UNESCO w sprawie etyki Al

W ostatnich miesigcach Unia Europejska gruntownie zajeta
sie tematem sztucznej inteligencji (AI). Na naszym blogu
mozna przeczytaé¢ o unijnym projekcie regulacji prawnych
dotyczacych odpowiedzialnosci za dzialanie Al. Niedawno
opublikowany zostal réwniez dokument pozwalajacy ocenié,
czy dana Al jest godna zaufania. Swiadomo$¢ nadchodzacych
zmian, np. w zakresie wynalazkéw stworzonych przez Al,
sygnalizowana jest z kolei w dokumencie Intellectual proper-

ty action plan, opracowanym przez Komisje Europejska.

Kwestig sztucznej inteligencji zajelo sie takze UNESCO:
rozpoczely sie publiczne konsultacje online projektu zalecenl
dotyczacych etyki Al, przygotowanego przez Grupe
Ekspercka Ad Hoc UNESCO (tekst dostepny pod linkiem:
https://unesdoc.unesco.org/ark:/48223/pf0000373434).

Celem projektu zalecer, jak wskazujg jego autorzy, jest
sformulowanie wartosci etycznych, zasad i zalecenl politycz-
nych w zakresie badan, projektowania, rozwoju, wdrazania i
wykorzystywania sztucznej inteligencji, tak aby systemy Al
dziataly dla dobra ludzkosci, jednostek, spoleczenstw i srodo-
wiska naturalnego. Dokument stanowi réwniez bardzo
interesujacy diagnoze wielu problemdéw nie tylko o charak-
terze etycznym, ale réwniez ekonomiczno-spotecznym,
zwigzanych z upowszechnieniem Al Jest to ciekawe i $wieze
spojrzenie, zwlaszcza majgc na uwadze fakt, ze wiele ze
wskazanych w tym dokumencie probleméw nie bylo dotad

szerzej podejmowanych.

Omawiany projekt, po konsultacjach miedzyrzadowych, ma
zosta¢ przedstawiony pod koniec 2021 r. Konferencji
Generalnej, ktéra moze podjaé decyzje o jego przyjeciu.
Ostateczna, przyjeta wersja rekomendacji nie bedzie
stanowi¢ obowigzujgcego prawa, ale mozna zalozyl , ze z
pewnoscig przyczyni sie do ustanowienia uznawanych na

calym $wiecie standardéw dotyczacych Al

W dokumencie wskazane sg nastgpujace obszary i ich cele, a
takze propozycje dzialan:

e Etyczne zarzadzanie Al — zapewnienie zgodnosci badan,

projektowania, rozwoju, wdrazania i wykorzystania Al z

podstawowymi warto$ciami etycznymi, takimi jak prawa

czlowieka, réznorodno$éiintegracja spoteczna.

Ocena wplywu Al — budowanie zdolnosci umozliwiaja-
cych reagowanie w odpowiednim czasie na negatywne
lub inne niezamierzone skutki wynikajace z dzialania
systemdw Al

Budowanie potencjalu w zakresie etyki Al — rozwdj
zdolnosci ludzkich i instytucjonalnych w celu umozli-
wienia oceny skutkéw etycznych, nadzoru i zarzgdzania
Al

Rozwdj i wspolpraca miedzynarodowa przy stosowaniu
Al- zapewnienie wspdlnego i etycznego podejscia do
stosowania Al w takich dziedzinach rozwoju, jak m.in.:
opieka zdrowotna, rolnictwo / zaopatrzenie w zywnos¢,
edukacja, kultura, $rodowisko.

Zarzadzanie na rzecz etyki Al — promowanie uwzgle-

dniania kwestii etycznych w zarzadzaniu systemami SI.

Wybrane istotne postulaty zostaly przedstawione ponize;j.

ROownos¢ szans, niedyskryminacja,

prawa czlowieka

W projekcie zalecerl zwrécono uwage na problem podzialéw
spotecznych, ktdre poglebiaja sie wraz z rozwojem cyfryzacji i
upowszechnieniem Al. W tym kontekscie, wskazano, ze
konieczne jest zapewnienie poszanowania drugiego
czlowieka — jego kultury, plci, wyznania, jezyka, pochodzenia
czy orientacji seksualnej. W tym celu juz na etapie
tworzenia Al a p6zniej w toku calego cyklu zycia produktu
konieczne jest zapewnienie udziatu kobiet i mezczyzn, ludzi z
réznych kultur i o réznym wyznaniu, a takze oséb z
niepelnosprawnoscig. Wszystkie osoby biorace udzial w
pracach nad Al powinny by¢ ponadto odpowiednio
wyedukowane w zakresie probleméw i wzorcéw
etycznych, zgodnie z przyjetymi normami moralnymi i

kulturowymi w poszczegdlnych rejonach $wiata.
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Powyzsze jest tym bardziej istotne, ze obecnie jednym z
dostrzegalnych problemdéw, jakie sg zwigzane z Al jest
yuprzedzenie” systemdéw, wynikajace czesto z doboru
cztonkéw grupy, ktdra zajmowala sie ich tworzeniem. Pewne
stereotypy uwzglednione (nawet nieintencjonalnie) w
projekcie systemu s3 pézZniej rozwijane i poglebiane przez
algorytmy. Jezeli zatem juz na etapie tworzenia algorytméw
lezacych u podstaw Al nie zostanie zapewniony zespdl nie
tylko interdyscyplinarny, ale takze multikulturowy, ztozony z
ludzi réznej plci, rasy i wyznania, to nastepcze usuwanie tych
uprzedzen systemu bedzie bardzo trudne lub niemozliwe.

Aspekt réwnego udzialu w pracach nad Al wigze sie $cisle ze
zdiagnozowanym problemem edukacji. Autorzy rekomen-
dacji wskazujg, ze konieczne jest zapewnienie przez
panistwa czlonkowskie ksztalcenia ukierunkowanego na
rozwdj umiejetnosci informatycznych, podnoszenie $wiado-
mosci zmian technologicznych i uczenie ludzi, w toku calej
ich edukacji — niezaleznie od wybranego kierunku — o tym,
jak technologia Al wplywa na nasze zycie i jak nalezy z nig
wspdlpracowaé. Nacisk powinien zostaé¢ polozony na
rozwijanie umiejetnosci potrzebnych do pracy z oraz nad Al:

matematyke, czytanie, pisanie, programowanie.

Rynek pracy

Problem zwigzany z edukacjg, o ktérym mowa powyzej, to
tylko jeden z przejawéw nadchodzgcych zmian spotecznych.
W tym zakresie trudnym zadaniem moze sie okazad kwestia
przeciwdzialania wykluczeniu obecnych pracownikdéw,
ktérych Al moze zastgpi¢ badZz tez ktérzy nie majg
wystarczajagcych  umiejetnosci  do  obstugi  systeméw
informatycznych. W rekomendacjach wskazano, ze paristwa
oraz pracodawcy, a takze organizacje spoleczne i zawo-
dowe powinny zapewni¢ odpowiednie mechanizmy
bezpieczeristwa dla takich oséb — przede wszystkim
odpowiednie szkolenia pozwalajace zdoby¢ kompetencje
w dobie zmian technologicznych, a tam, gdzie to
konieczne, pozwalajace tym osobom si¢ przekwalifikowad

i podjaé prace w innym zawodzie.

Zarzadzanie i regulacje prawne

Kluczowy postulat to réwniez zapewnienie transparent-
nosci Al czyli — umozliwienie jasnego okreslenia, jak dziala
konkretna AI, aby mdc post factum stwierdzié, dlaczego
system podjal takie, a nie inne decyzje i skad czerpal dane
wykorzystane w procesie decyzyjnym. W dokumencie
wskazano na pewne sektory, w ktérych potrzeba transpa-
rentnosci jest wieksza, jak chociazby obszar prawny i
sgdowniczy, zwlaszcza ze w wielu krajach trwajg prace nad
wprowadzeniem systemu sgdownictwa opartego na Al,
przede wszystkim w zakresie drobnych spraw rozpatrywa-
nych w pierwszej instancji.

Jedna z propozycji jest réwniez stworzenie przez paristwa

systemu certyfikacji AI. Proponowane jest wprowadzenie
réznych klas certyfikacji w zaleznosci od wrazliwosci
dziedziny zastosowania i oczekiwanego wplywu na zycie
ludzkie, $rodowisko, wzgledy etyczne, takie jak m.in.
réwnosé, réznorodnosé i wartodci kulturowe. Propozycja w
tym zakresie jest wiec réznorodna i nie ogranicza sie jedynie
do wybranych aspektéw, jak np. cyberbezpieczeristwa
systeméw (por. artykul ,Europejskie programy certyfikacji
cyberbezpieczeristwa — chmura i produkty ICT”).

W rekomendacjach podjeto réwniez temat
odpowiedzialnosci za dzialanie AL Twodrcy zalecenl
jednoznacznie opowiadajg sie przeciwko pocigganiu do
odpowiedzialno$ci samej Al oraz przeciwko przyznaniu jej
osobowosci prawnej. Poszczegblne parstwa powinny
zapewni¢ mozliwosé stalego monitoringu i oceny
skutkéw dzialania AI, a takze jednoznacznego wskazania
podmiotu odpowiedzialnego za skutki tych dziataii. W tym
zakresie dokument nie przedstawia konkretnych propozycji
dotyczacych ustanowienia podmiotéw odpowiedzialnych,
jak np. zrobiono to w projekcie unijnych przepiséw
regulujgcych odpowiedzialnos¢ deliktowg Al, omdéwionym

na naszym blogu.

Podsumowanie

Opublikowany projekt zalecen UNESCO, z racji swojej
ogdlnosci, nie przedstawia szczegélowych ani konkretnych
rozwigzani dla zidentyfikowanych problemdéw. Nie we
wszystkich przypadkach zresztg byloby to mozliwe —
niektdre obszary wymagaja dalszych analiz w celu
zaprojektowania i przyjecia optymalnych propozycji. Istotne
jest przy tym to, ze projekt stanowi przeglad i podsumowanie
kwestii i wyzwan etycznych, ktére powinny zostaé wziete
pod uwage przy tworzeniu i przyjmowaniu przepiséw w
zakresie Al. Tym samym po przyjeciu ostatecznej wersji
projektu moze staé si¢ waznym punktem odniesienia dla

ustawodawcow poszczegdlnych panistw czlonkowskich.
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