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IOT (INTERNET RZECZY)

#akty prawne #prawo i biznes

Internet Rzeczy — najwazniejsze regulacje prawne w Polsce

Internet Rzeczy (Internet of Things, I0T) to sieé réznego
rodzaju fizycznych urzadzen, wyposazonych we wbudowang
technologie (np. RFID) umozliwiajgcg komunikacje, wymia-
ne danych oraz interakcje — zar6wno wewnatrz sieci, jak i ze
$rodowiskiem zewnetrznym. Istotg koncepcji Internetu
Rzeczy jest mozliwos¢ polgczenia i komunikacji z fizycznymi
obiektami, wczesniej niezdolnymi do samodzielnego genero-
wania, transmisji i odbioru danych. Dzieki temu obiekty te sg
w stanie samodzielnie rozpoznaé zdarzenia i zmiany zacho-
dzgce w otoczeniu oraz w sposéb autonomiczny podjgé od-

powiednig akcje i/lub reakcje bez interwencji cztowieka.

Powszechno$¢ zastosowania rozwiazan IoT czyni zasadnym
poddanie analizie najwazniejszych przepiséw prawnych
znajdujgcych zastosowanie do tego rodzaju innowacji.

IoT — obszary regulacyjne

Obecnie ani w Polsce, ani na swiecie nie ma aktu prawnego
catosciowo (horyzontalnie) regulujgcego Internet Rzeczy, nie
planuje sie réwniez uchwalenia przepiséw tego rodzaju.
Przyjmowane s natomiast regulacje wertykalne dotyczace
wybranych tylko obszaréw funkcjonowania IoT. Przyktadem
jest obowigzujacy od 1 stycznia 2020 r. California IoT Act, w
ramach ktérego dokonano nowelizacji stanowego kodeksu
cywilnego. Istota tej regulacji jest nalozenie na producentéw
urzgdzen podlaczonych do Internetu dodatkowych obowigz-
kéw w zakresie zapewnienia bezpieczeristwa tych urzadzen,

a takze informacji w nich przechowywanych.

Polskie przepisy regulujgce korzystanie z Internetu Rzeczy
podzieli¢ mozna na cztery podstawowe grupy: przepisy
prawne dotyczgce cyberbezpieczeristwa, przepisy o ochronie
danych osobowych i prywatnosci, przepisy prawa cywilnego
oraz odpowiedzialnos$ci za szkode wywolang przez produkt
niebezpieczny,

przepisy dotyczace praw  wlasnosci

intelektualne;j.

IoT a cyberbezpieczeristwo
Cyberbezpieczeristwo jest wskazywane jako gléwne Zrédlo
zagrozeni Internetu Rzeczy. Podstawowe znaczenie w tym
zakresie odgrywajg regulacje sktadajace si¢ na tzw. pakiet
cyberbezpieczeristwa:
e Ustawa z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczeristwa (ustawa o KSC)[1];

[1] Dz.U. 22018 1., poz. 1560 z p67n. zm.
[2] Dz.U.UE.L.2019.151.15.

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA
(Agencji Unii Europejskiej ds. Cyberbezpieczeristwa)
oraz certyfikacji cyberbezpieczeristwa w zakresie techno-
logii informacyjno-komunikacyjnych oraz uchylenia
rozporzgdzenia  (UE) nr  526/2013 (akt o

cyberbezpieczeristwie)[2].
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Ustawa o KSC nie odnosi si¢ wprost do Internetu Rzeczy,
niewatpliwie jednak podmioty korzystajace z rozwiazan IoT
oraz podmioty $wiadczace ustugi zwigzane z IoT moga by¢
adresatami okreslonych w niej obowigzkéw. Dotyczy to za-
réwno operatoréw ustug kluczowych (np. przedsiebiorstwo
energetyczne), jak i dostawcéw ustug cyfrowych (np. do-
stawca ustugi chmury obliczeniowej, w ktérej przechowywa-
ne sg dane zebrane przez urzagdzenia IoT).

Znaczenie aktu o cyberbezpieczeristwie dla Internetu Rzeczy
wyraza sie z kolei w stworzeniu ram prawnych, zgodnie z
ktérymi wykonywana bedzie certyfikacja cyberbezpieczen-
stwa produktéw, uslug i proceséw. Warto w zwigzku z tym
zaznaczy¢, ze choé ma ona w zasadzie byé dobrowolna, to w
akcie o cyberbezpieczeristwie zastrzezono mozliwosé wpro-
wadzenia obligatoryjnej certyfikacji okreslonych produktéw
czy uslug, zaré6wno w przepisach prawa unijnego, jak i prawa
krajowego. W przysztosci nie jest wiec wykluczone, ze dla
wprowadzenia do obrotu wybranych produktéw czy ustug
IoT konieczne bedzie uzyskanie odpowiedniego certyfikatu
cyberbezpieczeristwa.

IoT a ochrona danych osobowych i prywatnosci

Internet Rzeczy nie zostal wprost wymieniony w RODO, nie-
mniej w motywie nr 30 wérdd identyfikatoréw interneto-
wych, ktére moga doprowadzi¢ do identyfikacji danej osoby

fizycznej, wymieniono m.in. etykiety RFID. Nie ulega wiec




watpliwosci, ze szczegblnie w przypadku ,konsumenckiego”
Internetu Rzeczy, a wiec sytuacji gdy urzadzenia te sg wyko-
rzystywane przez osoby fizyczne (np. urzadzenia ,do mierze-
nia siebie”), dochodzi do przetwarzania danych osobowych.

Przy ocenie dopuszczalnosci przetwarzania danych osobo-
wych w zwigzku z Internetem Rzeczy szczegdlne znaczenie
majg wytyczne Grupy Roboczej art. 29, zastgpionej obecnie
Europejska Radg Ochrony Danych (EROD). Wymienié nalezy
w szczegdlnosci nastepujgce opinie:
¢ opinia Europejskiej Rady Ochrony Danych nr 1/2020
dotyczaca przetwarzania danych osobowych w kontek-
$cie pojazdéw polaczonych i aplikacji zwigzanych z
mobilnoscia;
e opinia Grupy Roboczej art. 29 nr 8/2014 w sprawie
najnowszych osiggnie¢ w zakresie Internetu przed-
miotéw przyjeta w dniu 16 wrzesnia 2014 r. (WP 223).

Do najwazniejszych probleméw zwigzanych z ochrong da-
nych osobowych i IoT zaliczyé nalezy:

e brak kontroli podmiotu danych nad rozpowszechnia-
niem dotyczacych go informacji (np. w przypadku
komunikacji miedzy przedmiotami, ktéra moze zostaé
wywolana automatycznie, jak i domyslnie, bez wiedzy
danej osoby);

¢ nisky ,jako$¢” zgdd na przetwarzanie danych osobo-
wych, uzyskiwanych od uzytkownikéw IoT;

e ograniczenia mozliwosci zachowania anonimowosci
przez uzytkownikéw IoT;

¢ nizsze bezpieczenstwo urzadzer IoT z uwagi na koniecz-
nos¢ utrzymania réwnowagi miedzy wydajnoscia a bez-

pieczeristwem urzgdzenia IoT.

Niezaleznie od ochrony okreslonej w RODO na podstawie od-
rebnych przepiséw chroniona jest réwniez prywatno$é uzyt-
kownikéw urzgdzeri IoT. Zastosowanie znajduje w szczegol-
nosci przepis art. 173 Ustawy z dnia 16 lipca 2004 r. — Prawo
Telekomunikacyjne[3], okreslajacy zasady, na podstawie ktd-
rych dopuszczalne jest ,przechowywanie informacji lub
uzyskiwanie dostepu do informacji juz przechowywanej w
telekomunikacyjnym urzadzeniu koricowym”. Podlaczone do
sieci urzadzenia IoT niewatpliwie kwalifikowaé nalezy jako
ytelekomunikacyjne urzadzenia koricowe” w rozumieniu te-

go przepisu.

IoT a przepisy prawa cywilnego
i odpowiedzialnos¢ za szkody
Z cywilnoprawnego punktu widzenia korzystanie z IoT obej-
muje korzystanie z:
e rzeczy (urzadzenie podigczone do sieci);

e oprogramowania (aplikacje i systemy IoT);

[3] Dz.U. 22004 r. Nr 171, poz. 1800.
[4] . Pisuliriski, Licencja na oprogramowanie a rozporzadzanie rzeczg, [w:] ,Zeszyty Naukowe Uniwersytetu Jagielloriskiego. Prace z Prawa Wlasno$ci Intelektualnej”
2018/2, s. 74—84.

¢ uslugi (np. dostep do sieci, dostarczanie danych).

Rozréznienie to ma kluczowe znaczenie dla ksztaltowania
tre$ci umoéw oraz — uzupelniajgcych je — przepiséw kodeksu
cywilnego.

Dla dostawcéw rozwigzan 10T szczegdlnie istotne znaczenie
maja przepisy o odpowiedzialnosci za szkody wywolane w
zwigzku z ich stosowaniem. Powstaje zatem pytanie o sto-
sowanie sie regulacji o odpowiedzialnosci za szkode wywota-
ng przez produkt niebezpieczny (art. 4491 Ustawy z dnia 23
kwietnia 1964 r. — Kodeks cywilny, dalej: k.c.). Warto pamie-
taé, ze ,produktem niebezpiecznym” w rozumieniu tych
przepiséw jest w zasadzie tylko rzecz ruchoma (art. 4491 § 2
k.c.). Z tego rezimu odpowiedzialnosci wylaczeni sg wiec np.
dostawcy aplikacji czy ustug IoT. Nalezy réwniez podkreslié,
ze odpowiedzialnos¢ za produkt niebezpieczny dotyczy tylko
relacji z konsumentem, a takze Ze ograniczenie odpowie-
dzialnosci dotyczy tylko szkody na mieniu (art. 4492 k.c.). Nie
obejmuje wiec np. szkody zwigzanej z naruszeniem prywat-
nosci powstatej w wyniku naruszenia bezpieczeristwa infor-
magji przechowywanych w urzadzeniu IoT. Z punktu widze-
nia Internetu Rzeczy szczegdlne znaczenie moze mieé takze
przepis, zgodnie z ktérym producent nie odpowiada wtedy,
gdy ,nie mozna bylo przewidzieé niebezpiecznych wtasciwo-
$ci produktu, uwzgledniajac stan nauki i techniki w chwili
wprowadzenia produktu do obrotu” (art. 4493 § 2 k.c.). Ta
przestanka zwalniajgca z odpowiedzialnosci moze znalezd
zastosowanie np. w razie réznego rodzaju szkéd wywolanych

nowymi postaciami cyberatakéw.

IoT a prawa wlasnosci intelektualne;j

Z punktu widzenia przepiséw prawa wlasnosci intelektualnej
dla nabywcéw urzadzen IoT szczegdlne znaczenie prawne ma
odpowiedZ na pytanie o tytul prawny do eksploatacji za-
instalowanych w tych urzadzeniach programéw komputero-
wych oraz o mozliwo$¢é rozporzadzania takg rzeczg lub udo-
stepnienia jej do korzystania przez osoby trzecie. W doktrynie
przyjmuje sie, ze korzystanie przez nabywce rzeczy
(urzadzenia I0T) z programu komputerowego zainstalowa-
nego w zbywanej rzeczy nastepuje na podstawie ustawowej
licencji w zwigzku z wyczerpaniem prawa do rozpowszech-
niania kopii programu komputerowego. Nabyweca rzeczy uzy-
skuje bowiem mozliwos¢ korzystania z programu, ktdry jest
juz zainstalowany przez uprawniony podmiot (producenta
rzeczy, ktéry uzyskat licencje od podmiotu praw do programu
komputerowego), a wiec nabywa kopie programu na nosniku
materialnym. W konsekwencji nabywca moze réwniez
dokonad jej dalszego zbycia wraz z zainstalowanym w niej

programem komputerowym[4].




Internet Rzeczy - korzysci i trendy

Rynek IoT
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745 miliardéw dolaréw tyle wyniosg wydatki na Internet Rzeczy (IoT) w 2019 r. Wydatki utrzymaja
dwucyfrowg roczng stope wzrostu w calym okresie prognozy (2017-2022 r.) i przekrocza bilion
I__ dolaréw w 2022 r.[1]. (Raport IDC)

Powody wdrozen IoT

Ponad polowa (56%) przedsiebiorstw stwierdzila, ze celem wdrozenia IoT byta poprawa wydajnosci i produktywnosci,
49% chcialo uzyskaé lepszg jako$¢é produktéw lub ustug, a 37% oszczedno$é kosztéw(2].

Funkcje biznesowe, ktdre najbardziej korzystaja z rozwigzari IoT[3]:

e zarzgdzanie danymii analityka — 38%;

¢ ushlugi / wsparcie klienta — 37%;

e produkty lub ustugi (B2B lub B2C) — 36%;
¢ produktywno$é pracownikéw — 32%;

zarzadzanie taricuchem dostaw /logistyka — 28%;

4

e zarzgdzanie infrastrukturg technologiczng — 24%;
e zarzgdzanie zasobami—14%;

e zarzgdzanie energig —11%.

O, O

I0oT i bezpieczeristwo

Wdrazanie IoT w fabrykach niesie za sobg istotne zagrozenia zwigzane z bezpieczeristwem. Wraz ze
=p—— Wzrostem liczby urzadzeri podlaczonych do sieci, czestotliwosci polaczen z Internetem, liczby
j @ hotspotéw Wi-Fi czy przetwarzania danych w chmurze zwieksza sie takze prawdopodobieristwo

cyberatakéw na przedsiebiorstwa. Jak wynika z biuletynu organizacji ICS-CERT, najbardziej
j zagrozonymi sektorami w przemysle nadal s3: energetyka (blisko 20% atakéw), gospodarka
wodna (ok. 40%) oraz firmy wielosektorowe (25%).

Niezaszyfrowane jest 98% calego ruchu IoT, co naraza dane osobowe i poufne w sieci. Podatnych na ataki o $redniej
lub duzej skali jest 57% urzadzen Internetu Rzeczy, 41% atakéw wykorzystuje luki w zabezpieczeniach urzadzen,
poniewaz ataki oparte na technologiach informatycznych przeszukujg urzadzenia podlgczone do sieci, prébujac

wykorzystad znane stabosci[4].

[1] Przemystowy Internet Rzeczy (IloT). Fabryki przysztosci w dobie rewolucji przemystowej, raport Instytutu Innowacyjnej Gospodarki na zlecenie
Emerson Polska, Warszawa 2019.

[2] IoT Enterprise Survey 2019/2020, raport Ovum.

[3] The IoT Business Index 2020, raport The Economist Intelligence Unit.

[4] 2020 Unit 42 IoT Threat Report, raport Palo Alto Networks.




loT sposobem na wykrywanie ognisk koronawirusa

Internet Rzeczy znajduje coraz szersze zastosowanie i zaczy-
na by¢ wykorzystywany do walki z koronawirusem. Jedna ze
szwajcarskich firm pracuje nad rozwigzaniem opartym na
architekturze Internetu Rzeczy, bedacym polgczeniem
sensora temperatury, beacona Bluetooth oraz ukladu odpo-
wiedzialnego za szyfrowanie przesytanych danych. Za pomo-
ca sensoréw system bedzie automatycznie identyfikowaé
ogniska infekcji oraz okreslaé obszar konieczny do odizolo-
wania w celu uniemozliwienia dalszego rozprzestrzeniania
sie wirusa. System ten mialby wykorzystywaé miliardy czuj-
nikéw réznego typu, gléwnie mierzacych temperature ciala,
polaczonych w jedng sieé stale skanujgcg informacje pozy-
skane z sensoréw. Zebrane dane mialyby by¢ przekazywane
za posrednictwem sieci 5G do instalowanych lokalnie bramek
(np. w domu uzytkownika) oraz na serwer odpowiedniej
organizacji zarzadzajacej walkg z pandemia. Wszystkie dane
przekazywane za posrednictwem systemu majg by¢ do-
myslnie szyfrowane, anonimizowane i udostepniane do ana-
lizy z wykorzystaniem technologii blockchain. Takie rozwia-
zanie pozwalaloby wykrywad nowe przypadki zakazen w cza-
sie rzeczywistym i niezwlocznie rekomendowad izolacje kon-

kretnych oséb czy wskazanych obszaréw.

Wtochy z kolei, z dniem 8 czerwca br., po uzyskaniu zgody
regionalnego Rzecznika Praw Obywatelskich, wprowadzily w
czesci pétnocnych regionéw testowg Immuni contact-tracing
app — aplikacje zaprojektowang do pomocy w zarzadzaniu
druga fazg epidemii koronawirusa. Aplikacja uzywa
Bluetootha i dziala na podstawie automatycznie generowa-
nych kodéw. Kiedy dwa smartfony z zainstalowang Immuni

app znajduja sie w odleglosci mniej niz jednego metra od
siebie, dochodzi do automatycznej wymiany generowanych
przez aplikacje kodéw, ktére z kolei umozliwiajg sledzenie
poprzednich kontaktéw uzytkownikéw na wypadek, gdyby
ktérys z nich zostal zdiagnozowany jako zakazony wirusem.
Z kolei stuzba zdrowia, rejestrujac nowy przypadek zakaze-
nia, moze za zgodg pacjenta dodaé do systemu kod wygene-
rowany dla danego pacjenta. Na tej podstawie system prze-
syla ostrzezenia do uzytkownikéw aplikacji, ktérzy mieli
kontakt z osobg zakazong. Twdrcy zapewniajg, Ze generowa-
ne kody sa anonimowe i nie zawierajg danych osobowych
uzytkownikéw aplikacji, a sama jej instalacja jest oczywiscie
dobrowolna.

W obu powyzszych przypadkach pojawia si¢ kluczowe pyta-
nie o ochrone prywatnosci i danych osobowych uzytkowni-
kéw oraz bezpieczenstwo IoT. Twércy Immuni app zapewnia-
ja o zgodnosci rozwigzania z wloskim i europejskim prawem
dotyczacym ochrony danych osobowych (jego zalozeniem jest
przechowywanie danych uzytkownikéw w ich urzadzeniach,
a nie w centralnym serwerze). Aplikacja nie ma tez funkeji
lokalizowania uzytkownika. Szwajcarzy zapewniajg z kolei, ze
projektowane rozwigzanie, nieco bardziej inwazyjne z punktu
widzenia gromadzenia danych uzytkownikéw i koniecznosci
zapewnienia ich bezpieczeristwa, ma by¢ w pelni anonimowe
inie naruszadé prywatnosci uzytkownikéw.
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Al (SZTUCZNA INTELIGENCJA)

#rekomendacje_i_wytyczne

Unijna propozycja przepisédw regulujgcych odpowiedzialnosé
za dziatania sztucznej inteligencji

W dniu 4 maja 2020 r. komitet ds. prawnych Parlamentu
Europejskiego przedstawil propozycje przepiséw reguluja-
cych zasady odpowiedzialnos$ci za szkody wyrzadzone przez
sztuczng inteligencje (ang. artificial intelligence, dalej: Al).
Przepisy majg w przysztosci przybrad ksztalt aktu prawnego
o randze rozporzadzenia. Zaprezentowany projekt nie wpro-
wadza znaczacej rewolucji w zakresie, rekonstruowanej juz z
obecnych przepiséw, odpowiedzialnosci podmiotéw postu-
gujacych sie Al jednak znaczgco ulatwia dochodzenie rosz-
czenl osobom poszkodowanym, przy okazji nakladajgc nowe
obowigzki, np. obligatoryjne ubezpieczenia. Projektowane
przepisy sg ograniczone zaréwno przedmiotowo, jak i pod-
miotowo, a pozostaly poza projektem rozporzadzenia zakres
odpowiedzialnosci ma zostaé uregulowany poprzez noweli-
zacje dyrektywy o produktach wadliwych — jako odpowie-
dzialno$¢é za produkt niebezpieczny. Ponizej przedstawiamy
najwazniejsze zagadnienia projektu, a wiecej na ten temat

mozna przeczytad na naszym blogu.

Zakres stosowania

Zakres przedmiotowy przedstawionych przepiséw zostal
zawezony jedynie do szkdd zwigzanych ze zdrowiem i zyciem
poszkodowanego oraz szkéd na mieniu wyrzadzonych przez
Al Zgodnie z propozycja rozporzadzeniem nie zostalyby
objete zatem problemy odpowiedzialnosci kontraktowej, np.
z tytulu niewykonania zobowigzania. Zakres podmiotowy
planowanych przepiséw réwniez jest waski i obejmuje jedy-
nie tzw. wdrazajacych. W projekcie przewidziana zostala
definicja legalna wdrazajacego, zgodnie z ktérg za wdrazajg-
cego nalezy uzna¢ podmiot, ktéry:

¢ decyduje o uzyciu Al

¢ sprawuje kontrole nad powigzanym ryzykiem;

e czerpie korzy$ci z dzialania Al

Definicja ta nie jest jasna i obecnie trudno jednoznacznie
okresli¢ katalog podmiotéw wyczerpujacych wskazane prze-
stanki. Z calg pewnoscig — na co réwniez wskazuja projekto-
dawcy — dochodzi¢ moze do sytuacji, w ktdrych takze uzyt-
kownik danego urzgdzenia moze zosta¢ uznany za wdrazaja-
cego. Wdrazajgcymi bedg zapewne réwniez podmioty oferu-
jace okreslone produkty, ktdre zostaly przez nich wyposazone
w systemy Al Z kolei odnosnie do odpowiedzialnosci produ-
centdw oprogramowania, programistéw, wytworcow zare-
komendowano nowelizacje dyrektywy o produktach niebez-
piecznych, ktéra miataby swoim zakresem objgé produkty Al.

Definicja Al

W projekcie zdecydowano sie na wprowadzenie definicji le-
galnej Al, co wydaje sie krokiem w dobrym kierunku, ulatwia
bowiem stosowanie proponowanych przepiséw. Niemniej
jednak specyfika systeméw Al powoduje, ze utworzenie
wyczerpujacej definicji Al jest bardzo trudne lub wrecz
niemozliwe. Niestety takze zaproponowana regulacja nie jest
w tym zakresie doskonala. Zgodnie z brzmieniem definicji:

e System Al — oznacza system, ktéry wykazuje inteligentne
zachowanie poprzez analize pewnych danych wejscio-
wych i podejmowanie dzialari, z pewng dozg autonomii,
w celu osiggniecia okreslonych celéw. Systemy Al moga
by¢ oparte wylgcznie na oprogramowaniu, dzialajac w
wirtualnym $wiecie, lub mogg by¢ osadzone w urzadze-
niach sprzetowych.

e Autonomiczny — oznacza system Al, ktdry dziala
poprzez postrzeganie okreslonych danych wejsciowych i
bez koniecznosci postepowania zgodnie z zestawem
wczedniej ustalonych instrukcji, pomimo swojego
zachowania bedac ograniczonym przez cel, ktéry zostal
wyznaczony, i inne istotne wybory projektowe dokonane

przez jej dewelopera

Najwigksze zalety definicji to wskazanie na najistotniejsze
cechy systemdw Al: autonomie, wykazywanie inteligentnego
zachowania i przetwarzanie danych wejsciowych, ponadto
objecie zakresem definicji zaréwno samodzielnego oprogra-
mowania, jak i konkretnych produktéw wyposazonych w
oprogramowanie Al. Wadg jest uzaleznienie systemu Al od

dzialania w celu osiagniecia okreslonego celu, co nie zawsze



https://www.traple.pl/2020/06/18/odpowiedzialnosc-za-dzialania-sztucznej-inteligencji-jest-projekt-zalozen-unijnej-regulacji/

ma miejsce, zwlaszcza w przypadku uczenia nienadzorowa-
nego, w ktérym cel nie jest z géry okreslony. Te Al s3 szcze-
gdblnie niebezpieczne, bardzo trudno jest bowiem ocenic ich
potencjalne mozliwosci, a w konsekwencji ryzyko, jakie nie-
sie za sobg ich uzywanie.

Dwa rezimy odpowiedzialnosci
Projekt zaklada podzial systeméw Al na dwa rodzaje, co w
konsekwencji wprowadza takze dwa rezimy odpowiedzial-

nosci — na zasadzie ryzyka i na zasadzie winy.

Odpowiedzialnos¢ na zasadzie ryzyka przewidziana zostata
dla tzw. systeméw Al wysokiego ryzyka. Chociaz projekt
wprowadza definicje wysokiego ryzyka, to nalezy stwierdzié,
ze w tym zakresie postuguje sie wieloma pojeciami nieostry-
mi, co znacznie utrudnia jej stosowanie. Uzupelnieniem dla
tej definicji jest tabela, stanowigca zalgcznik do projektu.
Wskazuje sie¢ w niej sektor gospodarki oraz rodzaj systemu
Al, ktére beda okreslane mianem tych wysokiego ryzyka.
Tabela taka ma by¢ aktualizowana co 6 miesiecy, a obecnie
prezentuje sie nastepujgco:

System Al Sektor krytyczny

Bezzalogowe statki powietrzne transport
Pojazdy autonomiczne o poziomach 4i5 transport
Autonomiczne systemy zarzgdzania ruchem transport
Roboty autonomiczne wsparcie
Autonomiczne urzadzenia do czyszczenia )

.. . wsparcie
miejsc publicznych

Jak widaé, proponowana regulacja w obecnym ksztalcie naj-
bardziej dotyczy sektora transportu — autonomicznych pojaz-
déw i systeméw sterowania ruchem drogowym, a takze auto-
nomicznych robotéw i urzadzen wspierajacych. Wszystkie te
systemy majg potencjalnie kontakt z duzg liczbg oséb, co
przekltada sie na poziom stwarzanego ryzyka. Odpowiedzial-
nos¢ zostanie wylgczona jedynie wtedy, kiedy zdarzenie

powodujace szkode powstanie na skutek silty wyzszej.

Odpowiedzialno$¢ na zasadzie winy dotyczy wszystkich
innych, niewymienionych powyzej, systeméw Al. Oprécz
mozliwosci uwolnienia sie od odpowiedzialnosci z powodu
dziatania sily wyzszej mozliwe bedzie wlasciwie dowolnie
wykazywanie braku swojej winy, z tym wyjatkiem, ze w wy-
padku ingerencji w system Al osoby trzeciej, ktdrej nie da sie
namierzy¢ lub ktéra nie ma s$rodkéw na pokrycie szkody,
nadal odpowiedzialnym bedzie wdrazajacy system Al Jest to
istotne odstepstwo w kierunku odpowiedzialnosci na zasa-
dzie ryzyka. Ponadto nie mozna powolywaé sie na fakt, ze
system zadzialal autonomicznie, jest to bowiem immanentna
cecha systeméw AL

Obowiazkowe ubezpieczenie

Podmioty wdrazajgce systemy Al wysokiego ryzyka bedg mu-
sialy mie¢ obowigzkowe ubezpieczenia, ktérych kwoty po-
winny odpowiadac zakresowi odpowiedzialno$ci — w wypad-
ku $mierci i naruszenia zdrowia jest to 10 mln euro, a w wy-
padku szkéd na mieniu 2 mln euro. Ubezpieczenia nie bylyby
obowigzkowe, jezeli okreslone podmioty objete bylyby
innymi ubezpieczeniami wymaganymi dla prowadzenia
okreslonej dzialalno$ci, a ich zakres pozwalalby na pokrycie
wymienionych powyzej kwot.

Dla kogo ma to znaczenie?

Projektowane przepisy maja szczegélne znaczenie dla
wszystkich podmiotéw, ktére chcg wdrazaé w swoich
przedsiebiorstwach urzadzenia wyposazone w systemy Al, w
szczegdlnosci te okreslone mianem systemdéw Al wysokiego
ryzyka. Wprowadzenie odpowiedzialnosci na zasadzie ryzyka
pozostawia bowiem dla takich podmiotéw bardzo niewielki
margines bledu — w zdecydowanej wiekszosci przypadkéw w
razie powstania szkody podmioty beda za nig odpowiedzial-
ne. Takie uksztaltowanie odpowiedzialnosci ma ulatwid
poszkodowanym, niezwigzanym z danym urzadzeniem,
przedsiebiorstwem czy wdrazajagcym, dochodzenie swoich

praw, zwlaszcza w przypadku koniecznosci pokrycia kosztéw

leczenia.
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Incydenty i ich koszty — co pokryje cyberpolisa?

Ostatnie miesigce to czas wdrazania na duzg skale narzedzi
umozliwiajgcych prace zdalng i swiadczenie ustug w sieci.
Konieczno$¢ przeniesienia dzialalnosci do $wiata online
przyspieszyla niewgtpliwie transformacje cyfrowg przedsie-
biorstw, przyczyniajgc sie takze do zweryfikowania wdrozo-
nych procedur i zabezpieczen przed réznego rodzaju ryzy-

kami cybernetycznymi.

W wielu przypadkach takie procedury i zabezpieczenia sg
dopiero projektowane i przyjmowane, a przedsiebiorcy
szukajg drég ochrony przed stratami wynikajgcymi z ryzyk
cybernetycznych.

»Koszty” incydentu cyberbezpieczeristwa
Statystyki jasno pokazujg, ze liczba rdznego rodzaju
cyberatakéw (w tym kampanii ransomware, atakéw DDoS
czy phishingu) rokrocznie rosnie, a szczegdlnie wzmozona
aktywno$¢ cyberprzestepcow jest obserwowana réwniez w
okresie pandemii[1].

W efekcie, jesli atak zostal przeprowadzony skutecznie (np.
doprowadzil do przetamania zabezpieczen lub paralizu dzia-
talno$ci przedsiebiorcy), zaatakowany musi liczy¢ sie z réz-
nego rodzaju stratami, takimi jak koszty:

¢ reakcji na incydent, zabezpieczenia dowodéw i informa-
tyki sledczej celem ustalenia przyczyn i zakresu incyden-
tu (co moze wymagad zaangazowania specjalistéw);

¢ zaplaty okupu — w razie ataku ransomware;

e przywrdcenia dzialania systemu, ktérego dotyczyl incy-
dent, i danych przetwarzanych w tym systemie;

e przerwy w dzialalnosci przedsiebiorcy spowodowanej
incydentem, przekladajgcej si¢ na utrate lub ograniczenie
zyskow;

¢ ochrony reputacji, zwlaszcza kiedy incydent wiaze sie z
wyciekiem duzej ilo$ci danych mogacych stanowid
tajemnice przedsiebiorstwa lub danych osobowych

klientéw.

Odpowiedzialno$é prawna

Nie mozna przy tym zapominaé, ze brak odpowiednich,
dostosowanych do oszacowanego poziomu ryzyka zabezpie-
czen moze réwniez doprowadzi¢ do odpowiedzialnosci
prawnej przedsiebiorcy objetego atakiem — administracyjnej
oraz cywilnej, co moze wigzac si¢ z wysokimi karami oraz
odszkodowaniami.

Trzeba pamietaé, ze incydenty cyberbezpieczeristwa czesto
wigza z ujawnieniem lub dostepem oséb nieuprawnio-
nych do danych przetwarzanych w systemie, w tym
danych osobowych. Swiadcza o tym przyklady naruszen
opisane przez zespét RODO na str. 13-14 w najnowszym
wydaniu newslettera, dostepnym tutaj. W takich przypad-
kach Prezes Urzedu Ochrony Danych Osobowych moze
wszczaé postgpowanie zmierzajace do weryfikacji, czy
dane osobowe byly odpowiednio (tj. proporcjonalnie do
oszacowanego ryzyka) zabezpieczone, czy tez administrator
lub przetwarzajacy nie speilnil wymogéw okreslonych w
RODO. To z kolei otwiera droge do nalozenia kar admi-
sie¢ dotkliwe dla

nistracyjnych, ktére mogg okazad

przedsiebiorcéw.

Kary administracyjne zostaly przewidziane takze w ustawie o
krajowym systemie cyberbezpieczeristwa[2], ktdrej podle-
gaja nie tylko operatorzy ustug kluczowych (podmioty wy-
znaczone w drodze decyzji administracyjnej), lecz takze dos-
tawcy ushug (dostawcy ustug chmurowych, internetowe
platformy handlowe oraz wyszukiwarki internetowe — z wy-
taczeniem mikroprzedsiebiorcéw i matych przedsiebiorcéw).

Incydenty cyberbezpieczeristwa mogg takze skutkowad odpo-
wiedzialnoscia cywilnoprawng i koniecznoscia zaplaty
kar umownych lub odszkodowarn dla klientéw. W tym
kontekscie najwazniejsze sg postanowienia zawartych z
kontrahentem umdw, ktdre wyznacza zakres i zasady
odpowiedzialnosci, w tym przesadzg zwlaszcza, czy mozna
dostawcy przypisaé odpowiedzialno$¢ za incydent, czy tez na
gruncie umowy i przepiséw prawa swoje obowigzki wykonatl
nalezycie.

[1] Por. https://www.who.int/news-room/detail /23-04-2020-who-reports-fivefold-increase-in-cyber-attacks-urges-vigilance;

https://www.cyberdefence24.pl/zagrozenia/wzrost-liczby-atakow-ransomware-oraz-zadan-hakerow-w-2019-roku;

https://www.kaspersky.pl/o-nas/informacje-prasowe/3262/trzykrotny-wzrost-liczby-atakow-ddos-na-edukacje-i-administracje-podczas-pandemii-koronawirusa.

[2] Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (Dz.U. z 2018 r., poz. 1560 z p6Zn. zm.).
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Cyberpolisy — przyszlosé rynku ubezpieczeni?
Majac na uwadze, ze uprzednie okre$lenie kosztéw, ktdre
bedzie musial ponies$é przedsigbiorca w razie incydentu, jest
w praktyce niemozliwe i wymaga zalozenia sporego margi-
nesu na nieprzewidziane okoliczno$ci, przedsiebiorcy coraz
czesciej decydujg sie na zawarcie umowy ubezpieczenia ryzyk
cybernetycznych. Nierzadka obecnie sytuacjg jest tez
wymaganie przez kontrahentéw przedstawienia polisy
obejmujacej ryzyka cybernetyczne. Oferta rynku ubezpieczeri
stale sie poszerza, a polisy w zdecydowanej wiekszosci obej-
mujg koszty opisane w artykule — w tym takze koszty kar
administracyjnych.

Ubezpieczenia w tym zakresie pozostajg wcigz dobrg
praktyka, a nie obowigzkiem przedsiebiorcéw. To jednak ma
szanse sie zmieni¢ w niedalekiej przysztosci — przynajmniej w
przypadku niektdrych technologii. Warto zwrécié¢ uwage na
rekomendacje dotyczgce uregulowania zasad odpowiedzial-
nosci sztucznej inteligencji, zaprezentowane przez komitet
ds. prawnych dla Komisji Europejskiej,
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opublikowane w dniu 4 maja 2020 r. Przewidujg one obo-
wigzkowe ubezpieczenia dla niektérych sektoréw oraz nie-
ktérych systeméw wykorzystujacych sztuczng inteligencje.
Wiecej piszemy o tym w artykule pt. Unijna propozycja
regulujgcych  odpowiedzialnosd

przepiséw sztucznej

inteligencji.

Nie jest przy tym wykluczone, ze unijny lub polski usta-
wodawca zdecydujg sie wprowadzi¢ analogiczne rozwigzania
takze dla innych disruptive technologies, takich jak Internet
Rzeczy czy chmura obliczeniowa. S3 one coraz powszech-
niejsze, a co za tym idzie, technologie te umozliwiajg groma-
dzenie duzej ilosci danych, ktérych wykorzystanie moze
przyniesé¢ znaczne straty zaréwno ustugodawcom, jak i ich
klientom. Niezaleznie jednak od konkretnych regulacji praw-
nych, ktére moga zostaé przyjete w przysztosci, warto rozwa-
zy¢ ubezpieczenie ryzyk cybernetycznych i wybrac konkretny
produkt ubezpieczeniowy adekwatny do prowadzonej
dziatalnosci.
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Cyberbezpieczna chmura obliczeniowa - przepisy ustawy
o krajowym systemie cyberbezpieczenstwa

W ostatnich latach zainteresowanie chmurg obliczeniowg
niewatpliwie wzrasta. Zwiekszenie tego zainteresowania
widoczne jest w raporcie Chmura publiczna w Polsce 2019.
Wykorzystanie, bezpieczeristwo, plany rozwoju, ktdry zostat
przygotowany przez IDG we wspdlpracy z Oktawave posréd
podmiotéw, ktdére korzystajg lub planujg korzystaé z roz-
wigzan cloud computingu. Z raportu wynika, ze prawie jedna
trzecia (30%) przedsiebiorstw planuje wzrost wydatkéw na
uslugi Iaa$S na poziomie okolo 11-29%, natomiast kolejne 23%
indagowanych zamierza zwiekszy¢ naktady o okolo 30-49%.
Co wiecej, wedlug danych raportu Computerworld TOP200
edycja 2019, przychody dziatajacych na polskim rynku do-
stawcédw chmury przekroczyly w 2018 r. miliard zlotych, przy
wzroscie 0 23% w stosunku do roku poprzedniego.

Oprécz wymiernych korzysci z inwestowania w chmure obli-
czeniowsy, takich jak poprawa elastycznosci i zwiekszona ska-
lowalno$¢ zasobdw, poprawa dostepnosci i ciaglosci biznesu,
przesuniecie wydatkéw na IT z modelu CAPEX na OPEX[1],
na uwage zasluguje réwniez rola, jakg odegrala chmura
obliczeniowa podczas pandemii COVID-19, o czym pisali$my
w majowym wydaniu newslettera IT-TECH/PZP LAW
(dostepnym pod tym linkiem).

Warto przy tym zwrdcié¢ uwage na ramy prawne, ktdre regu-
lujg cloud computing. Obok wielu regulacji tzw. soft law,
przepiséw o ochronie danych osobowych, przepiséw sekto-
rowych (finansowych, life science, public), w istotnym zakre-
sie $wiadczenie ustlug chmurowych zostalo uregulowane
przez ustawodawce w ustawie o krajowym systemie cyber-
bezpieczeristwa[2]. Ksztaltuje ona status dostawcéw uslug

cyfrowych i obowigzkéw natozonych na takie podmioty.

[1] Chmura obliczeniowa w Polsce 2020, badanie ,,Computerworld”.

Status dostawcy usltug cyfrowych

Ustawa o krajowym systemie cyberbezpieczeristwa naklada
obowigzki w zakresie cyberbezpieczenistwa na dostawcéw
uslug cyfrowych. Rodzaje ustug cyfrowych zostaly okreslone
w zalaczniku nr 2 do ustawy, w ktérym posrédd uslugi
internetowej platformy handlowej i ustugi wyszukiwarki
internetowej zostala wskazana réwniez usluga przetwarza-
nia w chmurze. Przez usluge przetwarzania w chmurze
nalezy rozumie¢ ,,ustuge umozliwiajacg dostep do skalowal-
nego i elastycznego zbioru zasobéw obliczeniowych do
wspdlnego wykorzystywania przez wielu uzytkownikéw”.

Zgodnie z art. 17 ust. 1 ustawy o krajowym systemie cyber-

bezpieczeristwa dostawcg ustugi cyfrowej jest natomiast
osoba prawna albo jednostka organizacyjna nieposiadajaca
osobowosci prawnej, majgca siedzibe lub zarzad na teryto-
rium Rzeczypospolitej Polskiej albo przedstawiciela majgce-
go jednostke organizacyjng na terytorium Rzeczypospolitej
Polskiej, $wiadczgca ustuge cyfrows, z wyjatkiem mikro-
przedsiebiorcéw i malych przedsiebiorcéw, o ktérych mowa
w ustawie — Prawo przedsiebiorcéw .

Zgodnie zatem z intencja ustawodawcy statusu dostawcy
uslug cyfrowych nie posiadajg mikroprzedsigbiorcy i mali
przedsigbiorcy, a w tym zakresie ustawa o krajowym syste-
mie cyberbezpieczeristwa odwotuje sie do definicji ustawo-
wych okreslonych w ustawie — Prawo przedsigbiorcéw][3].

[2] Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (Dz.U. z 2018 r., poz. 1560 z p6Zn. zm.), ktéra w zakresie swojej regulacji wdraza

dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6

lipca 2016 r. w sprawie $rodkéw na rzecz wysokiego wspdlnego poziomu bezpieczeristwa sieci i systemdéw informatycznych na terytorium Unii (Dz. Urz. UEL194 z

19.07.2016, str. 1).

[3] Art. 7 ust. 1 pkt 11 2 Ustawy z dnia 6 marca 2018 r. — Prawo przedsiebiorcéw (t.j. Dz. U. 2 2019 r., poz. 1292 z péZzn. zm.).
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Zgodnie zatem z intencja ustawodawcy statusu dostawcy

uslug cyfrowych nie posiadajg mikroprzedsiebiorcy i mali
przedsiebiorcy, a w tym zakresie ustawa o krajowym
systemie cyberbezpieczeristwa odwoluje sie do definicji
ustawowych okreslonych w ustawie — Prawo przedsie-
biorcéw. Ponizej prezentujemy w formie tabelarycznej
posiada dany

przeslanki  stwierdzenia, jaki status

przedsiebiorca:

Wielkosé Liczba zatrudnionych Roczna suma

e e Roczny obrét
przedsiebiorcy pracownikéw

bilansowa

Duiy przedsiebiorca co najmniej 250 ORAZ

ponad 50 mln euro LUB  ponad 43 min euro

Sredni przedsiebiorca max. 249 ORAZ max. 50 mln euro LUB max. 43 min euro

Maty przedsiebiorca max. 49 ORAZ max. 10 min euro LUB max. 10 mIn euro

max. 9 ORAZ max. 2 mln euro LUB max. 2 min euro

Mikroprzedsiebiorca

W kontekscie uznania danego podmiotu za mikroprzed-
siebiorce lub malego czy tez $redniego przedsiebiorce, a w
konsekwencji za dostawce ustugi cyfrowej, istotne jest
zwrdcenie uwagi, ze powyzsze wartosci sg odnoszone do
jednego z dwdch ostatnich lat obrotowych — a wiec zmiana
statusu (np. z malego na s$redniego przedsiebiorce) moze
nastgpi¢ po zakoriczeniu roku obrotowego.

Obowigzki dostawcy ustugi cyfrowej

Ustawa o krajowym systemie cyberbezpieczeristwa naklada
na dostawcow ustug cyfrowych obowiazki w zakresie
cyberbezpieczenistwa.

Do obowigzkéw nalozonych przez ustawodawce na dostaw-
coéw ustug cyfrowych nalezy przede wszystkim podjecie wlas-
ciwych i proporcjonalnych $rodkéw technicznych i organiza-
cyjnych okre$lonych w rozporzadzeniu wykonawczym
2018/151[4] w celu zarzagdzania ryzykiem, na jakie narazone
sg systemy informacyjne wykorzystywane do swiadczenia
ustugi cyfrowej (art. 17 ust. 2 ustawy o krajowym systemie
cyberbezpieczeristwa).

Srodki te maja zapewnié cyberbezpieczenistwo odpowiednie
do istniejgcego ryzyka oraz majg uwzgledniaé:
¢ bezpieczeristwo systemdéw informacyjnych i obiektéw;
e postepowanie w przypadku obstugi incydentu;
e zarzadzanie ciggloscig dzialania dostawcy w celu swiad-
czenia ustugi cyfrowej;
e monitorowanie, audyti testowanie;
¢ najnowszy stan wiedzy, w tym zgodnos$¢ z normami
miedzynarodowymi, o ktérych mowa w rozporzadzeniu
wykonawczym 2018 /151.

Do dostawcy ustugi cyfrowej nalezy réwniez obowigzek
podjecia srodkéw zapobiegajgcych i minimalizujacych wplyw
incydentdw na ustuge cyfrowa w celu zapewnienia cigglosci
$wiadczenia tej ustugi (art. 17 ust. 3 ustawy o krajowym sys-
temie cyberbezpieczedstwa), a takze szczegétowe obowigzki

w zakresie wykrywania, rejestrowania, analizowania oraz

klasyfikowania incydentéw (opisane w art. 18-20 ustawy o

krajowym systemie cyberbezpieczedstwa). W tym zakresie

dostawca ustugi cyfrowej m.in.:
e przeprowadza czynnosci umozliwiajagce wykrywanie,
rejestrowanie, analizowanie oraz klasyfikowanie
incydentéw;

¢ zglasza incydent istotny niezwlocznie, nie pézniej niz w
ciggu 24 godzin od momentu wykrycia, do wlasciwego
CSIRT MON, CSIRT NASK lub CSIRT GOV;

e zapewnia obsluge incydentu istotnego i incydentu
krytycznego we wspdlpracy z wlasciwym CSIRT MON,
CSIRT NASK lub CSIRT GOV, przekazujac niezbedne
dane, w tym dane osobowe;

¢ przekazuje operatorowi ustugi kluczowej, ktdéry swiadczy
ustuge kluczows za posrednictwem dostawcy uslug,
informacje dotyczace incydentu majgcego wplyw na

cigglo$é $wiadczenia ustugi kluczowej tego operatora.

Polecamy Panistwa uwadze lekture rozporzadzenia
wykonawczego 2018/151, ktére precyzuje elementy, jakie
majg zosta¢ uwzglednione przez dostawcéw ustug cyfrowych
przy okreslaniu i przedsigbraniu srodkéw majgcych na celu
zapewnienie poziomu bezpieczeristwa sieci i systemdw
informatycznych wykorzystywanych przez dostawcéw w
kontekscie oferowania ustug, jak réwniez parametry, ktdre

nalezy wzig¢ pod uwage w celu ustalenia, czy incydent ma

istotny wplyw na swiadczenie tych ustug.

[4] Rozporzadzenie wykonawcze Komisji (UE) 2018/151 z dnia 30 stycznia 2018 r. ustanawiajgce zasady stosowania dyrektywy Parlamentu Europejskiego i Rady
(UE) 2016/1148 w odniesieniu do dalszego doprecyzowania elementdw, jakie majg byé uwzglednione przez dostawcéw ustug cyfrowych w zakresie zarzadzania
istniejacymi ryzykami dla bezpieczeristwa sieci i systemdéw informatycznych, oraz parametréw stuzacych do okreslenia, czy incydent ma istotny wpltyw

(Dz.U.UE.L.2018.26.48 z 31.01.2018).




Zmiany w ustawie o krajowym systemie

cyberbezpieczenstwa

Przy okazji prac Ministerstwa Cyfryzacji nad rozporza-
dzeniem dotyczacym bezpieczeristwa sieci pigtej generacji
(5G)[5] pojawily sie doniesienia o nowelizacji ustawy o kra-
jowym systemie cyberbezpieczeristwa dotyczacej nie tylko
sieci 5G, ale réwniez o znacznie szerszym zakresie.

Obecnie nie ma jednak projektu nowelizacji ustawy o krajo-
wym systemie cyberbezpieczeristwa. W wykazie prac legisla-
cyjnych i programowych Rady Ministréw znajduje sie jednak
informacja o projekcie zarejestrowanym pod numerem UD68
i dotyczacym projektu ustawy o zmianie ustawy o krajowym
systemie cyberbezpieczeristwa, ustawy —

Prawo telekomunikacyjne oraz ustawy — Ordynacja podat-
kowa, z planowanym terminem przyjecia tego projektu przez
Rade Ministréw okreslonym na IT kwartat 2020 r.

Jako istotne rozwigzania ujete w projekcie w zakresie ustawy
o krajowym systemie cyberbezpieczeristwa wskazano wpro-
wadzenie zamknietego katalogu dopuszczalnych specjalnych
$rodkéw ochronnych (takich jak ostrzezenie, wpis na liste
podmiotéw stanowigcych zagrozenie dla cyberbezpieczen-
stwa oraz $rodki zabezpieczajace). Na szczegSty musimy jed-
nak poczekad do czasu opublikowania projektu nowelizacji.

[5] Projektowane rozporzadzenie Ministra Cyfryzacji w sprawie minimalnych $rodkéw technicznych i organizacyjnych oraz metod, jakie przedsiebiorcy

telekomunikacyjni s obowigzani stosowaé w celu zapewnienia bezpieczeristwa lub integralnosci sieci lub ustug.

Prace nad chmurq europejskq i projekt Gaia-X

Zgodnie z zapowiedzig, wynikajacg z tresci komunikatu
Komisji Europejskiej (KE) z 19 lutego 2020 r.: A European
strategy for data, obecnie trwajg prace majgce na celu stwo-
rzenie infrastrukturalnych, organizacyjnych, a takze praw-
nych ram, ktére umozliwig powstanie europejskiej chmury
(tzn. inicjatywy pozwalajacej na wieksze uniezaleznienie sie
od dostawcéw amerykariskich czy chiiskich).

Dominacja na globalnym rynku ustug chmurowych dostaw-
céw przede wszystkim amerykariskich (Amazon Web Servi-
ces, Microsoft Azure, Google, IBM) oraz chiriskich (Alibaba),
a takze fakt, ze w czoléwce $wiatowych cloud provideréw
brakuje graczy europejskich, spedza sen z powiek decyden-
tom UE. Rozwigzaniem ma by¢ europejska platforma chmu-
rowa, zapewniajgca zgodnosc ze strategig Jednolitego Rynku
Cyfrowego, w ktérej dane bedg przetwarzane w zgodzie z
unijnymi wartosciami, standardami i wymogami prawnymi,
a do tego na serwerach nienalezacych do firm, nad ktérymi
jurysdykcje majg USA czy Chiny, mogace kierowaé do tych
firm zgdania wydania danych przechowywanych w chmurze.

Komisja chce wspierac rozwdj europejskiej chmury, z naci-
skiem na synergie pomiedzy inicjatywami ogdlnounijnymi
oraz krajowymi (np. Gaia-X, co do ktdrej wspdlprace nawia-
zaly obecnie Niemcy i Francja).

Wsparcie od strony organizacyjnej i prawnej ma polegaé w

szczegbélnosci na stworzeniu ,cloud rulebook” (takim
pojeciem postuguje sie A European strategy for data) — czyli
przekrojowego instrumentu zbierajacego unijne wymogi pra-
wne dotyczace przetwarzania danych w chmurze, wynikajace
w szczegdlnosci z RODO, rozporzadzenia Free flow of data,
dyrektywy NISi aktu o cyberbezpieczeristwie.

W ramach strategii KE dla danych zapowiedziano przeznacze-

nie 6 mld euro na stworzenie jednolitego rynku danych.

Inicjatywa Gaia-X

W trakcie budowy jest obecnie projekt Gaia-X (link), majacy
realizowa¢ powyzsze zalozenia i przewidujacy stworzenie
europejskiego ekosystemu i infrastruktury dla przetwarzania
danych. Start Gaia-X oglaszal w pazdzierniku ubiegtego roku
niemiecki minister gospodarki Peter Altmaier, a obecnie pro-

jekt ten nabiera duzego rozpedu, majgc juz na pokladzie

oprdcz Niemiec réwniez Francje.




Liderzy projektu Gaia-X deklaruja, Ze jest on otwarty dla

innych panstw czlonkowskich, ktérych przylgczenie sie do
budowy tej europejskiej platformy jest mile widziane.
Ponadto nie jest ona zamknieta dla dostawcéw pochodza-
cych spoza UE — pod warunkiem, ze spelnig oni zasady i
wymogi przetwarzania danych przyjete w ramach projektu
Gaia-X.

Jezeli chodzi o te ostatnie, to powstal juz pierwszy dokument
(W maju 2020 r.) — GAIA-X: Policy Rules and Architecture of
Standards (link) — okre$lajgcy wspdlne standardy w zakresie
przechowywania i przetwarzania danych na serwerach zlo-
kalizowanych na terenie UE, wynikajgce z unijnego prawa, w
szczegllnosci dotyczacego ochrony danych osobowych.
Akceptacja i wdrozenie tych zasad stanowié bedzie warunek
wstepny certyfikacji i onboardingu pozwalajgcego na $wiad-
czenie ustug przez dostawce chmurowego w ramach projek-
tu Gaia-X.

Tworcy Gaia-X wskazujg jako naczelne przyswiecajgce
projektowi zasady:

¢ Europejska ochrona danych.

e Otwartos¢itransparentnoscé.

¢ Autentyczno$éizaufanie.

¢ Suwerennos$¢ cyfrowa i samostanowienie.

e Wolny dostep do rynku i promowanie europejskich

wartosci.
¢ Modulowosdéiinteroperacyjnosc.

e Przyjaznosé dla uzytkownika.

Sposréd powyzszych, poza kluczowsg kwestig zgodnosci z
unijnym prawem przetwarzania danych, w oczy rzuca sie¢
czesto powtarzane w kontekscie Gaia-X haslo digital
sovereignty lub data sovereignty, rozumiane jako upraw-
nienie do podejmowania decyzji dotyczacych struktury, bu-
dowy i zarzgdzania procesami cyfrowymi, infrastrukturami i
przeplywem danych. Natomiast postulaty otwartosci, intero-
peracyjnosci, transparentnosci daja nadzieje m.in. na zapew-
nienie firmom i podmiotom korzystajacym z oferowanych w
ramach tej inicjatywy ustug chmurowych mozliwos¢ tatwej

zmiany dostawcow.

Méwi sie réwniez o tym, ze stworzenie europejskiej platfor-
my chmurowej bedzie wymagad ustanowienia w tym celu
centralnej organizacji na poziomie unijnym, ktdra potozylaby
ekonomiczne, organizacyjne i techniczne podstawy pod
europejsky infrastrukture danych.

Niemcy i Francja poinformowaly, ze do korica roku urucho-
mig platforme chmurowg Gaia-X. Pierwsze ustugi $wiad-
czone publicznie majg by¢ dostepne w 2021 .

Inicjatywa wydaje sie by¢ wspaniala, powstajg tylko pytania,
czy nie za pdzno, dlaczego dopiero teraz, oraz obawa, aby
wdrozenie europejskiej chmury nie rozbilo sie¢ o rozbiezne

wizje i zagadnienia polityczne w ramach UE.




03/2020 CZERWIEC

PZP

#akty_prawne

Zamoéwienia publiczne w tarczy 4.0

Rada Ministréw przyjela w dniu 22 maja 2020 r. projekt
ustawy o doplatach do oprocentowania kredytéw banko-
wych udzielanych na zapewnienie plynnosdci finansowej
przedsiebiorcom dotknietym skutkami COVID-19 oraz o
zmianie niektdrych innych ustaw. Projekt zostal uchwalony
przez Sejm, a prace nad nim, na moment przygotowania

artykulu, prowadzone s3 przez Senat|[1].

Ustawa przewiduje dalsze bardzo istotne zmiany w prawie
zamdwieni publicznych w czasie trwania pandemii COVID-
19, korzystne przede wszystkim dla przedsiebiorcéw
(wykonawcéw) dziatajacych na rynku zamdéwienn publicz-
nych. W tym zakresie zmienione zostang przepisy Ustawy z
dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwigza-
nych z zapobieganiem, przeciwdzialaniem i zwalczaniem
COVID-19, innych choréb zakaznych oraz wywolanych nimi
sytuacji kryzysowych.

= 7 ! -
1. Obowigzek dokonania zmiany umowy o zamdwienie
publiczne.
Ustawodawca nadat nowg tres¢ art. 15r ust. 4. Nowy przepis
stanowi, ze w wypadku stwierdzenia przez zamawiajgcego,
iz okolicznosci zwigzane z wystgpieniem COVID-19 wplywa-
jana nalezyte wykonanie umowy, dokonuje on w uzgodnie-
niu z wykonawcg zmiany umowy, stosujgc jako podstawe
prawng art. 144 ust. 1 pkt. 3 Ustawy z dnia 29 stycznia 2004 r.
— Prawo zamdwien publicznych (PZP). Brzmienie przepisu
wskazuje, ze wykonawca moze w takich okolicznosciach
mied roszczenie o zmiane umowy. W pozostalym zakresie
przepis sie nie zmienia, tj. w wypadku stwierdzenia, ze oko-
licznosci zwigzane z wystagpieniem COVID-19 jedynie moga
wplynaé (potencjalnie) na nalezyte wykonanie umowy,
zamawiajgcy moze, ale nie musi dokonaé zmiany umowy.
Warto tez zauwazyd¢, ze to zamawiajacy decyduje (stwier-
dza), czy zaszly okoliczno$ci uprawniajace do podjecia roz-
moéw w sprawie zmiany umowy. Jest to zabezpieczenie przed
naduzywaniem nowych przepiséw przez wykonawcéw.

[1] Stan na 18 czerwca 2020 1.

2. Zakaz potracania kar umownych z wynagrodzenia
wykonawcy i zakaz zaspokojenia z zabezpieczenia nale-
zytego wykonania umowy.

Wprowadzony zostanie nowy przepis art. 15r (1), z ktérego
wynika zakaz potrgcania kar umownych zastrzezonych na
wypadek niewykonania lub nienalezytego wykonania umo-
wy z wynagrodzenia wykonawcy lub z innych jego wierzy-
telnosci, a takze zakaz zaspokojenia tych kar z zabezpie-
czenia nalezytego wykonania umowy w okresie ogloszenia
stanu zagrozenia epidemicznego albo stanu epidemii w
zwigzku z COVID-19 i przez 90 dni od dnia odwotania stanu,
ktéry obowigzywal jako ostatni, o ile zdarzenie, w zwigzku z
ktérym zastrzezono te kare, nastgpilo w okresie ogloszenia
stanu zagrozenia epidemicznego albo stanu epidemii (bieg
terminu przedawnienia roszczenia zamawiajacego oraz
terminu waznos$ci zabezpieczenia nalezytego wykonania
umowy nie rozpoczyna sie, a rozpoczety ulega zawieszeniu).
Oznacza to znaczng ulge dla wykonawcdw, ktérzy napotkali
problemy w realizacji umowy zwigzane z pandemia.

Powyzsze nie oznacza jednak, ze zamawiajgcy stracg mozli-
wo$¢ dochodzenia swoich roszczenn badZ zabezpieczenie
nalezytego wykonania umowy. Ustawa stanowi bowiem
réwniez, ze w okresie ogloszenia stanu zagrozenia epidemi-
cznego albo stanu epidemii w zwigzku z COVID-19 i przez
90 dni od dnia odwolania stanu, ktéry obowigzywal jako
ostatni, bieg terminu przedawnienia roszczeri zamawiajg-
cego oraz terminu waznosci zabezpieczenia nalezytego
wykonania umowy nie rozpoczyna sig, a rozpoczety ulega
zawieszeniu. Uplyw tych terminéw moze nastgpi¢ nie
wczesniej niz po 120 dniach od odwolania tego ze stanéw,
ktéry obowigzywat jako ostatni.

3. Wadium tylko fakultatywnie.

Zgodnie z proponowanym nowym przepisem art. 15va znie-
siony zostanie obowigzek zadania wadium przez zamawia-
jacych w postepowaniach o wartosci réwnej progom unij-

nym i wyzszej od nich.




4. Obowiazkowe dokonywanie platnosci wynagrodzenia

w czg¢sciach lub udzielania zaliczek przez zamawiajacych.
Zgodnie z proponowanym nowym przepisem art. 15vb w
wypadku uméw w sprawie zamdwienia publicznego zawie-
ranych na okres dluzszy niz 12 miesiecy zamawiajacy maja
obowigzek przewidzie¢ zaptate wynagrodzenia w cze$ciach
po wykonaniu danego etapu umowy lub udzielaé zaliczki na
poczet realizacji zamdwienia. Zamawiajacy bedzie mial obo-
wigzek okredli¢ w projekcie umowy z wykonawcg procent
wynagrodzenia wyplacanego za wykonanie poszczegdlnych
jej czesci, przy czym warto$¢ ostatniej czesci wynagrodzenia
nie bedzie mogla wynosi¢ wiecej niz 50% wysokosci wyna-
grodzenia naleznego wykonawcy, a zaliczka nie moze by¢
mniejsza niz 5% wysokosci tego wynagrodzenia. Obowiazek
platnosci wynagrodzenia w cze$ciach i udzielania zaliczek nie
bedzie dotyczyl zamdéwiern w dziedzinach obronnosci i
bezpieczeristwa.

5. Zmniejszenie maksymalnej wartosci zabezpieczenia
nalezytego wykonania umowy do 5%, cze$ciowy zwrot
zabezpieczenia.

Przepis art. 15vb przewiduje, ze zabezpieczenie nalezytego
wykonania umowy bedzie mozna ustali¢é na poziomie
maksymalnym 5% ceny calkowitej podanej w ofercie albo
maksymalnej wartosci nominalnej zobowigzania zamawia-
jacego wynikajgcego z umowy. Ustalenie zabezpieczenia na
poziomie do 10% bedzie dalej dopuszczalne, ale jedynie
wyjatkowo, jezeli jest to uzasadnione przedmiotem zamo-
wienia lub wystgpieniem ryzyka zwigzanego z jego realizacjs,
co zamawiajacy ma obowigzek wskazaé i opisaé w specyfi-
kacji istotnych warunkéw zamdéwienia. Dodatkowo projekt
ustawy uprawnia zamawiajgcego do czesciowego zwrotu
zabezpieczenia nalezytego wykonania umowy po wykonaniu
czesci zamoéwienia, jezeli przewidzial taka mozliwosé w spe-

cyfikacji istotnych warunkéw zamdéwienia.

6. Wszczecie postgpowania w trybie przetargu nieograni-
czonego bedzie nastgpowaé poprzez zamieszczenie
ogloszenia o zamdéwieniu na stronie internetowej
zZamawiajacego.

Z ustawy PZP usuniety zostanie obowigzek zamieszczania
ogloszenia o zamdwieniu w miejscu publicznie dostepnym w
swojej siedzibie.

7. Ponadto w projekcie ustawy przewidziano wylaczenie
stosowania ustawy PZP do uméw o zarzadzanie PPK
(Pracownicze Plany Kapitalowe) oraz uméw o prowa-
dzenie PPK, jezeli warto$¢ zamdéwienia jest mniejsza niz
progi unijne.
Warto podkreslié, ze zgodnie z projektowanymi przepisami
przejSciowymi do postepowan o udzielenie zamdwienia
publicznego, wszczetych i niezakoriczonych przed dniem
wejécia w zycie nowych przepiséw art. 15va (wadium) i art.
15vb (wynagrodzenie cze$ciowe, zaliczki, zabezpieczenie),
stosuje sie przepisy dotychczasowe. Podobnie przepisy
dotychczasowe stosuje sie do uméw w sprawie zamdwienia
publicznego zawartych:

¢ przed dniem wejscia w zycie art. 15vb;

¢ nie wczesniej niz z dniem wejscia w zycie art. 15vb, w

nastepstwie postepowan o udzielenie zamdwienia

wszczetych przed dniem wejscia w zycie tego przepisu.

Oznacza to, Ze nowe rozwigzania dotyczgce wadium i umoéw
o zamoéwienie publiczne nie beda mialy mocy wsteczne;j.

Jednoczesnie warto podkreslié, ze zmiany opisane w pkt. 3,41
5 powyzej s3 przewidziane réwniez w nowej Ustawie z dnia 11
wrzes$nia 2019 r. — Prawo zamodwieri publicznych, ktdra

wejdzie w zycie z dniem 1 stycznia 2021 r.

Tarcza 4.0 przeciwko potrgcaniu kar w PZP

Potrzeba wsparcia dla sektora prywatnego
Epidemie COVID-19 odczula zdecydowana wiekszos¢ przed-
siebiorcéw. Wiele firm zmuszonych bylo nawet do zawiesze-
nia badzZ istotnego ograniczenia swojej dziatalnosci. Inne z
niepewnoscig spogladaly w przyszto$é (i nadal to robig). Po-
wyzsze okolicznosci dotyczg takze realizowanych w trakcie
epidemii zamdéwienl publicznych, w tym dotyczacych sektora
IT.

Chociaz przedstawiciele branzy informatycznej duzg czesé

swojej pracy moga z powodzeniem wykonywaé z domu, to

jednak nie wszystkie czynnosci da si¢ przeprowadzié w ten
sposéb. W przypadku wdrozenia oprogramowania prawidlo-
we wykonanie prac moze wymagac podjecia pewnych czyn-
nosci w siedzibie zamawiajacego, co z uwagi na pandemie,
moze byé co najmniej utrudnione. W przypadku dostawy
sprzetu IT na rynku wcigz dostrzegalne sg braki niektérych
produktéw (np. laptopéw, ktére spelniajg specyficzne
wymagania). Ponadto wymdg bardzo szybkiego przejscia na
prace zdalng spowodowal pewne trudnosci zwigzane z orga-
nizacja dzialan, a takze, w wyniku masowosci calego zjawi-

ska, znaczaco wplynal na przepustowosc sieci internetowych.




Wszystkie te czynniki mogg prowadzi¢ do opdznien w reali-

zacji zamdwieri, a w konsekwencji — do naliczenia przez
zamawiajgcych kar umownych z tytulu niewykonania lub
nienalezytego wykonania umowy. W takich sytuacjach, z
uwagi na wysokie koszty prowadzenia sporéw sadowych
oraz ich przewleklosé, wielu zamawiajacych decyduje sie
potracié naliczone kary umowne z wynagrodzenia dla wyko-
nawcy. Nowelizacja przepiséw projektowana przez ustawo-
dawce ma temu zapobiec.

Projekt nowelizacji

Projektowany przepis Tarczy 4.0[1] brzmi nastepujgco ,art.
1571 1. W okresie ogloszenia stanu zagrozenia epidemicznego albo
stanu epidemii w zwigzku z COVID-19, i przez 90 dni od dnia
odwolania stanu, ktory obowigzywat jako ostatni, zamawiajgcy
nie moze potrgci¢ kary umownej zastrzezonej na wypadek
niewykonania lub nienalezytego wykonania umowy, o ktdrej
mowa w art. 157 ust. 1, z wynagrodzenia wykonawcy lub z innych
jego wierzytelnosci, a takze nie moze dochodzic¢ zaspokojenia z
zabezpieczenia nalezytego wykonania tej umowy, o ile zdarzenie,
w zwigzku z ktdrym zastrzezono te kare, nastgpito w okresie
ogloszenia stanu zagrozenia epidemicznego albo stanu epidemii”.
Sejm w dniu 4 czerwca 2020 r. uchwalil ustawe, ktéra na
moment przygotowywania niniejszego artykulu jest przed-
miotem prac Senatu.

W uzasadnieniu projektu[2] wskazano, ze ,proponowane
rozwigzanie przyczyni sie do ograniczenia obcigzen
finansowych wykonawcéw w okresie walki ze skutkami
epidemii COVID-19, a w konsekwencji do zwiekszenia ich

zasob6w finansowych”.

Rzeczywiscie wprowadzenie powyzszego przepisu doprowa-
dzi do ograniczenia mozliwosci potracania kar umownych z
wynagrodzenia wykonawcy lub zabezpieczenia nalezytego
wykonania umowy, co moze poprawié plynnos¢ finansowg
niektdrych wykonawcéw. Nie powinno to spowodowacé po-
krzywdzenia zamawiajgcych, ktérzy bedg mogli dochodzié
swoich roszczeni przed sgdem. Nalezy jednak pamietaé, ze
ograniczenia w tym zakresie odnoszg sie¢ do uméw zawartych
w rezimie Prawa zamdwieri publicznych. Nie majg wiec
zastosowania w przypadku uméw zawartych na rynku
prywatnym.

Ponadto zakaz naliczania kar umownych nie ma charakteru
absolutnego i jest ograniczony przez dwa czynniki. Pierwszy
czynnik ma charakter przedmiotowy — zakaz dotyczy jedynie
kar umownych naliczonych w wyniku zdarzenia majgcego

miejsce w ,okresie ogloszenia stanu zagrozenia epidemicz-
nego albo stanu epidemii”. Pewng watpliwos¢ moze budzid
to, czy zdarzenie uzasadniajgce naliczenie kar umownych ma
by¢ spowodowane epidemia COVID-19, czy tez wystar-czy,
aby wystapilo w czasie okre§lonym w ustawie (bo nie
wszystkie bledy w realizacji kontraktéw w czasie epidemii
COVID-19 musza by¢ jej skutkiem). Wydaje sie, ze pomiedzy
zdarzeniem a epidemig powinien zachodzié¢ zwigzek przy-

czynowy, chociaz moze on by¢ posredni.

Drugi czynnik ma charakter czasowy — zakaz obowigzuje
jedynie ,,w okresie ogloszenia stanu zagrozenia epidemicz-
nego albo stanu epidemii w zwigzku z COVID-19, i przez 90
dni od dnia odwolania stanu, ktéry obowigzywal jako
ostatni”. Po uplywie tego okresu potracenie kar umownych
bedzie mozliwe w dotychczasowym zakresie. Nie mozna
wykluczyé, ze w niektdérych przypadkach zamawiajacy moga
celowo zwlekaé z wyplatg wynagrodzenia wykonawcy, aby
potraci¢ kary umowne po uplywie powyzszego okresu.
Ponadto trudno obecnie ustalié, czy okres 90 dni od daty
zakoriczenia stanu epidemii lub wustania zagrozenia
epidemicznego jest wystarczajacy dla ochrony wykonaw-
céw. Bedzie mozna to okresli¢ dopiero w przyszlosci, w
zaleznosci od czasu trwania epidemii i jej finalnego wplywu
na gospodarke.

Niezaleznie od pewnych watpliwosci powyzszg propozycje
legislacyjng nalezy potraktowaé jako dzialanie, ktére moze
przyczynié sie do poprawy plynnosci finansowej niektérych
wykonawcéw. Wyplata wynagrodzenia za zrealizowang
umowe, chociazby w czesci, jest kluczowa dla mozliwosci
zaplaty za naklady i zobowigzania powstale w wyniku
wywigzywania si¢ z niej. Jednoczesnie nie dochodzi do
pokrzywdzenia zamawiajacych, ktérzy nadal bedg upra-
wnieni do dochodzenia swoich roszczen. Wydaje sie wiec, ze
zaproponowane rozwigzanie stanowi kompromis pomiedzy
interesem wykonawcéw, ktérzy w obecnej sytuacji moga
mieé powazne trudnosci z wykonywaniem uméw, a intere-
sem zamawiajgcych, ktdrzy oczekuja nalezytego wywigzania
sie z umowy. Rozwigzanie to jest wlasciwe takze ze
wzgledédw stusznosciowych, epidemia stanowi bowiem sy-

tuacje zaskakujacg i grozng dla calego obrotu.

[1] Art. 58 pkt. 12) Tarczy 4.0 - rzadowego projektu ustawy o doplatach do oprocentowania kredytéw bankowych udzielanych na zapewnienie ptynnosci
finansowej przedsiebiorcom dotknietym skutkami COVID-19 oraz o zmianie niektérych innych ustaw.

[2] Uzasadnienie do rzagdowego projektu ustawy o doplatach do oprocentowania kredytéw bankowych udzielanych na zapewnienie plynnosci finansowej

przedsiebiorcom dotknietym skutkami COVID-19 oraz o zmianie niektérych innych ustaw, s. 61; uzasadnienie dostepne jest pod adresem

https://www.sejm.gov.pl/Sejm9.nsf/druk.xsp?nr=382.
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PRAWO IT

#aktualnosci

Rebus sic stantibus w umowach IT

Klauzula rebus sic stantibus (z tac. skoro sprawy przybraly taki
obrét) zostala wprowadzona do polskiego kodeksu cywilnego
(dalej: k.c.) w 1990 r. wraz z wejsciem w zycie art. 3571.
Stanowi ona wyjatek od ogdlnej zasady pacta sunt servanda i
daje sadom powszechnym kompetencje do ingerencji w
zawarte umowy na wypadek zaistnienia ,nadzwyczajnej
zmiany stosunkéw”. Czy wobec tego pandemia COVID-19
umozliwia powolywanie si¢ przed sagdem na klauzule rebus sic
stantibus?

Jeszcze do niedawna klauzula rebus sic stantibus stosowana
byla w praktyce najczesciej do uméw kredytu zaciaggnietych
w walutach obcych. W tym wypadku ,nadzwyczajna zmiana
stosunkéw” odnosita sie do duzych wahari kurséw walut. Nie
mieliSmy bowiem w Polsce od 1990 r. do czynienia z sytuacjg
poréwnywalng do tej spowodowanej wirusem SARS-CoV-2.
Pojawiajg sie w zwigzku z tym uzasadnione pytania o moz-
liwo$¢é zastosowania rebus sic stantibus do umoéw realizo-

wanych w warunkach pandemii.

Podstawowg przestanka powotania si¢ na klauzule rebus sic
stantibus jest wystapienie ,nadzwyczajnej zmiany stosun-
kéw” rozumianej jako rzadko zachodzgce, niezwykle, wyjat-
kowe, normalnie niespotykane zdarzenie, ktére moze mied
tlo przyrodnicze lub spoleczne[l]. W orzecznictwie Sgdu Naj-
wyzszego epidemia wskazywana jest wprost jako powszech-
nie wystepujgce zdarzenie mogace powodowadé nadzwyczaj-
ng zmiane stosunkéw[2]. Zmiana ta moze objawiad sie
wystepowaniem zjawisk takich jak kryzys gospodarczy,
gwaltowna zmiana poziomu cen czy dlugotrwaly paraliz

z $rodkéw transportu[3]. Wydaje sie, ze z takg wiladnie
sytuacjag mamy obecnie do czynienia. Co wiecej, nadzwy-
czajna zmiana stosunkéw musi by¢ nieprzewidywalna, czyli
niemozliwa do przewidzenia przez strony umowy w
momencie jej zawarcia przy dochowaniu nalezytej
starannos$ci. W tej kwestii watpliwosci moze budzié¢ usta-
lenie, od ktérego momentu wystgpienie pandemii COVID-19
na terenie Polski mozna bylo przewidzied. Czy za moment ten
nalezy przyja¢ zdiagnozowanie pierwszego przypadku
koronawirusa poza terenem Chin (13 stycznia), czy na
przyklad wystgpienie choroby na terytorium Unii
Europejskiej (24 stycznia)? O ile odpowiedZ na to pytanie jest
trudna, o tyle mozna stwierdzié, ze z pewnoscig wystapienie
nadzwyczajnej zmiany stosunkéw stalo sie w jakims stopniu
przewidywalne, zanim zdiagnozowano w Polsce tzw.
pacjenta zero.

Aby zastosowad klauzule rebus sic stantibus, dalsza realizacja
umowy wskutek wystgpienia nadzwyczajnej zmiany okolicz-
no$ci musi sie dodatkowo wigzaé z nadmierng trudnoscig dla
stron lub grozi¢ ktdrejkolwiek z nich razacg strats.
Nadmierng trudno$é¢ w umowach IT moze na przyklad sta-
nowic¢ koniecznos¢ dostarczenia komponentéw lub urzadzer,
ktére wskutek pandemii staly sie trudno dostepne ze wzgle-
du na wstrzymanie pracy fabryk, czy obowigzek zapewnienia
udzialu w realizacji zlecenia oddelegowanego personelu,
podczas gdy znaczna czesé pracownikéw wykonawcy jest
chora na COVID-19 lub przebywa w obowigzkowej
kwarantannie. Znaczgcy wzrost cen okreslonych komponen-
téw lub urzadzen oraz kosztéw ustug podwykonawcow w
zwiazku z wystgpieniem epidemii moze z kolei grozi¢ jednej
ze stron poniesieniem razgcej straty. Powyzsze okolicznosci
muszg zosta¢ powigzane z wystgpieniem nadzwyczajnej
zmiany okolicznosci — powotujac sie na klauzule rebus sic
stantibus, nalezy jasno wykazaé, Ze wzrost cen jest
spowodowany pandemig COVID-19 (np. poprzez koniecz-
nos¢ zapewnienia dodatkowych srodkéw ochrony osobistej,
czy ograniczenia w transporcie), a nie innymi zdarzeniami

(na przykltad powtarzajacym sie, okresowym wzrostem cen).

[1] Wyrok Sadu Apelacyjnego w Katowicach z dnia 7 grudnia 2018 r., sygn. I ACa 644/18.
[2] Wyrok Sadu Najwyzszego z dnia 8 marca 2018 r., sygn. II CSK 303/17.
[3] Wyrok Sadu Apelacyjnego w Katowicach z dnia 7 grudnia 2018 r., sygn. I ACa 644/18.




Do ingerencji w umowe na podstawie art. 3571 k.c. upowaz-
niony jest wylacznie sad, ktéry moze zmienié sposéb jej wy-
konania czy wysoko$¢ wynagrodzenia, a nawet orzec o jej
rozwigzaniu, przy czym rozwigzanie umowy powinno
nastepowad jedynie w sytuacjach wyjatkowych[4], a sad nie
jest przy orzekaniu zwigzany zagdaniem osoby powolujacej sie
na klauzule rebus sic stantibus.

Warto wskazad, ze w przypadku uméw zawartych w trybie
postepowania o udzielenie zamdéwienia publicznego nie nale-
zy — co do zasady — wykluczaé mozliwodci powolywania sie
na art. 3571 k.c. W orzecznictwie dominuje poglad, ze art. 144
ust. 1 Ustawy z dnia 29 stycznia 2004 r. — Prawo zamdwien
publicznych nie pozbawia mozliwosci sadowej zmiany takiej
umowy Ww przypadku zastosowania klauzuli rebus sic
stantibus. Nalezy miec jednak na wzgledzie, ze przepisy
szczegdlne tzw. ustawy antycovidowej[5] dopuszczajg mozli-
wo$¢ zmiany umowy zawartej w rezimie zamdwieri publicz-
nych z uwagi na okolicznosci zwigzane z wystgpieniem
COVID-19 — szersze omdwienie tych kwestii znajduje sie w
artykule ,Zamdéwienia publiczne w tarczy 4.0”. Wydaje sie
zatem, ze z uwagi na szczeg6lny charakter klauzuli rebus sic
stantibus, ktéra powinna by¢ stosowana jedynie w wyjatko-

[4] Wyrok Sadu Najwyzszego z dnia 8 marca 2018 r., sygn. I CSK 303/17.

wych przypadkach, podmioty sektora publicznego powinny
w pierwszej kolejnosci korzystaé z uprawniern do zmiany
umowy przyznanych im przez przepisy szczegdlne, a dopiero
w razie braku mozliwosci osiggniecia porozumienia z wyko-
nawcg powolywac sie na art. 3571 k.c.

Pandemia COVID-19 moze stanowi¢ uzasadnienie dla zasto-
sowania przez sad klauzuli rebus sic stantibus dla kontraktéw
IT. Nalezy jednak pamietad, ze podmiot powolujacy sie na
zaistnienie nadzwyczajnych okoliczno$ci powinien wykazad
powstanie nadmiernych trudnosci lub grozby poniesienia
razgcej straty w zwigzku z realizacjg umowy, wywotanych
rozprzestrzenianiem si¢ wirusa SARS-CoV-2. Warto réwniez
przewidzie¢ odpowiednie postanowienia zabezpieczajgce in-
teresy stron na wypadek okoliczno$ci wywotanych COVID-19
w umowach zawieranych obecnie, poniewaz mozliwos¢ po-
wolywania si¢ przy ich realizacji na klauzule rebus sic stantibus
bedzie bardzo utrudniona[6].

[5] Ustawa z dnia 2 marca 2020 r. 0 szczegSlnych rozwigzaniach zwiazanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych

choréb zakaznych oraz wywotanych nimi sytuacji kryzysowych (Dz. U. 2020, poz. 374 z p6zn. zm.).

[6] Por. wyrok Sadu Najwyzszego z dnia 10 maja 2006 r., sygn. III CK 336/05.
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ARTYKULY

#czasopisma

"Organizacja wewnetrznych struktur" - artykul autorstwa Agnieszki Wachowskiej i Joanny Jastrzab

ukazal sie w majowym numerze "IT Professional".

yWykonanie zastepcze w umowach IT” - artykul autorstwa Agnieszki Wachowskiej i Karoliny

Grocheckiej-Goljan ukaze sie w lipcowym numerze ,,IT Professional”.

»IP Box w branzy IT” - artykut autorstwa Agnieszki Wachowskiej i Joanny Jastrzab ukaze sie w lipcowym

numerze , IT Professional”.

pyAnaliza potrzeb i wymagan w nowym PZP” - artykul autorstwa Tomasza Krzyzanowskiego i Wojciecha

Karwackiego ukazal si¢ w czerwcowym dodatku do wydania czasopisma ,Zamdéwienia Publiczne Doradca”.

sJawnosé otwarcia ofert elektronicznych transmitowanego online” - artykul autorstwa Wojciecha

Karwackiego ukazal sie w majowym wydaniu czasopisma ,Zamdwienia Publiczne Doradca”.

sKomunikacja zamawiajacego z wykonawcami w nowym Pzp” - artykul autorstwa Tomasza
Krzyzanowskiego ukazal sie w majowym dodatku do wydania czasopisma ,Zamodwienia Publiczne

Doradca”.

03/2020 CZERWIEC

NADCHODZACE WYDARZENIA

#szkolenia #konferencje #warsztaty

"Zmiana i rozwigzanie umowy IT za szczegélnym uwzglednieniem umoéw
zawieranych w sektorze publicznym"

25.06.2020

SZKOLENIE ONLINE

r.pr. Joanna Stecyk, r.pr. Piotr Nepelski

Wiecej informacji >>

"Zwinne wdrozenia w umowach IT (Agile, Prince2 Agile) - przygotowanie
i negocjowanie umdéw w projektach IT przy zwinnym podejsciu'

29.06.2020

SZKOLENIE ONLINE

r.pr. Agnieszka Wachowska

Wiecej informacji >>


https://cpi.com.pl/php/impreza.php?id=635
https://cpi.com.pl/php/impreza.php?id=627

"Umowy wdrozeniowe na systemy IT"

25-26.06.2020 Prelekcja "Wdrozenie IT —jak przygotowaé dobrg umowe?"

SZKOLENIE ONLINE .
- 1. pr. Agnieszka Wachowska

Prelekcja "Odpowiedzialno$é dostawcdw ustug IT za nienalezyte wykonywanie
umowy" - adw. Xawery Konarski

Podsumowanie: "Jak zrealizowac wdrozenie IT zgodnie z budzetem, harmonogramem
i przyjetymi wymaganiami — checklista Dostawcéw i Zamawiajgcych"
- adw. Xawery Konarski, r. pr. Agnieszka Wachowska

Wiecej informaciji >

"Internet Rzeczy (problematyka prawna)"

29.06.2020

WEBINARIUM

adw. Xawery Konarski

Szczegoty wkrétce

"Wykonanie uméw ICT i COVID-19"

2.07.2020 adw. Xawery Konarski, r. pr. Agnieszka Wachowska
WEBINARIUM

Szczegoty wkrétce

"Umowy na utrzymanie, serwis i rozwdj systemow IT - najlepsze praktyki i
sporne kwestie"

7.07.2020

SZKOLENIE ONLINE

r. pr. Agnieszka Wachowska

Wigcej informacji >>

""Niewykonanie lub nienalezyte wykonanie umowy IT - co zrobié aby uniknaé
sporu i jak si¢ zachowad w sytuacjach kolizyjnych pomiedzy Wykonawca
28.07.2020 i Zamawiajacym?"

SZKOLENIE ONLINE
adw. Xawery Konarski, r. pr. Agnieszka Wachowska
Wiegcej informacji >>



https://www.pb.pl/konferencje/umowy-wdrozeniowe-na-systemy-it-c8805d83-5b94-440d-9e51-fe473ec45801#nkpb-agenda
https://cpi.com.pl/php/impreza.php?id=636
https://cpi.com.pl/php/impreza.php?id=703

ZESPOL IT-TELCO/PZP

Xawery Konarski Agnieszka Wachowska
Adwokat, Starszy Partner Radca prawny, Partner
xawery.konarski@traple.pl agnieszka.wachowska@traple.pl

Piotr Nepelski Tomasz Krzyzanowski Joanna Stecyk
Radca prawny Radca prawny Radca prawny
piotr.nepelski@traple.pl tomasz.krzyzanowski@traple.pl joanna.stecyk@traple.pl

Karolina Grochecka-Goljan Joanna Jastrzab Magdalena Gasowska-Paprota
Adwokat Radca prawny Radca prawny
karolina.grochecka@traple.pl joanna.jastrzab@traple.pl magdalena.gasowska@traple.pl

Wojciech Karwacki Aleksander Elmerych Michal Kalinowski
Aplikant radcowski Stazysta Stazysta
wojciech.karwacki@traple.pl aleksander.elmerych@traple.pl michal . kalinowski@traple.pl

Pytania prosimy kierowaé na adres:
it-telco@traple.pl
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